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攻守道—流量分析的⼑光剑影（上）

这是 酒仙桥六号部队 的第 23 篇⽂章。

全⽂共计3915个字，预计阅读时⻓12分钟。

前⾔

⼜到了⼀年⼀度的H W时刻，各家都在为H W积极筹备着，⼀些⼚商也在做着攻防演练的

⼯作，此时，有些真正的攻击者也在利⽤这个档⼝对⼀些⽹站进⾏攻击，浑⽔摸⻥，这

样，对于防守队员来说，分析流量做应急的⼯作就会变得更加困难。

这不，某公司内⽹⽹络被⿊客渗透，接下来，我们就借助w i r e s h a r k来对流量包进⾏分

析，来还原查找⿊客留下的蛛丝⻢迹，还原攻击的现场。

w i r e s h a r k作为流量分析神器，在开始之前，先来简单科普⼀下它的⼀些常⽤的过滤命

令。

过滤查看包含某字符串的h t t p数据包：h t t p  c o n t a i n s  “ s t r i n g ”（ t c p同理）

过 滤 查 看 请 求 某 ⼀ u r l 的 流 量 ： h t t p . r e q u e s t . u r i  = =  “p a t h ” 或  

h t t p . r e q u e s t . u r i  c o n t a i n s  “p a t h ”

过滤出某⼀ i p的流量： i p . a d d r  = =  i p  或  i p . s r c  = =  i p  或  i p . d s t  = =  i p

跟踪显示h t t p请求包与返回包可以F l l o w  H T T P  S t r e a m

第⼀问 扫描器

⾸先来看第⼀个：⿊客⽤什么扫描器进⾏的扫描？

在开始这个问题之前，我们先来说⼀说在应急、流量分析的时候，如何快速发现是不是

有扫描器扫描的痕迹。
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⼀ 般 最 常 ⽤ 到 的 扫 描 器 有 W V S 、 n e s s u s 、 A P P s c a n 、 绿 盟 极 光 、 s q l m a p 、

d i r s e a r c h等等，所以我们就要了解这些扫描器本身的⼀些特征。

W V S 扫 描 器 通 常 默 认 情 况 下 ， 会 在 请 求 的 数 据 包 中 带 有 w v s 、

a c u n e t i x _ w v s _ s e c u r i t y _ t e s t、a c u n e t i x、a c u n e t i x _ w v s等字样。

N e s s u s扫描器默认情况下会包含n e s s u s字样。

A P P s c a n默认情况下会包含A P P s c a n字样。

绿盟极光扫描器⼀般会包含n s f o c u s、R s a s字样。

s q l m a p⼤多情况下也会包含有 s q l m a p字样。

以上情况均为⼀般、默认情况，但是⼤多数情况下攻击者都会对⾃⼰的⾏为进⾏隐藏，

如果⼈家对⾃⼰使⽤的⼯具做了修改，就为了隐藏让你不好分析，那你就只能另辟蹊径

了。
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好了，了解了⼀般情况下扫描器的特征，我们就来找找看，⼀共⼀个多G的 p a c p包，⼀

个请求⼀个请求的来找，怕是找到⿊⼈抬你的时候都找不完，这时就要⽤到w i r e s h a r k

的命令了，通常情况下，扫描器扫描w e b应⽤的流量都是 h t t p流量，筛选过滤⾛起，先

来找找看有没有w v s的扫描流量，过滤命令：

很明显⽤了W V S，再搜⼀搜其他扫描器的特征字符，并没有搜到，看来这个⿊阔只⽤了

w v s来扫描。从这个流量中也能确定使⽤扫描器的攻击者的 i p地址，可以先将此 i p记录

下来，再看看还有没有其他的扫描 I P，⽤到的命令：

可以看到过滤之后没有其他的数据包，可以确定只有这⼀个 i p在发起攻击，明确了攻击

i p，之后的分析就会轻松⼀些。

第⼆问 后台

⿊客扫描到的⽹站后台是什么？

从这个问题出发，我们先确定三个要素：⿊客、扫描、后台。从前⾯我们已经确定了⿊

客的攻击 I P，也确定了扫描器是使⽤的w v s，那么我们只需要找到后台就可以，我们先

假设⼀些可能的后台关键字：a d m i n、 l o g i n、a d m i n i s t r a t o r。

1 http contains wvs

1 http contains wvs and not ip.addr==192.168.94.59
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在实际情况中，真正攻击者会隐藏⾃⼰的攻击⾏为，所以不必要过于在意是不是使⽤的

扫描器，只要是这个 I P发出的请求，我们都认为他是攻击⾏为，这样可以尽可能的减少

我们分析过程中出现的遗漏。

我们先过滤数据包，来看看攻击者访问的登录地址有哪些。这⾥我们⽤到的命令：

从筛选出来的数据包中，能够看到⼀个 / a d m i n / l o g i n . p h p的请求，我们来跟踪看⼀

下。

从前边⼩箭头的关系就能看出来第⼀个数据包是 r e q u e s t数据包，下边的是 r e s p o n s e数

据包，该请求的请求地址是 / a d m i n / l o g i n . p h p，返回状态是 2 0 0。从这⾥难道就能确

定⿊客找到的后台就是它吗？不能直接确定，万⼀是⽹站做了统⼀错误⻚⾯呢，也可能

是返回状态 2 0 0，但请求⽂件不存在。所以我们只能看⼀下这个数据包具体的内容了。

来F l l o w  H T T P  S t r e a m看⼀下。

1 http contains login and ip.addr==192.168.94.59
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看到这个返回包的内容，我们可以肯定了，这个地址是存在的，并且可以确定是后台登

录地址了。你以为到这⾥就结束了吗？并没有，我们还需要看看其他的数据包，看看是

不是还有其他的后台。通过筛选分析，没有发现有其他存在的后台地址，所以确定⿊客

攻击的后台地址为 / a d m i n / l o g i n . p h p。

第三问 账号

攻击者使⽤什么账号登录了后台？

上⼀问中，我们知道了⽹站的后台地址，现在，我们可以先通过该后台地址了解⼀下这

个⽹站登录成功的特征。先筛选 P O S T提交账号密码的数据包。这⾥看到有⼀个登录数

据包，跟踪这个流量来看⼀下。

可以看到这个⽹站正常登陆后会返回 3 0 2数据包跳转到 / a d m i n / i n d e x . p h p⻚⾯，应该

就是登录成功了。这个会是攻击者登录的吗？本着不信任任何数据包的信念，把这个登

录者的⾏为来分析⼀下。先看看他发起了多少次登录请求。
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登录请求只有三次，⽽且每次使⽤的账号密码都相同，如果是攻击者，那么他在发起攻

击之前就已经获得了此后台的账号。再来看看除此之外他还有哪些请求。

筛选这个 i p的请求发现他请求了⼀个 b a c k u p . p h p⽂件，看看关于这个 b a c k u p⽂件还

有哪些操作。
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这 ⾥ 有 个 对 b a c k u p ⽂ 件 的 P O S T 请 求 ， 从 请 求 的 内 容 中 分 析 可 以 看 出 来 这 个

b a c k u p . p h p⽂件的功能是进⾏数据库备份，再返回来看看这个登录者执⾏备份操作后

还有什么后续的⾏为。寻遍所有的请求，都只有正常的操作请求，⼀点点的恶意攻击操

作都没有，看来这个 i p是正常的员⼯登录使⽤。

那就再返回来，根据这个登录跳转特征我们来分析⼀下，来找找攻击者所使⽤的是什么

账号登录的。过滤出来返回包状态3 0 2，包含跳转地址为 / a d m i n / i n d e x . p h p。

只有两个 i p登录成功跳转到了后台，我们已经确定了 1 9 2 . 1 6 8 . 9 4 . 2 3 3是正常⽤户，那

么另外这个就应该是攻击者了，来跟踪看⼀下这个登录所使⽤的账号信息。
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再来筛选⼀下这个 i p发起的登录请求，发现存在⼤量的登录请求，登录成功的数据包就

夹杂在这些登录请求中，那么就实锤了，攻击者通过登录爆破的⽅式爆破出了 a d m i n账

号的密码，然后使⽤这个账号密码登录成功后进⼊后台执⾏下⼀步的攻击。

第四问 webshell

⿊客上传的w e b s h e l l⽂件名是什么？内容是什么？

从前⾯我们也已经知道，这个⽹站是P H P的⽹站，所以上传的w e b s h e l l也可以先从p h p

后缀⽂件开始判断，根据P H P⼀句话w e b s h e l l的特征先来看看有什么。

前边两个G E T请求应该是扫描器⾏为，直接看后边 P O S T请求的 a . p h p⽂件，跟踪⼀下

这些⽂件的请求内容和返回包，查看是否为完整的w e b s h e l l请求。
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毫⽆疑问，这个 a . p h p就是我们要找的w e b s h e l l了。在实际的应急处置过程中，⼀般我

们都需要对攻击进⾏溯源分析，找到⿊客的攻击途径，那么这个w e b s h e l l是如何被传进

来的，我们来分析⼀下。

从 h t t p流量中搜寻了半天，始终没有发现上传 a . p h p⽂件的痕迹，猜测可能上传的数据

包在记录时并没有记录为 h t t p流量，可能为 t c p流量，于是改变策略，来从攻击者发起

的 所 有 的 流 量 来 寻 找 ⼀ 番 。 根 据 上 边 攻 击 者 访 问 a . p h p 执 ⾏ 的 代 码 ， 来 搜 索 ⼀ 下

$ _ P O S T内容，看看有什么结果。
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搜索⼀番，发现了这个数据包，看起来是上传了⼀个⼀句话⽊⻢，但是跟上边 a . p h p的

w e b s h e l l不⼀样，来跟进去分析⼀下。

这个是直接上传了⼀个 1 . p h p的⼀句话，看来可能还不⽌有 a . p h p这⼀个w e b s h e l l，我

们再来分析看⼀下。寻遍所有的流量包，只发现有上传 1 . p h p的数据包，没有成功请求

1 . p h p的数据包，猜测可能被杀软⼲掉了，那么继续寻找a . p h p上传的途径。

从这个数据包中，我们可以发现 a . p h p⽂件的上传时间，我们来根据时间查看⼀下上传

的数据包。查看之后发现提供的数据包没有覆盖到上传 a . p h p的时间，这样看来，似乎

就⽆法定位攻击者的攻击途径了。但是呢，这⾥对⽐⼀下上传的 1 . p h p的内容跟 a . p h p请

求传输的内容，是不是已经发现了关联， 1 . p h p获取的参数密码是 1 2 3 4， a . p h p传输的

内容也是 1 2 3 4为参数名，那么 a . p h p的w e b s h e l l内容就应该与 1 . p h p⼀样，不过这个

a . p h p传输的内容也不复杂，也可以反推出来a . p h p的内容。

那么我们这⾥就能基本判断出来攻击者是如何 g e t s h e l l的了，⼤致的攻击流程就是：扫

描后台—>爆破密码—>登录后台—>上传w e b s h e l l—>持久控制。
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拓展

通常，攻击者获得主机权限后为了进⼀步持久化控制主机，会使⽤⼀些较为隐蔽的⽅法

来控制主机，经常会⽤到 C o b a l t S t r i k e，在 C S中提供的有 h t t p隧道、 h t t p s隧道、

D N S隧道、S M B隧道。在流量分析的视⻆下，这些流量会是什么样的⼀个状态，我们⼀

起来看⼀看。

HTTP隧道

⾸先我们使⽤ C o b a l t S t r i k e⽣成⼀个 b e a c o n模式的 H T T P协议⽊⻢，将⽊⻢放在

w i d o n w s主机下执⾏，然后同时使⽤w i r e s h a r k来抓包查看整个通信过程。（这⾥我所

使⽤的C o b a l t S t r i k e版本为4 . 0）

执 ⾏ ⽊ ⻢ 主 机 上 线 后 ， 这 ⾥ 我 执 ⾏ 了 i p c o n f i g 、 n e t  u s e r 、 d i r 命 令 ， 来 看 ⼀ 下

c o b a l t s t r i k e远程控制主机执⾏这些命令后， t e a m s e r v e r与远控主机之间是如何进⾏

通信的。
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对远控主机与 t e a m s e r v e r之间的所有通信流量进⾏分析查看，在数据传输上均没有直

接传输的明⽂数据，对这些数据包传输的数据都分析⼀下，来看看 C o b a l t S t r i k e的

H T T P隧道远控的特征。

⼀共执⾏了4次命令，每次执⾏之后，都会从远控主机向 t e a m s e r v e r发送⼀个P O S T请

求，请求的⽂件为 s u b m i t . p h p。

跟踪数据包后可以看到，所有的 P O S T请求内容都是乱码，所以在进⾏流量分析的时候

也⽆法直接判断是不是远控的请求流量。
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可能与C o b a l t S t r i k e的版本相关，C o b a l t S t r i k e  4 . 0版本中的H T T P隧道传输的数据

内容均被加密。使⽤C o b a l t S t r i k e  3 . 1 2进⾏尝试，使⽤H T T P隧道执⾏命令时，分析

整 个 过 程 的 流 量 包 ， 对 ⽐ 中 可 以 发 现 3 . 1 2 版 本 中 ⽊ ⻢ 将 执 ⾏ 命 令 的 结 果 回 传 ⾄

t e a m s e r v e r服务器时，传输的数据为明⽂⽅式传输，这种⽅式较容易判断。对⽐可以

发 现 ， ⽆ 论 是 什 么 版 本 ， 在 回 传 数 据 时 ， 都 会 由 被 控 主 机 发 起 ⼀ 个 请 求 路 径 为

s u b m i t . p h p的P O S T请求，并且C o n t e n t - T y p e为 a p p l i c a t i o n / o c t e t - s t r e a m。这

个特征可以作为使⽤C o b a l t S t r i k e的H T T P隧道进⾏远程控制的⼀个特征。对⽐来看，

在进⾏攻击使⽤远控时，相对来说较⾼版本的C o b a l t S t r i k e的隐蔽性还是⽐较强的。

HTTPS隧道

与 h t t p隧道相同，我们先使⽤C S创建⼀个基于H T T P S隧道的⽊⻢，同时进⾏抓取流量

包，主机上线就可以看到有很多握⼿包。
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通过C S执⾏命令，这⾥我执⾏了 n e t  u s e r、w h o a m i、 i p c o n f i g、d i r命令，来看看执

⾏这些命令的流量数据包。
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由于是⾛的H T T P S隧道，所以整个数据包也都被加密了，通过这些数据包，从中也提取

不到有价值的特征字符。基于H T T P S隧道的远程控制相对来说还是⽐较隐蔽，所以要想

单纯通过流量来判断是不是有C S的远控流量，是⾮常⾮常困难的。

⼩结

H W时攻击⽅⼿段百出，防守⽅也需要明察秋毫。通过对流量的分析，发现攻击痕迹，还

原攻击现场，掌握攻击者意图，才能更好的完成H W任务。

第⼀部分的流量分析就到这，更多精彩内容请继续关注我们的公众号。
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