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从逆向⻆度看证书覆盖安装漏洞

这是  酒仙桥六号部队  的第  2 2  篇⽂章。

全⽂共计 1 6 4 6个字，预计阅读时⻓ 6分钟。

前⾔前⾔前⾔前⾔前⾔前⾔前⾔前⾔前⾔前⾔前⾔前⾔前⾔前⾔前⾔

⾸先我们来了解下证书覆盖安装漏洞，此漏洞是 2 0 2 0年G o o g l e官⽅公布的漏洞之⼀，

其编号为C V E - 2 0 2 0 - 0 0 1 5，这个漏洞主要形成原因是由于本地安装证书被覆盖所造成

的特权提升漏洞，在⽂中我会从逆向的⻆度去分析证书的安装流程，分析漏洞存在的位

置以及形成的原因。在分析过程中会把代码进⾏截图，尽可能覆盖其中的所有关键代

码，避免本⽂阅读者在阅读过程中再去反编译查看代码。
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证书覆盖安装漏洞主要体现在系统导⼊证书的时候，⽽导⼊证书这部分功能是由系统中

的C e r t I n s t a l l e r . a p k进⾏完成。⽽在⽤中并未做安全性校验，导致导⼊证书界⾯可以

被覆盖，由于证书安装是由系统应⽤完成的，所以当安装界⾯被覆盖后，就变向的达到

了特权提升的⽬的。根据官⽅说明该漏洞是存在全系统版本中的，⽽官⽅只修复了

A n d r o i d - 8 . 0、A n d r o i d - 8 . 1、A n d r o i d - 9、  A n d r o i d - 1 0系统版本，下⾯通过代码

分析此漏洞形成的原因。

分析流程分析流程分析流程分析流程分析流程分析流程分析流程分析流程分析流程分析流程分析流程分析流程分析流程分析流程分析流程
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⾸ 先 我 们 通 过 A D B 命 令 从 ⼿ 机 中 将 C e r t I n s t a l l e r . a p k ⽂ 件 提 取 到 本 地 ，

C e r t I n s t a l l e r . a p k在系统中的 / s y s t e m / a p p / C e r t I n s t a l l e r /⽬录下。拿到A P K⽂件

后 我 们 再 使 ⽤ j a d x 、 j e b 等 ⼯ 具 反 编 译 A P K ⽂ 件 。 那 么 我 们 就 通 过 A D B 命 令

将 / s y s t e m / a p p / C e r t I n s t a l l e r / C e r t I n s t a l l e r . a p k拷⻉到本地，使⽤ j a d x、 j e b等

反编译⼯具将a p k反编译。

⾸先我们先看下反编译后的A n d r o i d M a n i f e s t . x m l⽂件。

从 A n d r o i d M a n i f e s t . x m l⽂件可以看出来主要⼊⼝在C e r t I n s t a l l e r M a i n中，因为是

a c t i v i t y，所以我们从o n C r e a t e函数开始分析：

代码位置：

c o m / a n d r o i d / c e r t i n s t a l l e r / C e r t I n s t a l l e r M a i n . j a v a
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从上⾯代码中可以看到，⾸先获取 i n t e n t对象并对其中携带的数据进⾏判断，主要有三

种情况：

1. i n t e n t未携带任何数据，或者从 s d c a r d上选择证书⽂件进⾏安装，也就是在系统设

置中选择从存储设备安装证书，如下图：
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2. I n t e n t携带了证书内容，就直接创建 I n t e n t  启动C e r t I n s t a l l e r进⾏证书安装，例

如：

3. 通过a c t i o n  列举出已安装的证书列表。

从上⾯三部分来看，⽆论分析第⼀种情况还是第⼆种，都可以到达证书安装的位置，那

我们主要分析的是第⼆种情况，  创建⼀个 i n t e n t⽤于启动C e r t I n s t a l l e r  a c t i v i t y，并

将携带有证书内容的 I n t e n t以参数的形式传递过去。

下⾯继续看代码位置：

c o m / a n d r o i d / c e r t i n s t a l l e r / C e r t I n s t a l l e r . j a v a
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从代码可以看出来证书安装过程基本都是依赖于C r e d e n t i a l H e l p e r  类完成的，⾸先掉

⽤ c r e a t e C r e d e n t i a l H e l p e r函数创建了⼀个C r e d e n t i a l H e l p e r  实例。
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从上⾯代码可以看出来，在创建 C r e d e n t i a l H e l p e r  实例的同时，还做了证书解析操

作，这⾥主要看 p a r s e C e r t ( b y t e [ ]  b y t e s )函数 ,其中根据证书的不同会将证书缓存到

m C a C e r t s或m U s e r C e r t列表中。然后继续分析C e r t I n s t a l l e r的O n C r e a t e函数，继

续 往 下 看 对 当 前 的 环 境 进 ⾏ 校 验 ， 其 中

k e y g u a r d M a n a g e r . c r e a t e C o n f i r m D e v i c e C r e d e n t i a l I n t e n t ( n u l l ,  n u l l ) ;  是检查

是否设置信任凭证。然后会调⽤到 e x t r a c t P k c s 1 2 O r I n s t a l l函数。
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P K C S 1 2⽂件⼀般由密码保护，所以需要弹出⼀个密码输⼊框，⽤于输⼊密码。⽽正常

抓包设置代理证书或者安装C A证书的时候就会⾛到  e l s e⾥⾯。继续分析代码。

在 这 ⾥ 可 以 看 到 I n s t a l l O t h e r s A c t i o n 中 的 r u n ⽅ 法 实 际 就 是 调 ⽤ 的

C e r t I n s t a l l e r . i n s t a l l O t h e r函数；

这可以看到是安装证书之前先做了⼀个校验，检查是否有C A证书，或者私有与⽤户证

书，然后会调⽤ n a m e C r e d e n t i a l ( )函数，会调⽤ s h o w D i a l o g ( )弹窗安装证书。这也

就是漏洞产⽣的位置。⽽漏洞形成的原因就是在弹窗的位置因为没有对系统的 d i a l o g弹

窗进⾏安全防护，导致d i a l o g可以被劫持覆盖，这也是该漏洞的主要成因。

漏洞利⽤漏洞利⽤漏洞利⽤漏洞利⽤漏洞利⽤漏洞利⽤漏洞利⽤漏洞利⽤漏洞利⽤漏洞利⽤漏洞利⽤漏洞利⽤漏洞利⽤漏洞利⽤漏洞利⽤



2020/7/27 从逆向⾓度看证书覆盖安装漏洞

https://mp.weixin.qq.com/s/MdCMb2JSf3aAdzJ_ICQHVw 9/12

由于设备环境原因，只在低版本测试，未在修复后的⾼版本⼿机进⾏测试。

下⾯看下代码：

这⾥为了⽅便直接创建了⼀个线程进⾏监听，也可以在 s e r v i c e中实现。

为 线 程 创 建 r u n n a b l 任 务 ， 判 断 当 前 运 ⾏ 的 应 ⽤ 包 名 ， 如 果 为

c o m . a n d r o i d . c e r t i n s t a l l e r ， 则 启 动 ⼀ 个 伪 装 好 的 a c t i v i t y 界 ⾯ 进 ⾏ 覆 盖 ， 这 个

a c t i v i t y界⾯设置为d i a l o g显示。

代码中 g e t T o p P a c k a g e ( )是检测当前运⾏的应⽤程序是哪⼀个，然后在线程中判断如

果是 c e r t I n s t a l l e r应⽤的进程，就进⾏弹窗覆盖掉系统的 d i a l o g，伪造个假的证书安

装界⾯，导致本地特权提升。
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下⾯是G o o g l e官⽅的修复⽅式。

从上图可以看到在C e r t I n s t a l l e r . j a v a代码的 o n C r e a t e⽅法中添加了⼀个系统属性 ”  

S Y S T E M _ F L A G _ H I D E _ N O N _ S Y S T E M _ O V E R L A Y _ W I N D O W S ”，添加此属性的⽬

的就是屏蔽掉其他A P P的悬浮窗，避免系统界⾯恶意程序进⾏覆盖，这样就修复了该漏

洞存在的⻛险，⽬前官⽅只在A n d r o i d 8 - A n d r o i d 1 0系统修复了此漏洞。

总结总结总结总结总结总结总结总结总结总结总结总结总结总结总结

这个漏洞本质上就是劫持的漏洞，只是与常规的劫持有区别，常规的劫持是针对⾮系统

应⽤，⽽证书覆盖安装漏洞是针对系统应⽤的漏洞。在修复后的系统上，如果恶意程序

伪装成系统应⽤，依然可以对证书安装进⾏覆盖，漏洞仍然存在。
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