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浅谈渗透江湖之细⽔柔情

这是  酒仙桥六号部队  的第  1 9  篇⽂章。

全⽂共计 4 0 3 0个字，预计阅读时⻓ 1 2分钟。

前⾔

在渗透测试的江湖⾥，不只有 ge t s h e l l后在⼑光剑影的内⽹中拿下域控的快意恩仇，更

有侧重于业务逻辑的细⽔柔情。业务安全需要去细腻的考虑⽅⽅⾯⾯，更偏向于逻辑漏

洞的⼀个思路挖掘。

在接到⼀个待测试⽬标站点后，不只要对常规漏洞的点去进⾏渗透测试，还要对各个功

能模块所可能存在的逻辑漏洞进⾏挖掘。⽂件上传等多种⽅式 ge t s h e l l固然可以对站点

⼀剑封喉，但⼀些严重敏感信息泄露、逻辑设计缺陷跟流程缺陷，虽然细腻不易察觉，

却同样招招致命。

通⽤业务逻辑漏洞模块

通⽤业务逻辑漏洞模块，是各⾏业共性的业务逻辑安全⻛险点，在每次的测试过程中也

是最常⻅到的模块，也是测试的重点对象，所以⽹上介绍此类逻辑漏洞的⽂章很多，在

这⾥再做下简单的思路点总结：

1 .注册模块

•恶意⽤户批量注册。

•⽤户登录账号、 i d、昵称身份覆盖。

2 .登录认证模块

•密码爆破。

•空密码登录。

•登录越权：修改登录请求返回包中的⽤户 i d等。
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3 .找回密码 (修改密码 )模块

•前端 j s校验绕过。

•邮箱重置密码链接弱 t o k e n遍历。

4 .验证码模块 (图形、滑块、⼿机、邮箱 )

•验证码前端 j s绕过。

•验证码空参数或删除验证码绕过。

•图形验证码⻓宽DDOS。

•验证码单⼀⽤户⽆限制发送。

•验证码重复使⽤。

•验证码低位数爆破。

•验证码回传泄露。

•验证码越权接收。

•验证码重复发送同⼀值。

5 .⽀付交易 (充值、提现、抽奖、优惠券、会员 )等多个模块

•⾦额、数量负值 /⼩数。

•总⾦额 =商品⾦额 +优惠券⾦额（只校验订单总⾦额，⽽不单独校验优惠券⾦额跟商品

⾦额，可增⼤优惠券⾦额）。

• 订 单 参 数 混 淆 ⼲ 扰 （ 在 同 ⼀ 个 订 单 内 提 交 两 个 或 多 个 ⾦ 额 参 数 ， 如

p r i c e = 1&p r i c e=- 1）。

•校验商品总数量不能为负数，⽽不校验单个数量，可以设置两个商品⼀个数量为- 1，⼀

个数量为2。

•越权使⽤他⼈优惠券。

•⾸充优惠、升级会员等，多台设备同⼀账号同时进⼊⽀付宝微信第三⽅⽀付⻚⾯，此时

签名订单已⽣成，⽀付时不会变成其他⾦额，可依次以优惠价格⽀付订单。

•⼩数点精度：0 . 0 1 9=0 . 02（⽐如充值 0 . 0 1 9元，第三⽅⽀付截取到分也就是 0 . 0 1元，

但是系统四舍五⼊为0 . 02）。
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• i n t型溢出（超过最⼤值整数溢出）遍历优惠券 i d，有可能遍历出测试隐藏的⽆条件⼤

额优惠券。

•⾸充、提现、抽奖、领取优惠券等并发：不⼀定⾮要⽤同⼀个数据包去进⾏多次并发操

作，可⽤ bp等⼯具拦截客户端数据包，快速多次点击相应客户端按钮，然后停⽌拦截，

并发请求。

专项业务逻辑漏洞模块

由于业务逻辑漏洞更侧重的是思路，再加上师傅们超脱银河系的脑洞，各⾏各业的业务

逻辑漏洞被挖掘的越来越多。接下来以我⾃身案例以及⽹上分享的逻辑漏洞思路点，给

⼤家汇总⼀下不同⾏业所特有的逻辑漏洞⻛险点：

1 .直播

•快速进出房间炸房。

•⽆限发送点赞协议。

•修改礼物数量，0，⼩数，负数，特定值（⼀般情况下为 1 0 73 74 1 824）。

•修改礼物 I D，遍历尝试是否有隐藏 I D。

•并发送礼物，抽奖。

•⽆限创建⾸次优惠订单，有些⾸次优惠订单是⼀个特殊的 p i d，这种的直接替换 p i d进

⾏⽀付。有些是相同的 I D，这种的提前创建订单，记录多个订单号在依次修改订单⽀

付。

•刷屏：发⾔刷屏，分享，点赞等有提示的地⽅刷屏房间内可以申请的地⽅进⾏申请取消

操作，看看是否能炸房。

•越权踢⼈，增加管理员，关闭房间等操作。

•发送的表情是否可以修改⻓宽（真实案例）。

•加密直播尝试删除⻚⾯锁定弹窗对应d i v标签。

2 .外卖

•商品数量，0，负数，⼩数，特定值，正负数（A为- 1，B为2，总值为 1）。

•送餐员评价修改，星级，打赏⾦额（⼩数，负数）。
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•订单商品评价，星级，评论字数，上传图⽚是否可以⾃定义格式。

•订单超出送餐地址。

•强⾏货到付款，取消订单，退款。

•越权操作别⼈订单，登录。

•优惠购买会员（重复使⽤优惠购买）。

3 .社交论坛

•强⾏举报（读取本地消息上传那种）。

•强⾏加好友（⼀般尝试重发通过好友这条协议）。

•⾃由修改号码（靓号类）。

•群管理⽆限禁⾔越权禁⾔，踢⼈，拉⿊。

•会员修改⾦额，数量，⽆限优惠购买。

•⾮会员使⽤会员功能。

4 .购物

•购买数量：为0，⼩数，负数，正负值（A为- 1，B为2，总值为 1）。

•代⾦券：并发领取，遍历领取。

•同⼀个代⾦券重复使⽤。

•未满⾜条件使⽤代⾦券。

5 .读书 /漫画

•打赏⾦额为负数，⼩数，特定值（溢出）。

•越权删除评论，登录。

•修改充值⾦额。

•付费漫画免费看。

•评论图⽚数量过多会导致客户端加载卡死。

6 .⾳乐

•唱歌类软件修改上传分数等参数。
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•付费下载尝试替换下载 I D。

•修改付费下载⾦额。

•F 1 2查看下是否有歌曲地址。

7 .⽹约⻋

•⽆限叫⻋，重复发送协议造成市场混乱。

•修改评价分数。

•修改限时优惠叫⻋关键参数。

•越权操作其他订单。

8 .交易平台

•钱包并发提现，负数提现。

•使⽤钱包⽀付时多个订单并发⽀付（是否⽀付⾦额能⼤于余额）。

•转账负数，并发转账。

•上架商品突破限制，例如数量，字数。

•替换订单，创建订单号如果订单状态可修改，先进到⽀付界⾯，然后将订单修改成更⼤

的⾦额，然后⽀付提前进⼊的⽀付界⾯。

•数量修改。

9 .快递

•根据距离计算⾦额时选择近距离，在最终⽣成订单时进⾏收货地址修改。

•订单重量修改。

•⽆验证码限制⽆限发送上⻔取件订单。

•快递员评价分数刷分。

•订单遍历。

1 0 .教育

•免费领取课程遍历 i d /替换收费课程 i d。



2020/7/27 浅谈渗透江湖之细⽔柔情

https://mp.weixin.qq.com/s/GCTPZ4IZlih7plHowoYADQ 6/15

•试看课程抓包查看详情是否返回所有课程链接（会员视频课程同理，会员到期仍可观看

或会员权限下可看到专享课程视频链接）。

•⾃助模拟考试多次重复答题刷分。

•顺序缺陷绕过⽀付获取课程链接。

•教师端篡改课时提前结取薪酬。

案例分享

现在越来越多的站都采⽤前后端分离，尤其是微信公众号、⼩程序这种，很多都是采⽤

纯接⼝ j s o n格式来传递参数信息，但这种纯接⼝传递参数对于⼀些像商城、论坛这种数

据多，⽤户交互密切，也很容易传递多余不必要的敏感参数，发⽣信息泄露。⽐如查看

某个活动排名，在⻚⾯只显示⽤户脱敏的姓名以及⼿机号等，但抓包查看接⼝时，却发

现此接⼝返回数据是脱敏前的敏感数据，有些夸张的甚⾄会返回⽤户的密码等。基于这

种思路，给⼤家分享两个⼩⼩案例。

1 .身为⼀名正义的⽩帽⼦，我时常活（ q i a n）跃（ f u）在多个⾏业的业务群⾥，积极交

（ s hou）流（ j i）着上线的最新活动跟业务。⽽第⼀个案例，就来源于某个时间某个群

内偶然的⼀条短信。

4



2020/7/27 浅谈渗透江湖之细⽔柔情

https://mp.weixin.qq.com/s/GCTPZ4IZlih7plHowoYADQ 7/15

不好意思，放错图了，真实短信来源于某快递公司。
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短链接服务是该公司在短信中最新推出的业务，⽽看到四位数的短链接，相信⼤家可能

跟我⼀样，最先想到的便是去遍历穷举短链接地址，看是否可以遍历出多个⽤户的收货

信息。

但当我输⼊链接查看的时候，发现需要⼿机号⼆次认证，想法是美好的，现实却总是残

酷的。

后续查看webpac k的 r o u t e r路由时发现⼀处留⾔反馈⻚⾯。



2020/7/27 浅谈渗透江湖之细⽔柔情

https://mp.weixin.qq.com/s/GCTPZ4IZlih7plHowoYADQ 9/15

访问此链接时发现存在接⼝敏感信息泄露，每个问题反馈都泄露了相应⽤户的收货信

息，包括收货⼿机号、收货码、收货短链接等。

但可能因为业务刚开通，留⾔反馈条数并不是很多，此时泄露⽤户数据有限，后续测试

发现在留⾔反馈处存在⼀处图⽚上传点，找不到逻辑漏洞，要是能挖到⼀处上传也是很

⾹的。
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尝试任意⽂件上传后发现服务器对上传⽂件强制重命名为 . j p g格式，查看路径发现被上

传⾄存储服务器，也⽆法解析脚本⽂件，任意⽂件上传失败。

再次经历现实的毒打果然让我清醒了许多，仔细查看发现在上传处有⼀个 sms I d参数。
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当对此参数进⾏修改时，发现在服务端会直接根据此 sms I d获取⽤户的源⼿机号（即收

货⼿机号）、取货码、短链接并写⼊同⼀个问题反馈详情中。

当通过上传点修改遍历此 sms I d参数，再结合之前的接⼝敏感信息泄露，即可获取所有

⽤户收货⼿机号及取货码等信息，极⼤危害⽤户的财产安全。

2 .第⼆个案例来源于微信公众号，在测试微信公众号时，相信⼤家对open i d并不陌⽣，

open i d是⽤户在当前公众号下的唯⼀标识（ ‘身份证 ’），就是说通过这个 open i d，就

能区分在这个公众号下具体是哪个⽤户，若是公众号服务端只根据open i d来进⾏⽤户的

身份校验，则类似于会话固定，因为⽤户授权给微信公众号，open i d是固定不变的，⼀

旦泄露，就意味着⽤户的所有信息及操作可被盗⽤。在测试某公众号商城时，⼜是不经

意间发现每个商品的⽤户评价处，返回的⽤户头像地址中，存在以微信的open i d命名的

图⽚名称。
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在 后 续 的 测 试 中 发 现 ， 服 务 端 根 据 f xw xopen i d 与 f x u s e r i d 来 识 别 ⽤ 户 ， 但

f xw xopen i d与 f x u s e r i d必须⼀⼀对应时才可进⾏⽤户相应操作。如下接⼝查看⽤户个

⼈信息时，服务端会从 s e s s i o n中获取当前⽤户的 f xw xopen i d与 f x u s e r i d值并赋值给

要查询的参数，并对⽤户这两个参数的⼀致性进⾏校验，当校验成功后才会执⾏查询，

若不⼀致则会提示⽤户参数错误：

当不⼀致时提示⽤户参数错误：
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由于商品评价处泄露的⽤户的 open i d，现在只需要知道⽤户的 u s e r i d值即可完全代替

⽤户进⾏任意操作，虽然可以通过爆破⽤户的 u s e r i d去跟 open i d⼀⼀对应，但是

u s e r i d值巨⼤，爆破难度很⾼。

在 f u z z⼤法尝试获取⽤户名接⼝也未能奏效后，场⾯⼀度陷⼊僵局，我甚⾄想到了放弃

来掩饰菜的尴尬。

正当我准备退出登录时，看⻅了联系客服按钮，想到在客户获取会话时，⼀般会获取当

前⽤户的 i d或⽤户名信息，点击后果然看到了⼀处可以根据 u s e r i d来查询⽤户昵称的接

⼝，这可能就是传说中的皂滑弄⼈吧。
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因为在商品评价处，⽤户昵称也会进⾏展示，所以只需要进⾏遍历⽤户的 i d来查询⽤户

昵称并保存下来，通过⽤户昵称将 u s e r i d值与 open i d值关联起来，就可以获得⽤户的

身份令牌为了验证漏洞存在，写了个⼩脚本遍历了⼀⼩部分⽤户名跟 i d值。

最后只筛选了三个⽤户的 open i d跟⽤户 u s e r i d以及昵称作为确认漏洞存在，⽽当把⽤

户名称全部遍历出来，再与商品评价处的⽤户 u s e r i d以及 open i d⼀⼀对应，便可获取

⼤量⽤户的身份令牌。

总结

本⽂更多的是针对于业务逻辑测试点的⼀些思维分享，不能局限束缚在这些测试点中。

熟悉相应系统业务流程，虽然会花费⼀定时间，但磨⼑不误砍柴⼯，业务逻辑⽅⾯的漏

洞最重要的是在熟悉业务流程的基础上，发散思维，能够⽐开发多想⼀层，那漏洞便会

离你更近⼀分。
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⼀名优秀的渗透测试⼯程师，既要武能漫游内⽹拿域控，⼜可以⽂能熟悉业务找逻辑。

⽂武兼备，刚柔并济，祝⼤家早⽇笑傲江湖。


