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WINHEX之从数据恢复到删盘跑路

这是  酒仙桥六号部队  的第  11  篇⽂章。

全⽂共计 2 2 1 6个字，预计阅读时⻓ 8分钟。

话说平时部⻔⾥⾯的⽼哥们⼀个个都不声不响的，开了公众号后才发现⼀个个都是⼈

才，说话还好听，呜呼～～

⼩弟不才，简单讲解下我会的⼀项⼩技能，希望能帮到阅读⽂章的师傅们。

观前提示：

1. ⽆相关基础的⽼哥看到w i n h e x⾃动数据恢复，基本就满⾜⼤部分需要了。后⾯可能

有点难理解，只会增加⼀些奇怪的知识。

背景

原创 队员编号010 5⽉28⽇酒仙桥六号部队
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2. 有⼀定基础的⽼哥可以尝试⼿⼯恢复，好久之前学习到的技能了，写的不好希望⼤佬
们轻喷（嘤嘤嘤）。  

W I N H E X是⼀款⽤于查看和编辑底层⼗六进制数据的软件。我们可以利⽤这个软件修改

⽂件格式数据，从⽽达到数据恢复的效果。

当然，W I N H E X也不仅仅⽤于数据恢复，也可以⽤于磁盘恢复，R A I D重组，镜像转换，

C T F隐写杂项等等。

下载⽹址：

[ h t t p s : / / w w w . x - w a y s . n e t / w i n h e x / i n d e x - m . h t m l ]

W I N H E X  ⽀持中⽂，可在设置栏中进⾏修改。

W I N H E X  基本界⾯如下，我们数据恢复⽤到的功能很少因此只介绍⼀部分。

什么是WINHEX
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在安装和了解W I N H E X的基本结构后，我们就可以愉快的进⾏数（删）据（盘）恢

（跑）复（路）了。

如同字⾯意思⼀样，⾃动恢复就是利⽤H I N H E X⾃动在存储数据的扇区中搜索⽂件类型

（根据⽂件头进⾏判断），并⾃动进⾏查找数据进⾏恢复。

⾃动恢复不需要我们掌握技术原理，操作⽅式如下：

⾸先打开你错删⽂件存储的磁盘，我这⾥删除的是C盘的⽂件，因此需要打开的C盘：

w inhex⾃动数据恢复
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然后选择⼯具  - >  磁盘⼯具  - >  按⽂件类型进⾏恢复。

这⾥要注意恢复的⽂件最好是在⼀个新的磁盘中，以免造成⽂件覆盖。

选中我们要恢复的数据类型（可以多选），选中输出⽬录，点击确定：
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恢复速度和磁盘⼤⼩有关，耐⼼等待数据恢复就好：

恢复成功，不少⿊历史都被搞出来了 e m m m m m m . . . . . . . .

虽然恢复出来了，但是问题还是有很多的：

按照⽂件类型恢复的数据量多⽽复杂（因为是⽆差别寻找），在其中查找我们想要的数

据也要花费不少时间；

按照⽂件类型恢复的数据名会丢失（因为在⽂件系统中，数据内容和数据名不是存放在

⼀个地⽅）。
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因此，如果我们想完整的恢复特定的⽂件，还是需要进⾏⼿动操作恢复的。⽽在进⾏⼿

动恢复之前，我们需要了解以下基础知识。

就像电脑对应的操作系统⼀样，我们⽇常使⽤的移动介质中，也存在相应的⽂件系统，

每种⽂件系统有⾃⼰的存储⽅式（⼤同⼩异），⽽⽐较常⻅的⽂件系统如下：

1. F A T 3 2 / 6 4  常⻅于U盘，内存卡等⽂件系统

2. N T F S  W I N的⽂件系统

3. A P F S  M A C的⽂件系统

由于⽂章篇幅原因，这⾥我们只讲解最常⻅的N T F S⽂件系统，也就是使⽤W I N H E X基

于W I N D O W S的数据恢复。

既然我们知道数据是存储在N T F S系统中，那么我们就要了解下N T F S⽂件系统的存储规

则。

在使⽤W I N H E X查看N T F S⽂件系统的时候，我们能看⻅⼀些以$开头的⽂件，这些⽂件

就是N T F S操作系统的元⽂件，元⽂件⽤于管理存储介质中的内容：

什么是⽂件系统

NTFS ⽂件存储规则
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在N T F S⽂件系统的结构如下：

其中每个元⽂件的功能如下：

1. $ M F T⼜叫主⽂件表，⽤于存储数据名和⽂件区间的索引（简单理解就是这⾥存放着

⽂件名信息在内的⽂件属性信息，是我们数据恢复重点关注的对象）。

2. $ M F T M I R R  就是$ M F T的备份⽂件（但是只备份⼀部分）

3. $ B O O T  引导⽂件，记录了⽤于引导的数据

4. $ D B R  备份⽂件  ，其中$ D B R  源⽂件在0号扇区

上⽂我们知道⽂件属性存储在 $ M F T，那么接下来我们需要了解部分数据属性具体在

$ M F T中的存储状况：

$MFT 元⽂件结构
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$ M F T  结构     ⽤途

1 0属性  ⽂件标准信息（创建 /修改时间等等）   

3 0属性  存储⽂件名属性（主要是⽂件名）

8 0属性  存储⽂件数据内容信息（数据过⼤会存储地址）

在W I N H E X中表现如下：

其中⽂件名是存储在 3 0属性中的，⽽⽂件内容是存储在 8 0属性中，然⽽ 8 0属性的容量

⼀般⽆法存储⽂件所有的数据，因此，这⾥涉及到了⼀个 "簇流运⾏ "的概念。

"簇流 "是指存放数据的⼀块区域，⽽ "簇流运⾏ "就是指记录 "簇流 "⽂件具体在那个位置

的数据（这⾥涉及了8 0属性的⼀个 "常驻属性 "和 "⾮常驻属性 "的概念）。

简单说， "簇流运⾏ "就是指⽂件存储位置的⼀段字节。

⽽ "簇流运⾏ "中存储数据有⾃⼰的⼀套规则。举个例⼦，某 "簇流运⾏ "结构如下：

什么是簇流运⾏
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这⾥可能有点难理解，我猜你的表情应该是下⾯这个样⼦：
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在我们彻底删除⼀个⽂件后，在N T F S中到底是有什么变化呢？

在彻底删除⼀个⽂件后，只是在 $ M F T中的 1 0属性发⽣变化了，表示这个⽂件可以被写

⼊数据（这也是为什么我们不建议对要数据恢复的磁盘进⾏写⼊操作的原因，害怕会覆

盖掉我们要进⾏数据恢复的⽂件）。

但是数据和数据属性仍然存在。也就是数据恢复的基础。

了解N T F S⽂件的存储规律后，接下来数据恢复的思路就很明显了。

我们使⽤W I N H E X定位到M F T或者M F T M I R R⽂件，再从M F T / M F T M I R R⽂件中找到

要恢复的⽂件属性和数据存储扇区，导出扇区中的数据进⾏数据恢复了。

可能听起来有点懵逼，所以我们接下来⼿动尝试⼀遍。

删除⽂件后NTFS的变化

使⽤w inhex⼿⼯数据恢复
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⾸先， s h i f t + d e l e t e彻底删除⼀张图⽚作为数据恢复的对象。

使⽤w i n h e x  打开被删除⽂件的磁盘，定位到 $ M F T项⽬，使⽤w i n h e x搜索⽂件名：

W e c h a t I M G 6 4 8 . j p e g  转换为⼗六进制。

⽹上很多，这⾥随便列出⼀个：

[ h t t p s : / / w w w . b e j s o n . c o m / c o n v e r t / o x 2 s t r / ]

点击任务栏中的查找⼗六进制数值，搜索⼗六进制的⽂件名，选择向下搜索，点击确

定。
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找到⽂件8 0属性，找到簇流运⾏的⽂件。

5 D E C C A（这⾥读取扇区是需要倒着顺序的）转换成⼗进制为 6 1 5 5 4 6 6，使⽤w i n h e x

跳转。

这⾥我们看到 J F I F⽂件头就能判断是⽂件开头了，⽽⽂件⼤⼩是0 9，转换成⼗进制也是

0 9，这⾥我们⾸先右键，选择标记为⽂件起始块。
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跳转到⽂件结尾（ 6 1 5 5 4 6 6 + 9），扇区，右键选择结尾。右键选择编辑，置⼊新⽂件 ,

保存。

接下来就能看⻅我们数据恢复出来的⽂件了～～
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