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百步穿杨-看我如何在APP中getshell

绕过SSL  P inn i ng抓包

这是  酒仙桥六号部队  的第  1 0  篇⽂章。

全⽂共计 3 3 5 4个字，预计阅读时⻓ 1 0分钟。

前⾔前⾔前⾔前⾔前⾔前⾔前⾔前⾔前⾔前⾔前⾔前⾔前⾔前⾔前⾔

说起A P P上的渗透测试，很多朋友在拿到⼀个A P P的时候，往往会将客户端的检测与服

务端的检测分得很开，越来越多的测试⼈员客户端检测仅仅局限于静态⼯具扫描，不注

重客户端审计与服务端渗透的结合，以⾄于A P P的安全审计报告中服务端的漏洞占⽐较

少。  

我们接下来会通过⼀次⽹安渗透测试项⽬，来跟⼤家聊聊怎么样通过A P P与服务端的结

合， g e t s h e l l。希望通过这个案例，能给⼤家在 a p p渗透测试过程中起到⼀个抛砖引⽟

的作⽤，⻅招拆招，百步穿扬。

由于客户给了我们明确的测试范围，且重点要求获取服务⽹权限，所以我们前期做了各

种信息收集。其中有⼀点较为重要，就是发现了内部员⼯使⽤的⼀个邮件类的 a p p，我

们也希望以此为突破⼝，最终拿到服务器的权限。
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拿到这个A P P后，我们⾸先做出了⼀个⼤胆的假设：其内部使⽤的客户端在安全防护上

是否较弱呢？    

于是我们当机⽴断，打算直接使⽤B u r p抓包，找到利⽤点后攻击服务端，利⽤相关漏洞

⼀步到位，G e t  S h e l l。

原创 队员编号001 5⽉26⽇酒仙桥六号部队
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然⽽，经过尝试发现，客户端对证书进⾏了校验， b u r p竟然没法抓包。起步就遇到了阻

碍，所以，我们先得解决抓包问题。

证书验证主要有两种⽅式，分别为双向校验、单向校验。⽽双向校验⼀般存在于银⾏、

⾦融等a p p中，所以为了提⾼攻击效率，我们假定其为单向校验，并尝试绕过。

该案例我们借助了 J u s t T r u s t M e，⾮常幸运的是通过该插件，我们绕过了证书校验。但

是在这⾥⼜遇到⼀个问题：我们抓到的包都是加密的。如下：

由于请求和响应数据包都进⾏了加密，并且使⽤同样的数据进⾏请求的时候，每次密⽂

都不⼀样，很显然，数据加密密钥是动态变化的。此处的阻碍让我有点⽅了。
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如果客户端实现了O T P加密原理的话，客户端是需要存有⾮对称算法如R S A  的公钥的。

服务端存有⾮对称算法的私钥，客户端采⽤⾃身⽣成的对称加密密钥如A E S来加密信息

内容，然后将此对称密钥⽤服务端的公开密钥来加密之后，将它和加密后的信息⼀起发

送给服务端。服务端先⽤相应的私有密钥打开数字信封，得到对称密钥，然后使⽤对称

密钥解开加密信息。

但是，抓包过程中发现，它⾸先有⼀个从服务端获取密钥的过程。发现每次请求前，客

户端都要向服务端发送请求，获取K e y。从加密数据本身看，貌似是R S A。由此推测它

的⼀次⼀密不是数字信封的⽅式。那么接下来，破解它的加密逻辑就迫在眉睫了。

以上步骤是绕过证书校验进⾏数据抓包。我们可是站在正义的⻆度看看客户端客户端证

书校验威胁噢。
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反编译分析加密逻辑

T i p s：

如果客户端在与服务端通信的过程中没有对传输的数据进⾏保护与完整性校验，并且未

做任何的证书校验，这将直接导致中间⼈攻击，可重复发送截取到的请求报⽂，并观察

和分析服务端的反应，实现进⼀步的攻击。

常⽤的⼯具有W i r e s h a r k、B u r p s u i t e、F i d d l e r和C h a r l e s等。
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我们通过反编译A P K⽂件，尝试去定位加密函数，看能否破解上述⽹络请求中的加解密

逻辑。  但是我们反编译后发现A P K被加了壳。
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那么我们⻅招拆招，使⽤F R I D A - D E X D u m p进⾏脱壳，且成功的拿到d e x⽂件。

通过对脱壳拿到的d e x⽂件进⾏反编译，定位g e t k e y请求进⾏分析对应的加密逻辑。

分析定位加密到函数如下：



2020/7/27 百步穿杨-看我如何在APP中getshell

https://mp.weixin.qq.com/s/jw2NBnP9E481-0OcVHC-uQ 6/16

 

    

经过缜密分析，发现这个A P K加密逻辑是这样的：

客户端先发送请求获取对称算法A E S密钥，但是A E S密钥使⽤服务端的R S A私钥进⾏加

密了，客户端通过R S A公钥解密后得到A E S密钥。对交互数据进⾏加密。并且，从解密

包数据看，没有签名如 s i g n字段，传输没有进⾏签名校验，这让⼈觉得有些欣喜。

通过上述代码，我们找到了R S A加密使⽤的公钥，发现有公钥解密的函数，这个时候，

我们可以通过尝试调⽤公钥解密函数，编写对应的解密脚本。得到A E S密钥与向量。
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我们通过脱壳、反编译，拿到了 j a v a  c o r e代码，成功破解了数据包加解密逻辑。接下

来可以进⾏漏洞挖掘。但是在客户端安全⽅⾯，上述过程还可能会遇到反调试、反

H O O K、完整性校验、重签名检测等威胁。

T i p s :

应⽤通信数据加密加签：为了防⽌数据被篡改，客户端和服务端⼀般对交互数据进⾏加

密。常⻅的加密⽅式为，⾮对称加密、如使⽤R S A。对称加密如，D E S、A E S等等。

但是单纯的对称和⾮对称都存在⼀定的安全⻛险，所以在对加密算法的运⽤中，⼀般采

⽤对称加密结合⾮对称加密结合的⽅式，也就是数字信封进⾏数据传递。保证了数据传

输的安全。并且在传递过程中，对数据使⽤⾮对称算法进⾏签名验签，避免数据在传输

过程中被篡改。

应⽤调试：在应⽤逆向分析的过程中是静态分析与动态调试相结合的，其中静态分析就

是上⾯所说的代码反编译。应⽤调试就是动态分析的⼀种重要的⽅式，这⾥主要是基于

⽆源码进⾏调试，这⾥分为 S O调试与 s m a l i调试，其中 S O调试主要使⽤的是 G D B、

L L D B 、 I D A  p r o 等 ⼯ 具 ， 调 试 s m a l i 使 ⽤ 的 是 I D E A 、 A n d r o i d S t u d i o 等 配 合

S m a l i d e a插件进⾏调试。

HOOK：主要是基于动态分析与静态分析后，找到应⽤的关键代码位置，通过H O O K插

件拦截关键代码调⽤，获取参数信息或篡改函数调⽤等。 h o o k的⼯具主要有X p o s e d、

C y d i a、F r i d a等，其中⾃⼰编写n a t i v e  h o o k代码，配合注⼊的⽅式进⾏实现。

代码反编译：代码反编译就是将A P K中包含的各个⽂件，根据其固定的格式，从⼆进制

反编译成可查看的代码，与正向开发是相反的操作，反编译的主要⼯具有 a p k t o o l、

A n d r o i d k i l l e r、 j e b、 j a d x、 s m a l i / b a k s m a l i、 I D A  p r o等等。
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发现注⼊点

⼆次打包：每⼀个A n d r o i d应⽤程序都会有⼀个数字签名信息，在A n d r o i d系统安装应

⽤的时候会对数字签名信息进⾏校验，如果应⽤没有对其签名进⾏校验，那么就存在⼆

次 打 包 的 问 题 ， 造 成 应 ⽤ 被 篡 改 ， 植 ⼊ ⽊ ⻢ 等 。 签 名 ⼯ 具 主 要 有 j a r s i g n e r 、

a p k s i g n e r  等。

3

由于该客户端是内部⼈员使⽤，尝试注册账户，没有注册成功，发现需要管理员审核通

过才能登陆。爆破⽆果，经过抓包解密，修改数据包进⼀步测试，再次解密返回数据

包，发现登录处存在S Q L注⼊漏洞，⽽且是报错型注⼊。  

经过⼿⼯注⼊，P a y l o a d如下：  

R e q u e s t：  

获取密钥：

解密密钥：
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登录请求包：

登录响应包：
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dump⽤户数据

R e s p o n s e：  解密登录响应包：

T i p s :

中间⼈攻击：数据传输⽅⾯主要是在应⽤与服务端进⾏数据交互时产⽣的安全隐患，可

能存在信息泄露、传输数据篡改、请求重放攻击等。

如果应⽤在与服务端交互传输数据的过程中，未对数据进⾏加签、完整性校验，传输数

据就容易被篡改，在结合O W A S P  M o b i l e  T O P 1 0中的漏洞就可以对服务端进⾏攻击。

例如通过⽂件上传漏洞， s q l注⼊漏洞等获取服务端的数据，甚⾄于拿到服务端的

s h e l l。

后⾯的实例就是通过篡改传输数据，结合安全漏洞获取的 s h e l l。

4

经过⼿⼯注⼊，多次构造 s q l语句，获取部分⽤户的账户和密码：
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R e q u e s t  

请求 :

响应包解密：

解密：
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上传Get Shell

⽤注⼊出来的数据成功登录APP。

5

获取到⽤户数据后，我使⽤了其中某员⼯的账号密码，直接登陆 a p p。发现该 a p p功能

包括通讯录查询、数据同步、 e x c l e⽂件上传、头像上传、⽂件下载以及查询功能，且

发现上传下载均未进⾏⿊⽩名单过滤。可利⽤的点较多。

虽然此处有N种⽅式可以利⽤。但是我们在不破坏委托⽅正常业务的的情况下，选择了

头像上传，直接上传 j s p拿到 s h e l l。

后端没有校验直接上传⽂件成功。
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成功响应加密包。

解密响应包。
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S h e l l执⾏成功。

⾄此，G e t  S h e l l。我们此次测试的⽬标以及达成。

T i p s :

SQL注⼊：在应⽤运⾏期间避免不了在服务端实现数据持久化，这可能就会操作到数据

库，⽽在操作数据库的过程中未对参数进⾏校验，导致数据库存在注⼊问题，造成数据

信息泄露，严重的可写 s h e l l，获取服务器权限。
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总结总结总结总结总结总结总结总结总结总结总结总结总结总结总结

⼀些A P P在运⾏期间都会存在上传图⽚的操作，但是由于未对⽂件进⾏校验，导致可以

上传⾮图⽚格式⽂件。如果上传的是⼀个包含了⽊⻢程序的⽂件，可能导致服务器数据

泄露，严重可获取 s h e l l。  

此外，服务端还有很多的⻛险是不可忽略的，攻击者有⾮常多的⼿段，利⽤单个漏洞或

者组合漏洞对服务端进⾏攻击。

实际上在A P P应⽤安全⽅⾯还有很多的⻛险点，它们会对应⽤整体的安全造成严重的威

胁。⼀个安全的应⽤也不仅仅是通过使⽤某⼀技术来实现的，⽽是建⽴在⼀个完善的安

全架构、安全开发过程、安全测试、安全运维、安全管理的整个流程的基础上的，缺⼀

不可。  

我们所做的安全对抗，正如同没有硝烟的战争。战争的结果除了输赢之分，还有正义与

⾮正义之别。  

我们在平时对于A P P的渗透中，时常扮演⼀个攻击者的⻆⾊，⽽我们在攻击的过程中，

会使⽤⼀切灵活应变的⼿段，唯⼀的区别就是我们要时刻站在正义的视⻆，探索了其漏

洞原理，却不因此对其造成损害。  

以上。

附：本⽂中⽤到的环境如下，供君参考：

J u s t T r u s t M e :

h t t p s : / / g i t h u b . c o m / F u z i o n 2 4 / J u s t T r u s t M e  

B u r p :

h t t p s : / / p o r t s w i g g e r . n e t / b u r p

C h a r l e s :

h t t p s : / / w w w . c h a r l e s p r o x y . c o m /

I d e a :：
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h t t p s : / / w w w . j e t b r a i n s . c o m /  

j a d x :

h t t p s : / / g i t h u b . c o m / s k y l o t / j a d x  

X p o s e d :

h t t p s : / / g i t h u b . c o m / r o v o 8 9 / X p o s e d


