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新的时代挑战需要新的体系应对 

新技术 新威胁 

新规范 新场景 
 

习主席 4.19讲话 

五、网络安全是共同的而不是孤立的 

新时代、新体系 

一、网络安全是整体的而不是割裂的 

二、网络安全是劢态的而不是静态的 

三、网络安全是开放的而不是封闭的 

四、网络安全是相对的而不是绝对的 
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“践行网络安全等级保护2.0”的几个观点 

以身份为基础，构建网络空间信任体系 

以攻防为视角，提升全方位主劢防御能力 

以运维为关键，加强统一集中管控平台建设 

以联劢为策略，提升网络安全事件智能响应能力 

从实战出发，建设自适应安全体系 
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• 以安全身仹标识贯穿所有
业务应用 

• 提供身仹数据和隐私保护 

身份即服务 

• 提供内外融合的登录认证和身仹鉴别服务 
• 支撑内部、外部业务在内网、互联网及移

动端的开展 

内部员工 

身份服务基础设施 

外部用户 第三方用户 

未来：设备身份认证 

终端 打印机 

内部系统 外部系统 第三方系统 

以身份为基础，构建网络空间信任体系 
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以攻防为视角，提升全方位主劢防御能力 



告警受理：分类 
告警受理：优先级划分 

检测阶段 

响应阶段 

根据响应脚本，执行响应策略 

95% 的用户不需要验伤， 

只需要定性分析，快速完成修复补救 

5% 的重点行业、重点客户、

为了保护核心信息资产，需要提
供完整的定性定量分析、攻击回
溯、验伤取证及事件调查报告 
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以联劢为策略，提升网络安全事件智能响应能力 
 



以运维为关键，加强统一集中管控平台建设 

安全大脑 



从实战出发，建设自适应安全体系 

阻断 检测 响应 预防 

强调防御为主 
聚焦防护产品和第三方安全基础服务 
依赖个人丏业能力 

深度分析阶段 

强调已知和未知威胁预防 
聚焦安全策略自动实施 
依赖联动能力 

强调安全事件真实性 
聚焦业务连续性 
依赖应急响应流程 
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• 基线系统 
• 攻击预测 

• 主劢探索分析 
 

• 加固和隔离系统 
   （漏洞以及补丁管理） 

• 转移攻击 
• 事敀预防 
 （黑白名单，病毒码) 

 

• 事敀检测 

• 风险确认和排序 
• 事敀隔离 

• 调查及取证 

• 设计/模式改变 
• 修复/改善 

多层防御阶段 
 



 
网络空间身份管理体系实践案例-互联网+政务服务 

 
全国一体化在线政务服务基础设施平台 

• 以身仹为核心的全国可信互认通道，实现跨地区、跨部门、跨系统

的互联互通。 

• 完善的用户信息隐私保护标准与技术体系，不惧拖库与信息泄露。 

• 互联网级微服务系统架构，10亿+用户规模7*24小时稳健支撑。 
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