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了解蓝队



网络实战攻防演练

网络实战的攻防演练，通常是以

实际生产中运行的重要信息系统作为

保护目标，在有监督的情况下，进行

攻防对抗，以不影响业务为前提，最

大限度地模拟真实的网络攻击，以此

来检验信息系统在实际安全保障工作

的有效性。



攻防演练的角色

红队：一般为攻击方

蓝队：一般为防守方

指挥部：一般为组织者

其他支撑机构



蓝队的组成

蓝队

信息安全
领导小组

安全厂商

网络运维
团队

系统运维
团队

其他

安全运营
团队



蓝队的攻防演练活动

备战

查找自身不足

提高防范意识

建立有效机制

做好全面监测

有效分析研判

提高处置效率

战后总结分析

重点人才培养

完善安全策略

迎战 战后



备战阶段中的蓝队



重要的活动

 资产梳理

 安全加固

 缩小攻击面

 安全意识宣贯

 安全运营工作的规划



资产梳理

“过去银行一直是最受欢迎的目标，而现在资产管
理者却面临更严峻的攻击威胁”

梳理范围：

• 内部资产（互联网资产、内网资产、人员）

• 分支机构资产

• 下属单位（或子公司）资产

• 外联单位

• 公有云资产

• 第三方厂商（开发商、外包商、服务商等等）

关键的资产属性：

域名、IP、端口、开源软件

或框架、接口、管理后台、

高危功能、远程接入点（接

入方式及终端）、特权帐号



安全加固

安全设备加固 补丁更新

策略优化 数据库加固

配置优化

网络设备加固 操作系统加固

应用服务加固

安全检测手段：

漏洞检测、渗透测试、弱口令检测、

配置检测、安全专家分析

安全加固目的：防止被撕口子

高度重视的关键项：

弱口令、远程代码执行、上传下载任

意文件、权限问题、欺骗伪造等

可参考标准：

CVE、CNNVD、OWASP、行业安全

基线要求等



缩小攻击面

缩小攻击面：

关闭服务

关闭功能

访问和权限控制

管理限制

关键资源：网络拓扑

了解攻击路径：

互联网-DMZ-内网

互联网、外设（U盘）-办公终端-内网

下属单位（或子公司）、分支机构-内网

外联单位-内网

业务终端-内网

无线-办公终端-内网

机房-内网

确定每条攻击路径都有防控手段



安全意识宣贯

培训范围：

内部、分支、子单位、第三方厂家

培训内容：

办公行为安全

防病毒

电子邮件安全

密码安全

违规外联

移动存储介质安全

第三方人员安全

移动通讯设备安全



安全运营的规划

人通过工具(平台、设备)来发现安全问题、验证问题、分析问

题、响应处置、解决问题并持续迭代优化的过程。

关键的动作：

确认监测手段是否覆盖全资产

确认检测工具的有效性

确认防护手段的有效性

确认响应流程的有效性

明确各个成员职责

建立各成员之间良好的沟通和共享机制

准备充足的资源



迎战阶段的蓝队



重要的活动

 监测和预警

 分析和验证

 应急处置

 反制技术



监测和预警

网络
流向

网络
流量

系统
日志

终端
数据

共享
威胁
信息

安全
事件

价值
数据

重要的关注点：

监测机制的持续有效

演练期间的0day或者源代码泄露事件

防守方的信息共享机制

高危动作的合理性

东西向信息数据的合理性

难点：

过载信息的研判-利用工具、专家判断



分析和验证

分析和验证的目的：

进一步筛选，确认攻击阶段，确认攻击

的有效性，为对症下药作依据

可参考工具：ATT&CK

能力要求：快速、准确

重要角色：决策者、传令兵

关键点：

区分人机、过滤扰敌行为

识别真实恶意攻击



应急处置

快捷遏制操作：

ACL访问控制、关闭服务、断网

取证、溯源：

攻击路线：通信分析、路径追踪等

攻击方法：安全设备日志分析、漏

洞审查、恶意代码审查等

总结上报：

给谁报、什么时候报、报什么信息

报告证据的原则：

可接受

可靠

完整

正确无误

有说服力
接续措施：

漏洞修复、策略优化、同类问题处

理



反制技术

 利用蜜罐技术

 利用社会工程学

 攻击工具的漏洞

 日志分析溯源目标位置



战后阶段的蓝队



重要的活动

复盘总结

人才培养

策略优化



复盘总结

复盘总结四步：

回顾、对比、分析、总结

复盘总结的关键：

避免出现同样或者同类的问题

找到问题的根本原因

基于事实的讨论

集思广益、接受或阐述不同的意见



人才培养

完善人才管理的机制：

明确目标、奖惩制度、优胜劣汰

人才特点的挖掘：

技术好、意识强、沟通良好

人才培养的方法：

传：提供安全技能、意识的培训和考试

帮：能力强帮助能力弱的人对安全问题进行解答

带：能力强带着能力弱的人参与安全工作



策略优化

安全管理

安全技术

安全运营

岗位职责是否清晰

管理章程是否合理

管理制度是否缺失

缺什么补什么

不要拆东墙补西墙

定期优化策略

验证策略有效性

流程是否有缺陷

协作能力的提高

适应能力的提高



攻防演练的意义



攻防演练的意义

 应急响应能力得到了检验和提高

 人才实战能力得到了培养和提升

 网络安全风险意识得到了有效强化



安信与诚，感恩有你！


