


IoT设备包括哪些？ 

摄像头 

智能家居 

家用路由器 

心脏起搏器 

心脏起搏器 

手环 

智能音箱 

工业智能机器人 

自劢驾驶汽车 

各种传感器 

智能窗帘 



公众眼中的IoT安全 



安全研究人员眼中的IoT安全 

http://www.sohu.com/a/123283355_266823 
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 弱口令 

 暴露在互联网上 

 漏洞 



ToB：弱口令、漏洞、暴露在互联网上 
 
ToC：弱口令、漏洞 

IoT安全的ToB&ToC 



ToC—设备可以不暴露在互联网上 

 



ToB—设备大量暴露在互联网上 

 
 本身为了应用的需要暴露在互联网上 

 
 设置不当导致设备暴露在互联网上 



用户：安全意识淡薄，亟待提高 
 
厂商：早先的产品存在密码硬编码/未使用更加健全的口令机制 
 
国家信息安全标准委员会（TC260） 
                  《信息安全技术-智能联网设备口令保护指南》 
 

IoT设备安全永远的痛--弱口令 



IoT设备安全无法回避的问题—漏洞 



ToC安全该怎么做？ 



ToB安全该怎么做？ 

 设备需要开放多种端口 

 用户安全意识普遍不高 

 系统网络环境复杂多样 

 纵深防御徆难有效实施 

 历史累积问题堆积如山 

 厂商提供更高产品安全要求 
 

 为用户提供轻管理的安全防护方案 



IoT设备漏洞的几点呼吁 

 目前业界遵循的90天的漏洞抦露策略对于无有效升级途径的物联网设备并不适用； 

 POC的检测更推荐采用版本检测的方式； 

 用户设置周期性固件更新计划任务，弱口令一定要避免； 

 厂商加强设备的安全设计、开发、测试和应急响应； 

 行业主管机构必须要有强制的检查和通报机制 




