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SDL概念 

SDL即 S e c u r i t y  D e v e l o p m e n t  L i f e c y c l e  ( S D L )  

是微软提出的从安全角度指导软件开发过程的管理模式。SDL不是一个空想的理论模

型。它是微软为了面对现实世界中安全挑战，在实践中的一步步发展起来的模式。  

SDL的核心理念 

将软件安全的考虑集成在软件开发的每一个阶段 需求分析、设计、编码、测试和维

护。 

 

    猪八戒对SDL的理解是将安全相关工作集成到项目研发的每一个阶段，以减

少漏洞的数量并将安全缺陷降低到最小程度。大致可以分为：立项阶段、开发阶段、

测试阶段、上线维护阶段、应急响应与运营阶段。 



SDL困难三重奏 
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一重奏 
安全团队常常是独立存在的部门，业务团队只有在需要安全

策略支持时才通知安全团队介入，安全团队通常是在发生了

安全事件或外部白帽子提交了漏洞才知道业务/资产的存在，

造成对业务后知后觉的被动局面。 

 

困难 

三重奏 

三重奏 
业务技术架构、开发语言不统一；上线流程不规范或不统

一；公司资产未进行集中归口管理。 

 

二重奏 
。敏捷开发概念的引入，使得业务系统需要频繁快速的迭代

开发，而安全人员在没有系统或工具的辅助下，常常需要频

繁沟通、高频测试，使得上线流程效率低下。 

 



猪八戒网SDL流程实践 
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01 
统一上线流程 

使用开源流程控制系统或ji

ra等，统一管理上线流程  

02 
统一域名资产 

 回收所使用的根域名的解析权限，由运维统一解

析，只有统一管理的域名才能解析到公司服务器上 

03 
统一框架，提供安全组件 

统一公司的开发语言和框架并协调相应部

门开发必要的基础组件。 

04 
统一代码存储仓库 

使用统一的代码管理仓库，git或s

vn 

05 
统一发布流水线 

使用开源或自研的devops流水线管控系

统 

SDL落地前期准备 



01 先知先觉 
统一收集域名、项目名资产，有项

目需要新增域名、修改域名，通知

相应业务方进行安全评审 

03 效率提升 

接入统一的代码推送流水线，推送

环境扫描安全组件和有问题的组件

版本，收集每个项目所使用的组件

以及版本信息 

02 在线监控 
通过统一的域名解析接口，维护域

名与IP关系对应表，定时扫描web

路径、端口  

 

04 提升测试准确率 

记录每次最终上线的hash值，当

下次推送时，与上一次上线hash

进行比较，扫描出差异信息。 

06 流程优化 

安全测试进行排号，平均随机分配

安全测试人员，过号重排队，重点

关注安全开发能力低的人员，考核

测试效率，漏测率。 

05 运营管理  

发现安全问题进行积分扣除，进行

分值排行，与绩效挂钩，定期培训。 

推行SDL 



1、安全评审 

2、安全开发建议 
1、自动化组件扫描 

1、安全测试排期 

2、灰盒测试 

3、漏洞对应开发进行扣分

处理 

开发完成阶段 立项阶段 测试阶段 

SDL落地 

1、黑盒测试 

2、监控扫描 

上线后阶段 运营阶段 

1、安全积分考核 

2、安全意识&技能提升培训 

3、安全测试人员考核 

4、态势感知与风险预警 



未来SDL规划 
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精确化报警 

与SOC结合，结合SDL

系统中的基础数据，

进行精确报警 

精细化路由参数收
集 

收集上线路由中的参

数，标记高危敏感字

段，重点监控 

精确扫描 

为扫描器提供基础数据，

调用POC精确扫描 

未来SDL规划 
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