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平台 定义

亚马逊AWS AWS Lambda 让您无需预置或管理服务器即可运行代码。您只需按消耗的计算时间付费 
– 代码未运行时不产生费用。借助 Lambda，您几乎可以为任何类型的应用程序或后端
服务运行代码，而且全部都无需管理。只需上传您的代码，Lambda 就会处理运行和扩
展高可用性代码所需的一切工作。您可以将您的代码设置为自动从其他 AWS 产品触发，
或者直接从任何 Web 或移动应用程序调用。

微软Azure 利用无服务器计算，开发人员可依赖基于云的服务器、基础结构和操作系统。事实是，
尽管被称为“无服务器”，但仍然涉及服务器。但是，作为完全托管的服务，开发人
员无需顾及设置、容量计划和服务器管理，因为这些任务由云提供程序处理。

阿里云 函数计算是一个事件驱动的全托管计算服务。通过函数计算，您无需管理服务器等基
础设施，只需编写代码并上传。函数计算会为您准备好计算资源，以弹性、可靠的方
式运行您的代码。更棒的是，您只需要为代码实际运行消耗的资源付费 - 代码未运行则
不产生费用。

腾讯云 无服务器云函数是腾讯云为企业和开发者们提供的无服务器执行环境，帮助您在无需
购买和管理服务器的情况下运行代码。您只需使用平台支持的语言编写核心代码并设
置代码运行的条件，即可在腾讯云基础设施上弹性、安全地运行代码。

华为云 函数工作流是一项基于事件驱动的函数托管计算服务。通过函数工作流，只需编写业
务函数代码并设置运行的条件，无需配置和管理服务器等基础设施，函数以弹性、免
运维、高可靠的方式运行。此外，按函数实际执行资源计费，不执行不产生费用

无服务器应用简介



无服务器应用架构



传统模式 VS 无服务器模式

开发代码 购买服务
器资源

安装相关
软件配置
相关参数

部署应用 运维管理

开发代码 部署应用



无服务器应用的优势和弊端
优势 弊端
不需要管理服务 第三方API系统导致的问题

弹性扩缩 操作工具缺失

高可用 架构的复杂性

没有闲置损耗 实施的困难性



无服务器应用市场发展

https://www.grandviewresearch.com/industry-analysis/serverless-architecture-
market?utm_source=prnewswire.com&utm_medium=referral&utm_campaign=PRN_Dec05_Serverless_Architecture_RD1&utm_content=Content



OWASP无服务器应用风险TOP10

• 无服务器风险TOP10列表
• 无服务器风险的维度
• 无服务器风险TOP10详解
• 无服务器风险TOP10总体评价



无服务器风险TOP10
A1:注入

A2:失效的身份验证

A3:敏感数据泄露

A4:XML外部实体

A5:失效的访问控制

A6:安全配置错误

A7:跨站脚本

A8:不安全的反序列化

A9:使用含有已知漏洞的组件

A10:不足的日志记录和监控



无服务器应用风险的维度
针对无服务器应用，可能出现的新的攻击向量

为什么无服务应用容器受到此类攻击以及如何攻击，安全弱点

对于云账户的业务影响

预防和减轻此类风险或攻击的最佳实践和建议



A1:注入-维度测评

维度 无服务器模式
攻击向量 API调用、云存储事件、流事件处理、数据库更改、代码更改通知

安全弱点 SQL/NoSQL注入、命令注入（关注于容器里的代码和敏感信息）

影响 取决于受攻击函数的权限

总体评价 攻击门槛较高，API攻击安全可预测，但攻击面更广



A1:注入-预防

• 不信任输入，对输入进行校验
• 用安全的API
• 尽可能使用白名单验证
• 标识信任源和资源列入白名单
• 动态查询，特殊字符要进行转义
• 考虑所有事件类型和入口点
• 以最小特权运行函数
• 使用可靠的运行时防御方案来保护函数



A1:注入-案例



A2:失效的身份验证-维度测评

维度 无服务器模式

攻击向量 公有云存储或开发的API、欺骗性电子邮件

安全弱点 潜在的入口点、服务、事件和触发器

影响 敏感信息泄露、破坏系统的业务逻辑和业务流程

总体评价 无服务器使用完整和安全的身份验证方案比较复杂、识别没有身份
验证的内部触发函数是一个挑战



A2:失效的身份验证-预防

• 如果可能，尽量使用基础设施提供商提供的身份验证
方案

• 面向外部资源要进行身份验证和访问控制
• 内部资源的访问控制要使用已知的安全方法，公司最

好有自己的统一标准



A2:失效的身份验证-案例



A3:敏感数据泄露-维度测评

维度 无服务器模式

攻击向量 窃取密钥、中间人攻击、在静态存储和传输中获取数据、Github获取密
钥、函数的运行环境如/tmp目录中获取函数的源代码和环境变量

安全弱点 明文形式存储敏感数据、容器销毁时不清理/tmp目录

影响 敏感数据暴露造成的维护与传统模式一致

总体评价 敏感数据泄露是一个风险，但服务提供商提供了一整套安全方案帮助开
发者保护自己的数据



A3:敏感数据泄露-预防

• 识别并分类敏感数据
• 将敏感数据存储最小化，仅为绝对必要
• 根据最佳实践保护静态和传输中的数据
• 仅使用https用于API
• 尽可能使用基础设施提供商提供的密钥服务和加密服

务加密敏感数据



A3:敏感数据泄露-案例



A4:XML外部实体-维度测评

维度 无服务器模式

攻击向量 云存储上传事件触发

安全弱点 使用XML处理器可能导致XXE攻击

影响 可能导致函数代码和敏感文件泄露

总体评价 使用供应商的SDK可以降低XXE的风险和影响，如果使用了XML解
析，请确保安全



A4:XML外部实体-预防

• 尽可能使用服务提供商的SDK
• 扫描供应链中相关库的漏洞
• 如果可能，通过API调用识别和测试XXE
• 确保实体禁用



A4:XML外部实体-案例



A5:失效的访问控制-维度测评

维度 无服务器模式

攻击向量 超特权功能为目标，而不是控制环境

安全弱点 授予函数过多资源的权限是潜在的后门，不遵守最低授权原则的函
数都可能导致访问控制受损

影响 取决于受损的资源

总体评价 我们不拥有基础设施，但是我们还是会泄露敏感数据



A5:失效的访问控制-预防

• 检查每个函数，遵守最小授权原则
• 检查每个函数，防止过多的权限
• 建议自动执行权限配置功能
• 遵循供应商的最佳实践



A5:失效的访问控制-案例



A6:安全配置错误-维度测评

维度 无服务器模式

攻击向量 未链接的触发器、公共存储桶、

安全弱点 Github密钥泄露、长超时函数攻击和低并发函数攻击

影响 敏感信息丢失、资金损失、DoS攻击，严重情况下导致未经授权访问
云资源

总体评价 入口点数量增加、但是影响降低



A6:安全配置错误-预防

• 扫描云账户识别公共资源
• 实施强制访问
• 遵循供应商的最佳实践
• 检查具有未链接触发器的功能
• 将超时设置为函数所需的最小值
• 遵循供应商提供的功能配置建议
• 使用自动工具检测安全配置错误



A6:安全配置错误-案例



A7:跨站脚本-维度测评

维度 无服务器模式

攻击向量 存储攻击，如电子邮件、云存储、物联网、日志等

安全弱点 在JSON中解析不受信任的数据

影响 敏感信息泄露

总体评价 更多攻击媒介，但影响更小



A7:跨站脚本-预防

• 不受信任的数据，输入进行校验，输出进行编码
• 已知框架和头文件同样有效



A7:跨站脚本-案例



A8:不安全的反序列化-维度测评

维度 无服务器模式

攻击向量 Python, NodeJS和JSON的普及使得攻击向量很广泛

安全弱点 第三方库处理JSON数据引入漏洞

影响 任意代码执行和数据泄露

总体评价 攻击面很小，但影响很巨大



A8:不安全的反序列化-预防

• 通过严格类型约束来校验不受信任的数据的序列化对象
• 查看第三方库是否存储反序列漏洞
• 监控反序列化使用和异常以识别可能的攻击



A8:不安全的反序列化-案例



A9:使用含有已知漏洞的组件-维度测评

维度 无服务器模式

攻击向量 依赖库和第三方库

安全弱点 问题很普遍

影响 一些大规模的漏洞爆发正是利用了已知组件的漏洞

总体评价 每个函数都会带来一大堆的依赖，所以漏洞存在的可能性更高



A9:使用含有已知漏洞的组件-预防

• 在整个系统中监控依赖组件及其版本
• 仅通过安全链接从官方来源获取组件
• 持续监控CVE和NVD等来源的漏洞
• 建议使用商业化方案扫描已知组件的漏洞



A9:使用含有已知漏洞的组件-案例



A10:不足的日志记录和监控-维度测评

维度 无服务器模式

攻击向量 依靠监控和日志记录不足来避免被发现，无服务器审计更加困难

安全弱点 不实施恰当的审计机制和仅依赖服务提供商的手段

影响 影响不确定，但太晚发现攻击可能造成很大的损失

总体评价 服务商提供的监控有限制，而且当攻击者使用复杂技术来掩盖，



A10:不足的日志记录和监控-预防

• 利用服务提供商的监控工具来识别和报告不需要的行为
• 部署审计和监控基础设施提供商未充分报告的数据的机

制，以识别安全事件



A10:不足的日志记录和监控-案例



OWASP无服务器风险TOP10总体评价
风险 可利用性 普遍性 可检测性 技术 分数 风险仪表盘 OWASP Top 10

A1：注入 容易：3 常见：2 难：1 严重：3 6.0 8.0

A2：失效的身份认证 难：1 广泛：3 难：1 严重：3 5.0 7.0

A3：敏感数据泄露 难：1 常见：2 难：1 严重：3 4.0 7.0

A4：XML外部实体 难：1 罕见：1 难：1 严重：3 1.0 7.0

A5：失效的访问控制 平均：2 常见：2 难：1 严重：3 5.0 6.0

A6：安全配置错误 容易：3 广泛：3 容易：3 中等：2 6.0 6.0

A7：跨站脚本 容易：3 广泛：3 容易：3 低：1 3.0 6.0

A8：不安全的反序列化 平均：2 广泛：3 难：1 严重：3 6.0 5.0

A9：使用含有已知漏洞的组件 容易：3 广泛：3 容易：3 严重：3 9.0 4.7

A10：不足的日志记录和监控 平均：2 广泛：3 容易：3 中等：2 6.0 4.0



OWASP无服务器其他应用风险

风险 可利用性 普遍性 可检测性 技术 分数 风险仪表盘

X：拒绝服务（DoS） 难：1 常见：2 容易：3 无：1 2.0

X：拒绝钱包（DoW） 容易：3 广泛：3 容易：3 严重：3 9.0

X：不安全的机密信息管理 容易：3 常见：2 难：1 严重：3 5.0

X：不安全的共享空间 容易：3 常见：2 难：1 平均：2 4.0

X：业务逻辑/流程操作 容易：3 广泛：3 平均：2 严重：3 8.0



无服务器应用安全思考-深度防御

基于行为控
制

漏洞管理

WAF和IDP

静态代码分析和依赖分析

密钥管理

身份认证和访问控制管理

基础控制措施

基本控制措施

基于风险控制措施



附录

• https://github.com/OWASP/Serverless-Top-10-Project
• https://github.com/OWASP/Serverless-Goat
• https://github.com/puresec/sas-top-10
• https://www.owasp.org/index.php/OWASP_Serverless_To

p_10_Project#tab=Translation_Efforts


