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IoT & 视频监控系统

IoT & Botnet

IoT 安全解决方案



Who

How

Where

Why

IoT & 视频监控系统

研究对象是谁？

为什么要研究摄像头？

用什么姿势研究？

摄像头分布在哪里？



Who？

研究对象是谁？



IoT

家用路由器

视频监控摄像头

智能家居

打印机



视频监控系统

• DVR（Digital video recorder）

• CCTV（Closed-Circuit Television）

• Security Camera

• Network Camera



Why？

为什么要研究摄像头？安防摄像头真的安全么？都有哪些风险？



1. 弱口令

weak password of  some DVRs weak password built-in mirai



2. 漏洞



3. OEM



开源固件内置后门 无需密码即可获取设备root权限

4. 后门



5. 安全意识差

用户

将摄像头

暴露在公

网上

固件、补

丁更新不

及时

使用弱口令

厂商

默认开启

telnet、
ssh

积极忽略

产品漏洞

没有强制

用户修改

默认密码



6. 安全部门的弱势地位

铁公鸡：不创造直接价值 背锅侠

出现安全问题



后果很严重么？



被直播



IoT  BoT



How？

问题这么多，用什么样的姿势去研究？



研究姿势-IoT Search Engine

搜索任何接入网络的设备



研究姿势-肉鸡样本分析

监控进程、网络连接等

逆向样本获取更多有用的信息

抓包获取 “肉鸡端” 和
“cc 服务器”之间的通信数
据



举个栗子 – 如何在1分钟之内获取1w个肉鸡

1. 在感染了

mirai样本的蜜

罐上抓包获取

IP 、弱口令

2. telnet  登录

获取banner信

息

3. 根据

banner搜索更

多同类型设备



Where？

问题这么多，姿势也学会了，这些对象都分布在哪里？



地理位置 分布

截止到9月底，我们对全球已知的高危摄像头进行了统计，数量超过2,500,000.



指纹特征分布

部分高危网络摄像头特征统计分布



botnet

分析

攻击

事件

回顾

IoT & Botnet

介绍由IoT设备发起的

大规模攻击事件

分析当前比较活跃的、

基于IoT的botnet



攻击事件回顾



IoT-botnet attack against Krebs

620G

信息安全记者Brian Krebs在

自己的网站

krebsonsecurity.com发布

有关vDoS做黑产的相关报道

vDoS的成员被捕（两名成员

做提供DDoS攻击服务：两年

获利60W刀）

9月21日，

krebsonsecurity.com遭受

了620G的攻击

akamai停止为其提供免费服

务（之前曾为其提供免费的

抗DDoS服务）

在网站离线一周之后，

google的project shield接手

该网站的防护服务，之后恢

复运营



IoT-botnet attack against OVH

1T



IoT-botnet attack against DYN

第三发

A third attack began in the afternoon, after 4:00 p.m.At 6:11 p.m., 
Dyn reported that they had resolved the issue.

第二发

A second attack was reported at 11:52 a.m. and Internet users 
began reporting difficulties accessing websites.

第一发

The First DDoS attack began at 7:00 a.m. (EDT) and was 
resolved by 9:20 a.m. 

https://en.wikipedia.org/wiki/Eastern_Daylight_Time


基于IoT的Botnet分析



IoT-botnet 特征

• 无人值守，也没

有安全软件提供

防护

• 不断电，不断网，

随时可以登录设

备，大门常打开

• 可以发起1T以

上的攻击；

100G，so easy

• 嵌入式设备，性

能较差

单个肉鸡

资源有限
规模大

不设防7*24



IoT botnet

•当前最火的botnetmirai

•对抗性比较强的botnetluabot

•黑吃黑
luabot  mirai

mirai  other mirais



Mirai简介

2016.09.01

• malwaremustdie 发布了一份 mirai逆向分析报告

2016.09.21

2016.09.22

• 对krebsonsecurity发动了620G的DDoS攻击

• 对OVH发动了1T的DDoS攻击

2016.09.30

• 作者在github上开源了mirai的源码

2016.10.20

• 参与了史上最大的DDoS攻击，攻陷半个美国



mirai-botnet结构

角色 角色功能描述

bot client 扫描其它有弱口令的设备、ddos

report 服务器 收集扫描结果，登陆并感染设备

攻击指令服务器 发送攻击指令到bot client

1. report the scan result（ip/port/user/passwd）

2.  login the device and download the sample

report  server

attack server

bot
client

report 
server

attack 
server

botnet



mirai-bot 特征

跨平台：

进程名随机，每个bot监听一个固定端口（该端口作用：防止多实例运行）：



mirai-bot 特征

重绑定22 23 80端口，阻止其它malware控制设备：

内置弱口令、加密字符串：



mirai 功能模块—扫描

扫描特征

1. 扫描端口：23、2323

2. 随机扫描全网（除去一些保留）IP

3. SYN 包特征：TCP_SEQ = DST_IP

发送扫描结果到 report 服务器：

ip|port|user|passwd



mirai 功能模块--DDoS 攻击

cmd type cmd length（Byte） description

duration 4 attack duration

vector 1 attack type

targs_len 1 target count

targets targs_len the targets to be 
attacked

opts_len 1 attack opts count

opts opts_len attack opts

DDoS

SYN

ACK

UDP

GRE
HTTP

DNS



IoT botnet

•当前最火的botnetmirai

•对抗性比较强的botnetluabot

•黑吃黑
luabot  mirai

mirai  other mirais



luabot简介

2016.09.05

• malwaremustdie 公布了一份分析报告，作者在代码中留下了
email: luabot@yandex.ru

Mid of 
September

• 某记者通过邮件对作者进行了采访

now
• 出现了多个变种，活跃但低调：闷声发大财



luabot 特征

• 内置了js解析引擎，

可以绕过基于

javascript的防护机

制

• 阻止其它malware

控制设备（与mirai

一样）

• 在设备上运行的进

程名为arm_lsb或
arm_lsb_oabi

• 灵活，扩展性好

核心为lua语言

编写
进程名固定

支持多种攻击

类型，攻击模

块对抗性比较

强

部分变种会占

用设备上的22、

23等端口



luabot HTTP Flood攻击 - 绕过 cloudflare

Get  index.html

503 (javascript code)

Get index.html
(cookie: cf_clearance=xxxxx)

解析javascript代码

提取出cookie字段

Get index.html

luabot
Web 

server



IoT botnet

•当前最火的botnetmirai

•对抗性比较强的botnetluabot

•黑吃黑
luabot  mirai

mirai  other mirais



luabot  mirai

luabot mirai

luabot mirai



luabot  mirai 发现过程

同一台设备上运行着luabot和mirai, 而且都与mirai的CC服务器IP建立了连接

在另一台运行着luabot的设备上查看连接情况：明显的ddos攻击特征 抓包确认：luabot与mirai的服务器建立连接，之后发送大量的垃圾报文



mirai  other mirais

ftp.xenonxxxxx.xyz

hightxxxxxx..club

loaxxxxxure.pw

本
是
同
根
生

相
煎
何
太
急



mirai  other mirais 发现过程

查看攻击指令，发现几个熟悉的IP

查看监听的几个CC服务器的连接，找到对应IP



IoT 安全形势分析

IoT发展趋势 IoT成为了黑产的新宠



甲乙方

其它第三方

安全解决方案

甲乙方-直接受害者

第三方-安全厂商

其它-国家、组织



甲乙方-直接受害者

设备制

造商

默认关闭telnet、

ssh等不需要的

服务

随机密码，强

制用户首次登

陆修改密码

在研发阶段就

需要考虑安全

因素

定期扫描产品

漏洞，进行专

业的安全渗透

测试 用户

修改默认密码，

不要使用

12345等弱口

令

尽量不要将设

备暴露在公网

上

及时更新补丁



第三方-安全厂商

安全厂

商

加强与厂商

的合作

云清洗

信誉云

提升安全设

备/安全服务

的防护能力

为厂商提供渗透测试等安全服务；

发现漏洞及时上报；

攻防不对称：易攻难守，攻击成本非常低；

防护技术发展缓慢：当前的防护技术在应

对高级DDoS攻击的时候略显吃力；

攻击流量大：云清洗将是唯一的选择；

攻击水平高：实时检测难度大，必要时需

要借助云端数据进行防护（绿盟黑洞ADS

可以在线下载mirai库进行过滤）



其它-国家、组织





！谢谢


