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树和林的概念
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信任关系的作用



沟通的桥梁
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信任的种类及特性
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同一个域树中,父域和子域会自动创建双向信任关系
信任关系可传递



树信任
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同一个林中,林根域与其他树根域自动建立双向信任关系.

信任关系可传递



快捷方式信任
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为了加速认证流程而产生的信任关系.

需要管理员手工建立
单向, 信任关系可向下传递



林信任
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在不更改AD结构的情况下,让不同林之间可以相互访问资
源.

单向, 信任关系可向下传递



外部信任/ 跨林快捷方式信任
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类似于同林内的快捷方式信任.

单向, 信任关系不可传递



领域信任

• 为了让AD跟非windows系统的kerberos建立关系而存在的信任.

• 实战没见过,不讨论 

建立信任关系后的认证流程是什么样子的?



信任认证流程



认证场景
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同域内Kerberos
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BTW:Service ticket里包含PAC，PAC被krbtgt hash签名. 但
AP默认不验证PAC.

一旦AP开启PAC认证,silver ticket就会失效.并在DC上生成日
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跨域内Kerberos设想

A域用户

A域KDC

B域SMB\入职文档

A域DC没有B域SMB服务器的凭据
而且B域没有A域的krbtgt hash，也无法解

密TGT



跨域Kerberos认证

A域用户

A域KDC

B域SMB\入职文档

B域KDC

共享inter-realm key

7.KRB_AP_REQ

8.KRB_AP_REP (optional)



信任路径

Tips： 在林内任意一个子域中,可以通过global catalog获取林内所有机器的
FQDN, 之后通过DNS解析即可获得林内IP分布



几种利用手法



同林内Sid history



Sid history

• 同林内域迁移场景。

• 利用:

• 控制林内任意子域
• EA属于universal组，可以包含林内任意域用户，该组用户属于域本地组administrators。

• Sid filter默认不开 , 如果开的话，会影响跨域资源访问的程序





如果防御方为了对抗golden ticket,定期重置
krbtgt密码,怎么办?

https://www.microsoft.com/security/blog/2015/

02/11/krbtgt-account-password-reset-scripts-

now-available-for-customers/

https://www.microsoft.com/security/blog/2015/02/11/krbtgt-account-password-reset-scripts-now-available-for-customers/


同林trust key:Sid history



Inter-realm trust key制作同林golden ticket

A域用户

A域KDC

B域SMB\入职文档

B域KDC

共享inter-realm key

7.KRB_AP_REQ

8.KRB_AP_REP (optional)





获取inter-realm trust key







获取inter-realm trust key



结论:

Inter-realm trust key 默认每隔30天重置一次,在
没重置之前（根据PwdLastSet判断）我们可以
利用它做同林内的跨域金票，进而控制整个林



跨林横向移动:委派



委派简介

场景:

用户A登陆某web网站, web server要根据A的权限从SQL Server上返回一段内容.

实现方案:

1. Web server有DB server的SA权限,完成用户身份认证后,直接查询相应表单中的数据
2. (委派) Web server没有DB server的SA权限, 当用户登陆成功后,缓存一份用户的票据,

以该票据跟DB server认证,认证成功后以用户的身份查询数据



非约束委派的特性





跨林劫持WPAD



ADIDNS



GQBL

GQBL简介:

全称：全局查询屏蔽列表（global query block list)

作用: 让DNS不解析该列表内域名的A记录
默认配置 :

绕过方案



NTLM relay

NTLMSSP over SMB：

当前场景下：
流量是由WPAD控制,所以是NTLMSSP over HTTP,不会协商签名



基于资源的约束性委派

• Windows 2012 引入的特性:

• 基于资源的约束性委派 resource-based constrained delegation

• 目的:

• 为了提升委派的自由度,用户可以在LDAP自主配置委派属性.

• 利用:

• 该特性由于设计上的缺陷,可以导致机器账户被接管. (后面详细介绍)



RBCD
基于资源的约束性委派 resource-based constrained delegation

与约束性委派最大的区别:

本来由前端控制（web server）的“msDS-AllowedToDelegateTo”变成了后端控制（SQL Server）
“msDS-AllowedToActBehaltOfOtherIdentify”



利用链

结论：
通过域信任，可以跨林劫持其他域的wpad,

进而通过ntlm relay控制机器账户LDAP,结
合RBCD的缺陷,可以攻陷目标林指点机器



奇安信 A-TEAM：团队主要致力于 Web 渗透、APT 攻防、
对抗，前瞻性攻防工具预研。从底层原 理、协议层面进行
严肃、有深度的技术研究，深入还原攻与防的技术本质，曾
多次率先披露 Windows 域、Exchange、WebLogic、

Exim 等重大安全漏洞。

团队介绍
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