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ü 大规模数据的分析带来巨大的挑战；
ü 安全告警分析、研判需大量人工干预；
ü 每日海量误报大幅度降低运营效率；
ü 安全事件响应工作需要大量安全专家；
ü 安全漏洞运营管理，资产、漏洞割裂；
ü ……

ü 安全运营人员缺口，工作繁杂，管理混乱；
ü 责任不清晰，安全工作难协同，工作推动受阻；
ü 服务过程不可见，难以对安全人员工作跟踪和审计；
ü 操作流程不标准，运营效率低下，安全管理不闭环；
ü 运营流程没固化，运营质量因人而异，用户体验差；
ü ……

运营管理层面运营作业层面

对外
对内



执行 基础运营成熟度

记录 中期运营成熟度

管理 良好运营成熟度

评估 前瞻性

优化 高级

联动 先进

参考网络安全成熟度模型认证(CMMC)框架

基于“安全运营成熟度模型”，安全运营

的发展，是运营智能化从无到有，再
到全面智能化的过程。
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自动化
智能化 数据化

UEBA

剧本编排

SOAR
流程编排

针对当前安全运营建设过程中普遍存在的作业和管

理层面问题，结合安全运营成熟度模型的发展路径可知：

安全运营发展的趋势是智能化安全运营。随着

大数据、人工智能等技术的发展，安全运营智能化建设的

时机已逐渐变得成熟。通过对安全运营作业和管理过程中

的信息进行数据化，结合工具开展运营活动从而实现自动

化，最终通过智能化分析等技术实现运营的智能化转变。





AiCSO是一个针对性解决在网络安全运营管理中所存在的痛点的解决方案。通过平台与服务相结合的方式，为

客户提供一位智能的首席安全运营官（CSO），帮助客户实现网络安全运营数字化、自动化、智能化。
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1个安全运营支撑系统

安全运营支撑系统即SOOS，实现
统一身份认证、统一权限管理、统
一消息交换、多协议接入、服务能
力编排、能力平台智能调度。

各种安全能力平台（不限于安恒产
品），诸如漏洞扫描、基线核查、
威胁情报、资产稽查、云防护、事
件管理、日志分析等。

N个安全应用 AiCSO安全运营支撑平台

基于SOOS快速集成其他安全能力
平台，提供信息安全统一门户，实
现对信息网络和和重要信息集中式
安全纳管与信息共享。



AiCSO核心基础能力

统一认证
平台提供了基于IAM（Identify Access Management）体系的统一身份认证模块，
全面接入其他安全平台，为客户提供的统一的信息安全管理门户。

能力集成
底层技术架构采用松耦合的方式进行设计，基于1个安全运营支撑系统（Security
Operation Operating System，简称SOOS）快速集成其他诸如SIEM、IRP、TI、
CMDB等安全能力平台。

数据调用
具备以低代码方式对数据进行抽取与调用的高性能模块，通过该模块能对所需要的
数据进行抽取、清洗、传输与加载，为上层流程跟踪、可视化展示提供调用接口。

流程管理
提供流程管理功能，能对安全业务流程智能编排，创建出符合实际场景的安全运营
业务流程，提高运营工作效率和质量。

数据利用
提供报告管理功能，能记录所有服务和工单产生的记录，规范化管理，便于对数据
回溯，对服务工作审计，加强人员绩效考核。
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日志
设备/系统/应用/中间件/……

流量
TCP流量/UDP流量/……

资产
资产编号/地址/归属人/……

脆弱性
漏洞信息/暴漏面/……

威胁情报
开源/商业/社区/……

新型检测日志
EDR/蜜罐/沙箱/……

其他信息
用户信息/地理信息/……

第三方系统
SIEM/日志审计/流检测/……

采
集

人工分析
结合大数据查询进行人工分析

关联分析
结合体系化关联规则检测威胁

情报关联
通过情报碰撞发现威胁

UEBA
结合算法发现异常偏离行为
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专家利用工具深度挖掘威胁

分
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告警通知
针对安全威胁触发告警通知

SOAR
与响应剧本关联，自动响应

专家响应
针对尚未有剧本的威胁，进
行专家响应处置

响
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新型手段
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数据编码自动转换
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……

……

……

全面数据采集



威胁分析数据池
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威胁数据池
安全日志、流数据，
通过智能分类、字
段智能补全等智能
处理，形成威胁分
析数据池。

威胁检测模型

动态威胁库

• 规则关联
• 行为分析
• 威胁狩猎
• 情报关联

外部情报库

SOAR告警卷宗

专家研判

联动决策 设备联动

应急响应

威胁情报库，用于
情报关联模型，来
源于开源、商用威
胁球情报库。

告警卷宗，通过合
并策略对一个安全
事件的多个告警智
能合并，形成卷宗。

结果通知

动态威胁库，针对
风险较低的威胁自
动入库，用于持续
监测。

情
报
关
联

情
报
入
库

情
报
关
联

告警检测 响应 告警出发，与响应
剧本Playbook智能
关联，触发联动决
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管理员通过钉钉、
邮件、威胁接收通
知，并进行联动决
策。

海量网关型设备联
动及响应策略。

针对尚未具有响应
剧本的告警，通报
运营团队进行分析
研判。

针对尚未具有响应
剧本的告警，通报
运营团队进行分析
研判。Playbooks

动态威胁库，针对
风险较低威胁自动
入库，用于持续监
测。
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剧本的告警，通报
运营团队进行分析
研判。

情报入库

知识库
为专家研判提供依
据，为应急响应提
供参考案例。

参考&积累

SOAR告警卷宗
告警卷宗，通过合
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事件的多个告警智
能合并，形成卷宗。

响应

采集智能化

字段
自动
补全

智能
分类

……

UEBA
威胁狩猎

……

分析智能化

响应智能化

SOAR

……

常规安全事件运营

智能化安全事件运营

智能化安全事件运营，通过采集、分析、响应三个维度的智能化技

术应用，实现人员投入减少70%，且效率提高80%以上。





运行监控

服务总览 服务动态

值班状况 绩效监控 服务SLA
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AiCSO流程管理智能化，主要提供以下能
力：

p 流程编排
AiCSO具备智能流程编排能力，主要功能：可视
化编排、流程组件化、拖拽式编排。

p 流程关联
AiCSO具备高效的流程关联能力，能快速实现主
流程、子流程的关联，从而将复杂流程简单化。

p 流程可视化
AiCSO能对流程进行可视化，从而实现运营服务
的全流程可视，便于对运营服务进行跟踪和管理。

p 流程智能优化
AiCSO通过对流程进行数据化，通过流程优化模
型对服务数据（服务关键节点耗时、服务总耗时、
服务平均耗时等）进行分析，为流程优化提供依
据。

标准化流程

设计流程

编
排

流程编排工具



通过AiCSO的数据化、可视化能力，实现
安全运营服务管理的整体监控：

p 服务总览监控
对各个安全运营服务的关键服务指标进行实时监
控，便于了解整体安全运营服务状况。

p 服务动态监控
对安全运营服务的关键动态进行监控，便于了解
关键运营服务实时动态。

p 服务健康监控
服务健康监控，通过对安全运营服务的关键指标
进行综合评分和计算，获得服务健康度排行。

p 局部服务监控
局部服务监控，支持对单个安全运营服务的状态
监控。

服务监控大屏安全事件响应服务监控



AiCSO运营管理智能化，基于管理者角度，
提供运营服务项目从建立到终止的闭环管
理，主要能力：

p 绩效考核
AiCSO安全服务管理子平台，能对运营人员的工
作关键指标进行监控，通过KPI算法结合任务完
成时长、关键节点时长、响应速度、结果评分等
数据自动计算KPI分值，并排行。

p 项目管理
AiCSO安全服务管理子平台，为安全服务项目从
立项到结束的全生命周期闭环管理提供管理界面。
具备工作台、项目管理、工作计划、简报管理、
日程管理、系统管理等功能，一方面，能对服务
项目进行统筹、计划、任务拆解等，另一方面，
能对服务实施进度、服务情况、服务结果进行跟
踪和管理。



1.项目建立
通过AiCSO进行：
• 项目建立
• 角色定义
• 权限分配
• 目标制定

任务计划

2.服务任务规划
项目经理执行：
• 项目拆解
• 里程碑制定
• 任务计划

3.任务执行
第一梯队人员：
• 受理任务
• 根据计划执行漏

扫任务

服务流程编排
通过可视化编排、
流程关联等技术进
行漏洞闭环管理服
务的流程建设

4.结果上报
第一梯队人员：
• 漏扫报告上传
• 项目经理审核后

下发修复工单

5.修复加固
资产管理员：
• 受理修复加固任

务；
• 加固完毕后上报

结果；

6.任务结束
客户：
• 通过AiCSO查阅

结果以及服务过
程

项目监管
项目经理：
通过AICSO进行全
流程跟踪监管，防
止偏离，保障结果

绩效考核
管理者：
通过AiCSO综合执
行效率和服务结果
直接获得KPI值

KPI智能计算

项目全生命周期监管流程编排智能化

AiCSO
安全服务管理平台

标准化流程

任务执行 漏扫结束 修复工单 客户汇报

项目监管

绩效考核

智能考核

可视监管
可视编排

任务智能催促

流程智能优化





智能化

INTELLIGENT SECURITY OPERATION ECOLOGY

在十四五、信创、新基建等背景下，没
有任何一个安全厂商能独自满足安全运营整
个框架建设所需要的所有安全能力，这就要
求须持积极、开放、合作的心态构建智能化
安全运营生态。

信息化、数据化、自动化、智能化是发
展路线，而标准化是智能化运营生态建设的
基础。智能化安全运营生态的构建，需要数
据、API的标准化，进行数据共享，实现安全
能力的融合，合力共建安全运营生态。

数据标准化

API标准化

数据共享




