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About Me

凌云 10年信息安全从业经验

待过乙方：绿盟科技
也待过甲方：1号店 中国平安等
目前在携程担任信息安全总监
关注电商业务安全，企业研发安全
信息安全，安全产品设计及合规审计
CISA、ISO27001LA认证
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信息安全的从1到10

先分类

•运维安全

•应用安全

•业务安全

•安全合规

再摸底

•访谈

•扫描

•乌云

定目标

•同行交流

•我在哪里

•我要去哪
里

走起

•招人

•单点突破

•预埋伏笔



信息安全的从1到10

携程一年时间20 +人 成长到 40人

50%的人员会开发python,Java。

运维安全 运维安全工程师，研发工程师

应用安全 web安全工程师，无线安全工程师

业务安全 安全分析工程师，安全开发工程师

安全运营 安全运营人员，安全合规

服务携程3000+人的技术团队。



目录

I. 信息安全的从1到10

II.运维安全之路
III.应用安全之路
IV.业务安全之路
V. 一起在路上



运维安全

ü 定运维安全规范

ü 安全域划分

ü 巡检弱口令、漏洞

ü 新增主机扫描

ü 日志收集分析

ü 蜜罐

ü OSSEC

ü APT防御

ü ……

能否加大入侵难度

能否第一时间发现入侵



办公网日志入Storm

规则实时分析

数值化反映

当前安全情况







APT监控
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安全开发生命周期 SDL

什么是SDL？ Security Development Lifecycle  from  Microsoft

培训 需求分析
产品设

计 编码 测试 维护

安全需求
风险识别

安全设计
风险分析
威胁建模

开发安全手册
安全工具
安全API

安全测试
渗透测试

安全响应
安全预警

安全制度
技术培训
意识培训

军事学说法：纵深防御 娱乐化解读：塔防



事前管控，抓大放小
1.身份鉴别

1.1密码支持

1.2账户策略

1.3辅助安全设备

2.授权管理 2.1  功能授权

3.访问控制
3.1  系统内访问控制

3.2  系统外访问控制

4.系统安全审计

4.1  WEB应用访问日志完备性

4.2  用户认证日志完备性

4.3  应用操作日志完备性

4.4  后台日志完备性

4.5  日志信息安全存储

5.通信安全
5.1  通讯协议

5.2  通讯安全认证

6.数据安全

6.1  用户数据的输入与输出

6.2  用户数据保密性

6.3  用户数据完整性鉴别

6.4  用户数据的存储

7.抗抵赖

7.1  原发抗抵赖

7.2  接收抗抵赖

7.3  数字证书

8.软件容错
8.1  降级容错

8.2  受限容错

9.资源控制
9.1  内部资源控制

9.2  外部资源控制



登录注册风险

注册
1. 遍历已注册手机号
2. 允许弱密码注册
3. 抢注他人手机号
4. 绕过短信验证
5. 注册时可短信炸弹
6. 批量注册
7. 注册处存在SQL注入、跨站脚本、跨站请求欺骗类漏洞
8. 注册时图形验证码可绕过
9. 邮箱注册时验证值可猜解



登录
1. 登录处可SQL注入
2. 登录处图形验证码可绕过
3. 登录时短信验证码各类问题，如正确的短信验证码在反回数据包中、爆破、短信轰炸、
4. 登录错误提示过于详细



事中自动化，扩大覆盖面
CMDB   Git代码库 JIRA   DNS服务器 监控？

我们来点更高大上的黑科技 ——— 被动扫描，主动感知

开发测试人员第一时间访问测试环
境新功能URL

每一个员工都是安全测试工程师



抓住每一个新功能



水平权限自动化检测

通过自定义Cookies访问含有订单信息的页面
自动化检测水平权限问题



攻击可视化

通过storm

实时抓取攻击数据
分析“黑客”爱好

并反向验证
网站安全情况



自研WAF
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业务安全

1.扫号撞库

2.广告劫持

3.薅羊毛

4.虚占位/库存

5.爬虫



扫号：

威胁用户账号安全的源头

u 资金盗用

u 信息泄漏

u 恶意欺诈

特征：

u IP使用量巨大，可以做到1号1IP

u 使用外部社工库，密码正确率高

u 可以根据安全措施及时更换策略

u 设备指纹基本伪造，无明显特征



薅羊毛与风险库



谁是小号？

eud7282038da@163.com
pgcf77045140haos@163.com
qhz77413593jiaos4@163.com
xd63576160haoyi6@163.com
zhuoji9683@163.com
lting520@hotmail.com





批量领券拦截



沉淀恶意手机号 1000W +

国人常用弱密码 2500+

手机归属地分类 32W+

上线3个月

羊毛党拦截1,219,341次

爬虫拦截689,561次

每张卷平均价值20，使用率2%，被刷优惠卷损失倍数3

1219341*20*2%*3=1,463,209 元
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security.ctrip.com

抓痛点，接地气。
有情怀，不收费。

你的想法，我来实现



Github Scan

监控Github代码库，及时发现员工托
管公司代码到Github行为并预警，降
低代码泄露风险。

风险库

根据不同层面的恶意行为计算风险值，
多年沉淀，千万级别手机号码库，帮
助企业有效防御羊毛党。

军火库

监控常用软件漏洞发布，对存在POC
的漏洞及时预警，帮助用户提早发现

高风险安全漏洞。

天眼

跟踪最新互联网泄密事件，发现
企业隐私数据被泄露行为，并及

时预警。

四大金刚




