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REVEALING 



入侵 

马甲 撞库 信息泄漏 

刷购物车 刷券 

爬虫 

电商 
   安全 

刷单 



第一次 
 尝试 



消息源 

处理计算 

结果存储 

日 志 







入侵 爬虫 

与账户有关 

与账户无关 

电商 
  安全 

马甲 撞库 信息泄漏 

刷购物车 刷券 刷单 



以IP为主线索 以账户为主线索 
信息完整性 无法得知IP详细信息 理论上可以拥有账户活动的所有

信息 

可追踪性 IP使用者可能经常更换 账户使用者固定 

打击精确度 正常用户与非常正常用户可
能使用同一IP 

极少有正常用户与非常用户共用
一个账号 

打击力度 封锁IP更换容易 冻结账户短时间内难以再重新注
册大量帐号 



第二次 
 尝试 



没有一个系统可获得用户所有的信息。 
 
有用户日志被零散的存储在公司各个系统的各个角落 
 
日志的格式不统一 

 

缺乏信息 

缺乏算法 
每种不同的行为需要有具有针对性的不同的分析算法 
 
不同的算法最终需要汇总到同一个纬度 

不缺乏的是我们改变的决心 



注册信息 

登录信息 

账户操作记录 

虚拟订单信息 

订单信息 

优惠券信息 

购物车信息 



撞库分析 



Coin Flip 



1.判断登录是否异地 
 

2.将登录按维度聚合 
 

3.聚合后，总计有n次登录，其中有m次不一致。 
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 事件概率： 
• n为按纬度聚合后的总登录数 
• m为异地登录数 
• x为正常情况下异地登录的概率 



聚合后，总计6次登录，其中有5次归属地不一致，
当正常情况下登录不一致的概率为0.25。 
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=0.00439 



用户系统下的 
 一种问题解决之道 



入侵 

马甲 撞库 信息泄漏 

刷购物车 刷券 

爬虫 

电商 
   安全 

刷单 



发现和处理异常行为 

扫描、马甲、异常订单… 



预测 vs 发现 
—机器学习，学什么？ 



—“无监督”，学“分布” 

预测 vs 发现 



时间、空间、设备 



用户系统： 
更多维度，更多选择 







   94 % 

1、该数字由两种完全独立的检测算法互相比对得出 
2、基于用户投诉与异常账号的比值 

半年 

开发时长 

2人 

团队 

  <0.1 ‰ 
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Georgia Tech电子与计算机硕士 
上海交通大学电子与计算机学士 
 
唯品会信息安全部工程师 
 

上海交通大学天体物理学博士后 
 
 
唯品会信息安全部工程师 
 


