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1-1 Gartner DevSecOps安全开发工具链模型
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1-2 华泰证券DevSecOps落地实践
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开发

安全开发管理办法、开发安全流程、开发安全考核机制

上线安全管理
办法

漏洞管理办法
安全应急预案

流程评审、安全检测（漏洞检测验证、漏洞修复、安全功能测试、渗透测试、代码审计）、应急响应、流程完善

SDL

SDL安全管理、SDL流程（安全需求设计、安全编码、安全测试）、漏洞原理培训、安全加固培训、安全意识培训

开发安全运
营服务

开发安全培
训服务

安全测试规范
安全编码规范
JAVA、PHP...

安全需求&安全设计规范

开发安全体
系建设服务

设计需求 测试 上线 运行

编译DevOps 提交编码
自动化
测试

完整测
试环境

系统
测试

非功能
测试

用户验
收测试

发布 运行

雳鉴开发安
全产品体系

雳鉴SAST 雳鉴IAST
哨兵云

DAST（主机+应用+运维+合规
+Nday）

雳鉴STAC
安全需求&威胁建模

雳鉴SDPP
开发安全全流程平台）

2 . 1  默安D ev S e c O p s产品与服务体系
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2-2 默安DevSecOps工具链集成模型

D e v O p s
监控
&

分析

监控
&

分析

生产前验证

生成 计划

适     
应

配置 检测

响应预测

发
布安全链

Sec

• 主机安全测试
• 安全基线核查
• 集成测试（人工渗透）
• 混沌工程
• Fuzz测试

• 安全培训服务
• 安全编码规范
• 安全测试规范
• 威胁建模服务
• 安全需求&设计方案

• IDE安全插件
• 代码仓库实时监控

扫描（雳鉴SAST）

• 安全方案评估
• 工具策略优化
• 应急响应优化

• 签名验证
• 完整性验证
• 纵深防御措施部

署（主机+网络+
应用）

• RASP，UEBA
• 流量监控
• 渗透测试

• 雳鉴SAST：SAST+SCA能
力

• 雳鉴IAST：
IAST+DAST+SCA能力

• Docker安全检测服务

• 软件签名 • 漏洞情报（应急
漏扫插件，服务）

• 威胁情报（TTP）

• RASP、WAF
• 安全编排
• 应急响应

日志监控

R A S P反馈

A P I网关

安全和
性能日志
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1  某能源集团：DevSecOps流程落地

速度要求：

1）流程十几分钟；

2）安全扫描最多忍受1小时；

3）白盒做增量检查，灰盒做IAST检测；

JIRA

Pipline（自研平台）

Git/SVN 测试环境Build

开发人员

看 BUG

定时/手动/push/merge

触发（每天十几次）

部署

Build 出错 自动化测试Bug

JMeter

自动化测
试

人工测试
BUG

docker hub

拉取docker镜像

雳鉴SAST

传入
参数

扫描
结果

1）每次都要重刷环境；
2）IP/端口会漂；

代码扫描

漏洞结果不
符合要求

人工测试

功能测试

雳鉴IAST

agent自动
化安装

数据流信息

漏洞信息
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2  DevSecOps集成-jenk ins对接集成

1.Jenkins插件：
（1）用于自由风格和流水线模式
（2）将扫描结果展示到jenkins平台
（3）设置代码安全质量阈值，决定jenkins流程的是否中断

2.Jenkins pipeline辅助组件
（1）根据用户参数协助生成pipeline脚本
（2）提供二进制程序，一条命令创建项目发起扫描

stage('sec_test'){
  steps{
       LJ_pipe_agent create 'token' 'proj_name' 
    }
}
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3 DevSecOps集成-J IRA对接

1）使用到的工具：  雳鉴IAST（Y）  、雳鉴SAST（Y） 

2）JIRA推动流程，如果研发不修复，流程停滞，会影响下一步上线发布

3）半自动化解决方案

安全测试

雳鉴 AST

检 测

同步
安全

JIRA 修复 复检 上线发布确认 JIRA 确认

研发

负 责

分配

负 责

雳鉴 AST

漏洞详情、修复建议

测试
指派同步

Y Y

N

未修复

雳鉴 AST

重新 测试



12领先的第三方云计算安全服务商

01  DevSecOps最佳实践探索

雳鉴软件开发安全

解决方案

02  默安DevSecOps体系

03  落地实践案例

04  DevSecOps领域的新方向



13领先的第三方云计算安全服务商

1 DevSecOps领域的一些新方向

05 流程平台持续运营

通过雳鉴SDPP平台将各个阶段的安
全活动与进度可视化展示，提取有
价值的风险与项目开发信息，促进
安全开发过程不断优化

03 AVC漏洞关联分析

将各个阶段漏洞集成，统一
进行关联分析，定义漏洞合
理的优先级，降低误报

01 安全需求与威胁建模平台

基于业务场景，对业务场景自动
化进行威胁建模，分析业务的安
全设计与实现的安全合理性。 04 ASTO安全测试编排

综合SAST/SCA/IAST/DAST各个安全
检测能力，完善与开发工具链集成
与自动化能力，提供安全能力编排
方案，用户自定义编排安全检测手
段，工具与其他安全产品的自动化
集成响应

02 漏洞自动化修复
漏洞最佳修复点识别，结合安
全组件，推荐自动化修复方案，
实现一键修复
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THANK YOU


