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我來自哪裡？

「我們是一群以女性為主的探險隊，正努力探索資訊安全這個世界！」

台灣第一個以女性為主的資安社群



HITCON GIRLS?

定期讀書會 工作坊

資安萌芽推廣

讀書會小組

 網頁滲透測試
 惡意程式
 CTF
 數位鑑識與事件調查



 紅隊演練 V.S. 滲透測試

 公開工具的濫用

 防禦方的對策

大綱



紅隊演練 V.S.滲透測試

滲透測試

在特定的範圍

針對特定目標

目的：挖掘系統漏洞

PEN

TEST



鋸開鐵門或打破窗戶？



紅隊演練 V.S.滲透測試

紅隊演練

駭客的思維出發

全面且廣泛

目的：竊取內部資料

RED

TEAM



參照：https://www.difesaesicurezza.com/en/defence-and-security/the-russian-turla-cyber-spies-change-tactics-and-move-to-open-source/





攻擊狙殺鍊

目標偵查

偷取資料內網滲透

武器研製 發動攻擊

維持控制



攻擊狙殺鍊

目標偵查

偷取資料內網滲透

武器研製 發動攻擊

維持控制



Recon-Ng

收集目標 email

收集目標相關網域



Recon-Ng



攻擊狙殺鍊

目標偵查

偷取資料內網滲透

武器研製 發動攻擊

維持控制



Metasploit產生惡意巨集文件



透過macro_pack進行混淆



從漏洞揭露到概念性程式釋出
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Weblogic CVE-2017-10271

WinRAR CVE-2018-20250

Office CVE-2017-11882

Office CVE-2017-8570

Office CVE-2017-0199

Apache CVE-2017-5638

Office CVE-2018-0802

Samba CVE-2017-7494

Office CVE-2017-8759

Apache CVE-2018-11776

漏洞揭露到概念性驗證程式被公開之天數差



攻擊狙殺鍊

目標偵查
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武器研製 發動攻擊

維持控制



BloodHound

 利用圖形呈現 Windows Active 
Directory 環境上的物件

 提供可能的攻擊路徑

 提供使紅隊或藍隊對 AD 環境的特
權研究



圖形化呈現物件關係



提供攻擊路徑

參照：https://www.youtube.com/watch?v=BAEfEdNWij0

PTRACY@INTERNAL.LOCAL

DOMAIN ADMINS@INTERNAL.LOCAL



Responder

參照：https://www.fireeye.com/blog/threat-research/2017/08/apt28-targets-hospitality-sector.html

 針對 LLMNR、NBT-NS 與 MDNS 協議進行 Poisoning attack

 攻擊案例：



Responder原理

誰是 \\fileshre？

查不到 \\fileshre

\\fileshare

DNS Server

受害者

誰是 \\fileshre？ 我就是 \\fileshre

攻擊者



攻擊狙殺鍊

目標偵查

偷取資料內網滲透

武器研製 發動攻擊

維持控制



dnscat2

DNS隧道後門



 icmpsh

ICMP隧道後門



雲端儲存服務作為中繼站

參照：https://www.bleepingcomputer.com/news/security/a-new-north-korean-hacker-group-is-making-a-name-for-itself/



 研究公開工具，將其特徵加入資安產品
 禁止不安全的巨集、不常見腳本的運行
（hta、vbs 等等）

 利用公開工具檢視網路環境
 關閉未使用的功能（如 LLMNR）
 檢視不安全的 ACL 配置

檢視 DNS 伺服器解析方式

防禦方的對策



hgservice@hitcon.org

http://girls.hitcon.org

https://www.facebook.com/HITCONGIRLS/

https://hitcon-girls.blogspot.com/


