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背景概述



背景概述

 智能终端、移动应用、社交网络、物联网等为社会目标分析提供了丰富的素材
——掀起了新的社会目标分析热潮

 社会中的每个目标不是单独存在的
——目标与目标之间、事件与事件之间、目标与事件之间存在复杂动态的网络关系

 多维数据分析
——需要一个分析方法，能够对数据进行维度化分析后的度量聚集统计

 维度
——即观察事物的角度，综合考虑多个维度的因素，能够更清晰的认识事物的本质



关键技术



关键技术

系统框架

系统重点关注三部分：

“分布式数据采集”

“命名实体识别”

“融合排序”

系统简要概述



关键技术

1. 分布式大批量数据采集

2. 分布式存储

分布式数据采集

关键点描述一



关键技术

3. 确认爬取页面中的条数：TopN

分布式数据采集

关键点描述一



关键技术

1. 命名实体识别算法：LSTM+CRF

命名实体识别

关键点描述二



关键技术

命名实体识别

关键点描述二

2. 命名实体识别方面

1）词向量进行预处理：维基百科中英文语料

2）训练集：现有语料基础上个性定制训练集

3）自定义实体识别种类：可按需定制

4）模型的改进：中英文双向识别



关键技术

融合排序

关键点描述三

1. 多算法融合排序：TF-Levenshtein Distance



关键技术

融合排序

关键点描述三
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2. 多算法融合排序：TF-Levenshtein Distance

𝑤𝑒𝑖𝑔ℎ𝑡𝑠 = 𝛼 ∗ 𝑇𝐹 + 1 − 𝛼 ∗ 𝐿𝑒𝑣𝑒𝑛𝑠ℎ𝑡𝑒𝑖𝑛



关键技术

测试结果

测试一 不同搜索引擎抓取TopN页面中含有实体的平均页面数

抓取页面数 百度 Bing

top10 7.65 5.6

top20 14.4 9.6

top30 20.2 11.2

top40 25.3 12.3

top50 30.3 13.4



关键技术

测试结果

测试二 LSTM+CRF、CRF、HMM模型对于不同搜索引擎得到的
结果的实体识别率（F1值）

F1 LSTM+CRF CRF HMM

baidu 92.12% 74.45% 64.26%

bing 90.35% 65.33% 66.00%

F1 LSTM+CRF CRF HMM

baidu 84.87% 50.27% 37.51%

bing 86.42% 62.18% 42.95%

F1 LSTM+CRF CRF HMM

baidu 89.28% 77.18% 71.44%

bing 90.18% 78.98% 71.67%

1. 对于地点名
Location 的识别率

2. 对于机构名
Organization的识别率

3. 对于人名
Person的识别率



关键技术

测试结果

测试三 测试多个平台检测试题结果融合算法

1. 排序结果前2的人名实体中，包含邮箱所有者真实姓名的邮箱数所占比例

百度 Bing 融合

67% 72% 94%

2. 排序结果前5的人名实体中，包含与邮箱所有者相关的实体平均个数

百度 Bing 融合

3.4 3.8 4.2

百度 Bing 融合

2.8 2.6 3.1

3. 非重复的地名、机构名且与邮箱所有者相关的实体平均个数



关键技术

结论

对于中文实体来说，搜索条数在30条以上时，新实体的个数
增加的很少

实体识别，采用LSTM+CRF模型比采用HMM或只用CRF结果
更好

采用多平台融合的处理结果单平台准确率更高



关键技术

建议

针对搜索结果的特性，可以考虑在实体识别中加入一些人工规则，
过滤掉可能的无用信息，如：“百度文库”、“豆丁网”等

搜索条数可以控制在30条以内, 应采用多搜索平台信息融合的方式
进行信息获取

地名和机构名实体在实际应用中可看作同一类别



态势感知分析



• 态势感知：“在一定的时空条件下，对环境因素的获取、理解以及对未来状态的预测。”(Endsley，1988) "

• 网络态势感知：“在大规模网络环境中，对能够引起网络态势发生变化的安全要素进行获取、理解、显示以及预

测最近的发展趋势。”(Tim Bass, 1999)

➢态势觉察

➢态势理解

➢态势预测

Endsley, "Design and evaluation for situation awareness enhancement" 1988.

网络态势感知



网络态势感知——能力构建

• 感知能力（觉察）

• 发现能力（理解）

• 预测能力（预期）



风险

某一特定环境下，在某一特定的时间段内，某种损失发生的可能性

通常是泛指， 强调使命保障，强调其中的未来结果的不确定性或损失，关注可能性

威胁

用武力、权势胁迫；使……面临危险

通常是特指，围绕任务保障，关注危及当前任务的攻击来源和手段，关注现实性

行为

“基于个人意志而具体表现於外的举止动作。” 

在网络空间，人类的行为是通过网络乃至软件（或代理）的行为来实现的，虚拟世界的
网络行为是人类行为的延续和拓展

我们把软件运行时作为主体，依靠其自身的功能对实体的施用、操作或动作称为行为

风险和威胁说



风险的分类

从管理学的角度，风险被分为三种类型：

 『已知/已知』——知道可能发生什么风险，且对风险发生的可能性和影响有准确了解。（如：人的死亡）

 『已知/未知』——知道可能发生什么风险，但对风险发生的可能性和影响并不了解。（如：机器故障）

 『未知/未知』 ——不知道可能发生什么风险，也不知道风险发生的可能性和影响的严重性。（如：美国
总统小布什在演讲的时候被扔鞋。）

 『据我们所知，有「已知的已知」，有些事，我们知道我们知道；
我们也知道，有「已知的未知」，也就是说，有些事，我们现在知道
我们不知道。但是，同样存在「未知的未知」——有些事，我们不知
道我们不知道。』

 美国前国防部长拉姆斯菲尔德

当前网络安全的最大危机：不知道我们的网络中存在着什么东西，发生了什么事情！（盲，瞎）



威胁和风险

 从网络安全的角度，网络安全态势

感知应该考虑：

 I 已知/已知：基于威胁的实时恶

意行为预处理能力(实时分析)

 II 已知/未知：基于行为的准实时

威胁发现能力（准实时分析）

 III 未知/未知：基于风险的多元多

维威胁解构能力（实时/准实时/中

长期分析）

基于威胁：
已知/已知(知识)

基于风险：
未知/未知

风险驱动

基
于
行
为
：
已
知/

未
知

威胁
行为

解构



数据要丰富（网络结构、服务、恶意代码、漏洞、入侵等）

安全分析全面（保密性、完整性、可用性）

流程规范，算法简单，易操作模型，并能实时准确评估

多层次、角度评估威胁、脆弱、安全等状况，支持多种结果预测

支持多形式可视化，与用户交互，生成评测报表和提供加固方案

数据采集

安全要素

评估预测

感知流程

结果显示

态势感知需求概述



电子数据取证视角



电子数据取证视角

人物属性分析

目标人物关系分析

人物行为序列分析

事件序列分析

证据链的形成
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