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面向电信行业的数据安全监管运营实践
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网络安全产业深度对话分论坛电信行业数据安全新特点

敏感数据比例大类型多管理难

运营商积累的业务数据含用户属性、通话、位置、上网行

为等多种用户数据，大部分属于个人信息保存范畴，敏感

数据比例高

数据经理数据解析、情绪】转化流程，以XDR数据、结构

化数据、文本数据等多种形式存储处理，加大敏感数据管

理难度。

敏感数据分布广泛，权限管控难度大

电信运营书对客户数据手机通过多个业务系统进行。业务

支撑系统收集恶人信息、消费信息、业务办理信息、核心

网络在提供通信服务过程中，积累用户通信、上网行为等

数据。敏感数据信息分布在不同部门、网络中

数据流转链路多，5G时代更复杂

进入5G时代，随着数据营销、数据决策业务的兴起，数

据在运营商内部流转路径不断增多

同时，5G时代为以往的网络架构带来了变化，引入了新

的数据网元，5G亦为垂直行业提供服务。为运营商网络

带来更多的外部访问，数据外部流转路径不断增多。
在大数据业务开展过程中，数据在部门间流动，难以对敏

感数据流转进行有效监控和权限管理



网络安全产业深度对话分论坛新基建领域数据安全建设场景

5G 网络切片数据安全场景

5G网络切片是虚拟化端到端专用网络，承载智慧城市、

智慧工业等各类5G垂直行业业务。切片中包含5G网络挂

你、控制数据以及业务数据

第三方可通过数据共享获得切片运行状态、性能指标等数

据，存在对外接口访问控制措施不严，导致切片敏感数据

存在未授权访问等风险；存在因为网元切片资源共享导致

的敏感数据暴露面增加风险

5G MEC数据安全场景

MEC节点可部署在边缘数据中心，靠近用户现场，处于先

对开放的环境中，更容易被入侵，导致数据泄露或破坏。

工业互联网数据安全场景

工业互联网是5G垂直领域，行业覆盖智能制造、车联网、

智能工厂。其敏感数据行业属性强、数据传输实时性要求

高、数据类型复杂的特点

同时，工业互联网数据传输链路繁多。数据流转涵盖由移

动智能终端到工业互联网企业到公有云再到国家级工业互

联网平台的复杂流转线路

MEC涉及的数据保护多种行业、个人用户应用数据。

MEC定义的网络和第三方应用双向API通信机制，可以把

用户数据、网络数据等通过API直接诶开放给第三方APP，

第三方APP也可以直接运行在MEC节点上，产生了新的数

据暴露风险。



网络安全产业深度对话分论坛数据安全国家政策要求

中 华 人 民 共 和 国 网 络 安 全 法

中华人民共和国数据安全法（草案） 个人信息保护法（草案）

国
家
法
律

国
家
标
准

信息安全 个人信息安全规范 信息安全 大数据服务安全能力

信息安全 数据安全能力成熟度模型 信息安全 大数据安全管理指南

行
业
标
准

5G数据安全总体技术要求 电信网和互联网数据安全事件应急响应实施指南

电信大数据安全管控分类分级技术要求 电信运营商大数据安全风险及需求

基础电信运营企业移动网络客户信息安全管理框架

电信行业数据安全法规体系

资产梳理

权限管控风险监测

应急响应

数据安全

闭环流程



网络安全产业深度对话分论坛面向新形势新挑战的应对策略思考

有效监管

以数据资产流转作为数据安全监管的重中之重

基于流量、情报等多种监测手段结合安全大数

据分析能力，有效监控数据资产异常流转

利用攻防演练等手段检验监控能力

安全开放

面向电信行业数据安全新趋势新挑战

建设行之有效的数据安全防护体系

在数据资产有效管理，数据安全充分保护的前

提下有效支持数据开放与信息共享

服务业务

通过建设数据安全监管防护体系

有效服务业务数据开放与信息共享

通过多级数据安全体系间的资产特征、攻击特

征、威胁情报共享，t提升数据安全治理能力

放

管

服



网络安全产业深度对话分论坛建设数据安全闭环监管运营体系

基础
设施 关系型数据库 文件服务器

大数据平台

HBase
Hadoop

HiveHDFS
Spark ES

ETL、API、文件传输、……

主机

数据采集
预处理

采集源
认证 数据抽取 数据加工 数据转换数据清洗 数据存储

数据采集接口

基础

能力

数据加密

数据脱敏

身份识别与访问控制

数据资产自动梳理

流量还原

漏洞扫描

密钥管理

备份恢复

基线模型绘制

大数据分析

专

项

能

力

数据资产管理

数据资产梳理

数据资产分类分级

数据资产地图

数据资产保护

访问权限细粒度管控

脱敏效果分析评估

数据异常流转拦截

数据流转监控

数据资产流转血缘

涉敏接口数据流转
行为画像

涉敏人员操作
行为画像

数据安全运营

数据安全整体咨询

数据安全规范制订

数据安全常态运营

应用
场景 网络切片 边缘计算 数据共享 NFV/SDN 工业互联网 • 在电信运营商行业，应基于数据业务新特点、

新挑战。构建数据安全IPDR监管运营体系。

1. 对数据资产进行有效管理与分类分级，形成

资产分布地图

2. 基于国家行业相关规范与企业数据安全实际

需求制定数据访问权限策略。利用多种技术、

人力手段实现数据数据访问权限的细粒度管

控

3. 利用技术手段，构建涉敏数据流转血缘。并

基于涉敏接口与人员绘制行为基线，利用大

数据分析手段识别数据异常流转

4. 利用多种运营手段，构建事前、事中、事后

数据安全持续运营能力



网络安全产业深度对话分论坛基于自动化工具全面梳理数据资产

2、准备数据样本，建立敏感数据字典

数据分类
分级标准

国家相关
标准

行业相关
标准

企业相关
标准

敏感数据类型 特征表示 分类 分级

用户身份信息
（身份证、护
照号等）

正则表达式 A1-1自然人身
份标识

敏感级

用户通讯信息
（电话号码、
电子邮箱）

正则表达式 A1-2网络身份
标识

敏感级

短信计费话单 复合规则 C1-2服务记录
和日志

敏感级

短信统计话单 复合规则 C1-3消费信息
和账单

较敏感级

OA办公审批
流信息

复合规则 D1-3企业内部
一般管理数据

较敏感级

合同样本文件 关键字规则 D1-2企业内部
重要管理数据

敏感级

类别 一级子类 二级子类

(A类)
用户身份相关数据

(A1)
用户身份和标识信息

(A1-1)自然人身份标识
(A1-2)网络身份标识
(A1-3)用户基本资料
(A1-4)实体身份证明
(A1-5)用户私密资料

(A2)
用户网络身份鉴权信息 (A2-1)用户密码及关联信息

(B类)
用户服务内容数据

(B1)
服务内容和资料数据

(B1-1)服务内容数据
(B1-2)联系人信息

(C类)
用户服务衍生数据

(C1)
用户服务使用数据

(C1-1)业务订购关系
(C1-2)服务记录和日志
(C1-3)消费信息和账单
(C1-4)位置数据
(C1-5)违规记录数据

(C2)
设备信息

(C2-1)终端设备标识
(C2-2)终端设备资料

(D类)
企业运营管理数据

(D1)
企业管理数据

(D1-1)企业内部核心管理数据
(D1-2)企业内部重要管理数据
(D1-3)企业内部一般管理数据
(D1-4)市场核心经营类数据
(D1-5)市场重要经营类数据
(D1-6)市场一般经营类数据
(D1-7)企业公开披露信息
(D1-8)企业上报信息

(D2)
业务运营数据

(D2-1)重要业务运营服务数据
(D2-2)一般业务运营服务数据
(D2-3)公开业务运营服务数据
(D2-4)数字内容业务运营数据

(D3)
网络及IT系统运维数据

(D3-1)网络设备及IT系统密码及关联信息
(D3-2)核心网络设备及IT系统资源类数据
(D3-3)重要网络设备及IT系统资源类数据
(D3-4)一般网络设备及IT系统资源类数据
(D3-5)公开网络设备及IT系统资源类数据
(D3-6)网络设备及IT系统支撑数据

(D4)
合作伙伴数据

(D4-1)渠道基础数据
(D4-2)CP/SP基础数据

数据类别分为4类及二级子类，
数据密级为分4级：极敏感级、
敏感级、较敏感级、低敏感级。

用
户
身
份
信
息

用
户
通
讯
信
息

短
信
计
费
话
单

短
信
统
计
话
单

O
A

办
公
审
批
流
信
息

合
同
样
本
文
件

1、制定分类分级标准 3、扫描数据库和文件存储
系统，自动化数据测绘

结构化/半结构化/非结构化数据扫

描属性包括：

 表名称/文件名称

 IP地址

 数据库及实例位置/存储路径

 敏感字段类型

 记录行数

 文本大小

 数据表/文件业务类型标签

 数据表/文件数据分类标签

 数据表/文件数据分级标签

 数据表/文件数据分布标签

 数据表/文件属主账号

 数据表/文件属组账号

 数据表读写权限/文件读写执

行权限（9元组）

 扫描时间



网络安全产业深度对话分论坛基于数据与人员权限的数据访问保护体系

终端

终端安全
服务平台

统一信任
管理平台

安全访问网
关（接入）

应用资源 安全访问网
关（API）

数据资源

控制平面

数据平面

IAM 系统

终端设备认证

用户身份认证
应用接入鉴权

终端环境感知
设备信任验证与访问控制 流量信任验证

网络层访问控制
用户信任验证
会话访问控制

应用信任验证
API与数据访问控制
数据动态脱敏

下一代防火墙

安全管理平台

访问主体信任验证
功能权限控制

数据平面与控制平面
通讯通道分离

ADS

终端环境感知数据
数据分类分级

结果

数据访问权限

人员访问权限



网络安全产业深度对话分论坛基于流量与大数据分析能力监控涉敏数据流转

http

网络流量

会话 文件

4A

业务系统

ERP OA

FW

设备告警

IDS WAF

进程

终端数据

账号

情报

Feed数据

HR数据

文件

稀有行为分析 机器行为分析

群组分析 基线分析

时间序列分析 机器学习

统计分析 关联图谱分析

上下文
增强

用户
标识

地理
位置

资产
信息

威胁
情报

群组
信息

实体
信息

失陷主机

风险账号

内部威胁

数据泄露

数据接入 数据增强 分析方法和模型 检测场景 结果运维

评分和
排序

人工运维
模型反馈和调优



网络安全产业深度对话分论坛

事前降低风险 事中快速处置 事后响应总结

建
设

研
发

方案
评审

架构
评审

设计
评审

安全指标度量

安全加固

问题管理

运
维

需求
承接

技术
选型

开发
实现

上线
准备

合规
检查

配置
检查

漏洞
扫描

上线
实施

资产
纳管

服务
纳管

策略
检查

安全
接入

安全
画像

运维合规
监察审计

知识/案例库

安全评估

安全评估安全运维管理

安全运维管理 安全分析

运
营

威胁监测

威胁响应

拦截封堵

攻击溯源

内部威胁信息收集

威胁分析安全
分析

安全监控

应急
响应

安全
防护

外部
情报
舆情

威胁
信息

漏洞
信息

外部
情报

优
化
促
进

将数据安全运营流程串联在研发、建设、运维、运营的全生命周期中，实现事前、事中及事后的有机结合协同工作。

持续数据安全运营与度量整体流程



网络安全产业深度对话分论坛以攻促防，检验数据安全体系建设效果

演练目的

通过攻防演练，模拟真实数据窃取行

为。检验组织数据安全体系在监测点、

监测手段、分析能力、应急响应能力、

回溯能力上的盲区与短板。查缺补漏，

以攻促防

由于数据流转链路繁多，基于攻防手

段可以有效发现薄弱环节和短板

日志留存
• 非本地流程

• 实时同步

• 长留存时间

行为捕获
• 蜜网部署

• UEBA
• 威胁情报

流量回溯
• 全量存包

• 存储周期

• 快速检索

溯源技法
• 特征提取

• 关联分析

• 逆向社工

相互依赖

时间 / 被攻击对象 / 攻击特征
（Cookie / UA / XFF / URL / 
Exploit / C&C / 地址池 / 密码 / 
工具等）。

信息收集 /  漏洞利用 / 持久控制
/ 虚拟逃逸 / A.B.U等特征。
（Mirte ATT&CK）

IP / 域名 / 手机号 / 邮箱 / 社交账号
/ SRC / 社工库 / 照片 / 公司信息 / 
样本IOC信息 / 图床等。

①

② ④

③

车载终
端

车载终
端

车载终
端

……

本
地
网
关
（

鉴权库

公有云

云
存
储
（
企
业
自
己
开

发）

大数据平台

租
户
业
务

租
户
业
务

…
…

业务应用-车辆监控

业务应用-违规警报

业务应用-主动安全

业务应用-年检提醒

业务应用-……

终端录
入

终端数
据接入
本地网
关(808
协议)

专线接
入云端

组织及车辆信息
录入

基于业务生成的新数据
接入本地网关

新数据下发终端

云
上
网
关

kafka

网关透
传

Oracle

分析后
的数据
写入

Oracle

业务平台

缓存：监控数据

Hbase：全量数据

监控数据直接从缓存读取

企业私
有协议



网络安全产业深度对话分论坛

用户方安全团队

本地安全运营
服务团队

规则
推送

信息
采集

样本采集
情报共享

风险
预警

应急
响应

本地大
数据

云端安全
运营团队

利用“云地人机”运营体系提高数据安全治理能力

车载终
端

车载终
端

车载终
端

……

本
地
网
关
（

鉴权库

公有云

云存储
（企业
自己开

发）

大数据平台

租
户
业
务

租
户
业
务

…
…

业务应用-车辆监控

业务应用-违规警报

业务应用-主动安全

业务应用-年检提醒

业务应用-……

终端录
入

终端数
据接入
本地网
关(808
协议)

专线接
入云端

组织及车辆
信息录入

基于业务生成的新数据
接入本地网关

新数据下发终端

云
上
网
关

kafka

网关透
传

Oracle

分析后
的数据
写入

Oracle

业务平台

缓存：监控数据

Hbase：全量数据

监控数据直接从缓存读取

企业私
有协议

工业互联网数据安全场景
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