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—安全驱动的数据交换平台



防水堡

· 大数据交换与共享存在的痛点

· 如何实现防止数据泄露、二次分发的同时满足全量数据分析需求

· 安全的数据交换与共享场景



大数据交换与共享存在的痛点

· 单击此处添加小标题

· 单击此处添加小标题
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传统解决方案存在的弊端

大数据平台

数据拥有方 第三方分析应用
方案一：根据用户权限、角色审核提供相应数据

方案二：根据数据敏感等级提供脱敏后数据 数据分析

数据被泄露、二次分发

数据可用性降低，数据价值大打折扣

难以同时满足保护数据安全与挖掘数据价值双方诉求



为数据拥有方引入数据交换平台

大数据平台

数据拥有方 第三方分析应用

数据分析

数据交换平台

提供全量数据 提供分析程序

数据运营方

全量数据+分析程序+流出结果“白名单”控制

数据需求方

返回分析结果



防水堡——安全驱动的数据交换平台

大数据平台

数据源 防水堡
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申报管理

内容审核

访问控制

交换审计

第三方分析应用B

数

据

运

营

方

动态脱敏

数据溯源

可控分析环境

运行环境

调试环境

第三方分析应用A

第三方分析应用C

第三方分析程序

第三方分析程序

第三方分析脚本

第三方分析脚本



防水堡
如何满足第三方全量数据分析需求，保证数据可用性



防水堡——可控分析环境

数据提供

大数据平台 数据应用

第三方分析
程序、脚本

1.提供分析程序

可控分析环境

2.执行操作

3.数据返回 4.拿走分析结果

第三方分析应用防水堡数据拥有方

程序提供

数据运营方 数据需求方

直接对原始数据分析和挖掘，最大限度发掘数据可用价值

生产环境 调试环境



防水堡——可控分析环境

大数据平台

数据拥有方 防水堡
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Apache Hadoop

CDH

HDP

FusionInsight

第三方分析
程序、脚本

可控分析环境

JDBC

Restful API

Socket

向下协调各数据源系统，向上为第三方应用提供统一数据模式和数据访问的通用接口



防水堡
如何保障流出数据可控，防止数据泄露、二次分发



防水堡——数据申报+审核模式

大数据平台

数据拥有方
第三方分析应用

数据分析

提供申报数据
数据访问申报

数据运营方

申报+审核模式保证结果数据可控

数据需求方
防水堡

返回审核后结果数据
访问控

制

内容

审核

动态

脱敏

申报

管理



防水堡——白名单内容审核

防水堡 数据访问申报单元

4、查询申报信息

5、执行数据访问操作

房屋排位 备案回执号 申请人 身份证号 联系号码

1（单身公寓约35㎡） BHJ005840 张三 610125199403122222 18600000000

1（单身公寓约35㎡） BHJ005849 李四 610125199403193333 18611111111

截至2018年4月20日，公租房轮候库中共有123783户家庭，本
科及以上人才占比仅14%，近八成人才为单身群体。
明细如下：

截至2018年4月20日，公
租房轮候库中共有123783

户家庭，本科及以上人才
占比仅14%，近八成人才
为单身群体。

1、提交数据访问申报信息

2、返回申报结果

3、提交脚本、代码

8、返回审核后结果

第三方分析应用

运行环境

可控分析环境

通
用
数
据
访
问
适
配
层

数据内容审核单元
7、流出内容审核

9、取走审核通过后的结果数据

6、返回数据

大数据平台



防水堡——敏感数据脱敏

大数据平台

数据使用方

数据分析

LUO XIAN QIONG
F   1963/1/1
ID：13246453

AF    SWMU
Image data：2018/5/3
Image time：23:52:24

4 IMA  1
Mag=0.62x

W：1500  L：-550
kV：120.0
mA：260.0
Exposure time：590ms
Slice pos：-7DICOMSTCN.ActiveX Control

结果包含敏感数据

防水堡数据运营方

脱敏结果

LUO XIAN QIONG
F   1963/1/1
ID：13246453

AF    SWMU
Image data：2018/5/3
Image time：23:52:24

4 IMA  1
Mag=0.62x

W：1500  L：-550
kV：120.0
mA：260.0
Exposure time：590ms
Slice pos：-7DICOMSTCN.ActiveX Control

策略规则



防水堡——数据交换行为全程审计

数据申报

数据访问

数据分析内容审核

数据脱敏

数据可视化审计



安全的数据交换与共享场景



大数据交换与共享的行业需求

公安

 数据敏感程度高、高敏感数据占比

大

 数据来源广、信息完整、权威，查

询需求旺盛

 数据分析结果产生及存储过程安全

性至关重要

 大数据平台使用及管理参与人员

多，大数据环境下，安全管理要求

更高

 海量集中的与公民、企业相关的真

实数据

 数据涉及公民、企业隐私

 数据质量最高，政务数据开放需求

明显

 政策驱动政务信息公开需满足原始

性、可机器读取、可供社会化再利

用

政务

社保

医疗

运营商

······

数据高敏感 海量集中 安全性要求高共享需求大



功能演示：灵活、直观、高效的数据预处理平台



功能演示：启发式数据视觉，主推模型和算法选择



功能演示：面向数据应用的隐私数据保护——结构化数据脱敏

数据需求方

在线数据

敏感信息脱敏 清洗转换

导出数据 导出为Excel文件



功能演示：面向数据应用的隐私数据保护——非结构化数据脱敏

数据需求方

在线数据

影像数据隐私识别

图像智能识别
雷淑华 F

1955/02/06
NLP处理

敏感数据识
别并脱敏

脱敏后的影像

影像数据隐私识别与脱敏流程

影像数据隐私“打码”




