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细数那些钓鱼站点



wap.10086.com

wup.l0086.com

www.1OO86.com

www.10086-pp.com

wap.1O086.cc

m.loo86p.com

10086huodong.com
app1e-icloud-ios.com

apple-china-icloud.com

apple-icoloid.com

apple-iforgot-appleios.com

apple-ioclod.com

apple-iu-kefu.com

apple-iz-shouhou.com

appleis-iphone.com

applelp.com

appstore5.com



钓鱼站点类型统计

时事 银行 运营商 icloud 其它

47%

24%

10%

12%



猫池

邮件传播









哪些人容易受骗？

哪些地区的人容易受骗？

平均每个账户的损失是多少？



年轻人受众远远大于老年人

人群主要分布在监管不严的二、三线城市

平均每个账户损失金额在500~1500元不等



我要反击了！！！



80%以上都是ASP程序

存在漏洞：
xss
sql-inject
越权
默认数据库下载
backdoor



伪基站
猫池
邮件

用户信息钓鱼网站 信息倒卖 盗刷变现



我们应该怎么去做？



1.练就一双火眼，巧识真假网站

2.面对诱惑，静下心来想想

3.敏感信息三思后再考虑是否填写



臣妾做不到！



安全路，任重而道远



THX


