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威胁建模

知识域 知识子域

软件安全开发背景

微软威胁建模模型

威胁识别的其他方法

常见的软件安全开发方法

威胁建模素材

课程内容



2014年9月，破壳漏洞首次爆

发，由于没有在输入的过滤中

没有严格限制边界且没有做合

法化参数判断，导致在Linux

等操作系统上被远程执行任意

命令。包括但不限于：redhat、

centos、ubuntu等平台。

Shellshock

系统软件问题

自2011年以来，网上陆续披

露出一些信息系统的安全漏洞，

导致大量信息泄露。造成这一

系列安全问题的原因是在开发

过程中缺乏安全知识，导致开

发出的系统存在SQL注入、密

码重置、XSS等漏洞。

OWASP TOP10

应用软件问题

2014年OpenSSL1.0.1-1.0.2-

beta1版本发现Heartbleed心

脏出血漏洞，该漏洞会暴露

https服务器64KB的内存明文

信息。同年7月，Struts2漏洞

爆发，利用该漏洞，攻击者可

对服务器进行远程命令执行。

第三方代码安全

第三方代码安全

在工业生产领域，传统的工

业控制系统（ICS）逐渐向网

络化转变，黑客、病毒等威

胁也随之像ICS扩展。如

Stuxnet病毒入侵伊朗布什尔

核电站，严重影响到核反应

堆的正常运行。

新技术安全问题

新技术安全

软件发展和安全问题



软件开发
安全意识薄弱

软件开发者
缺乏安全知识

软件趋向大型化第
三方扩展增多

软件使用
场景更具威胁

恶意代码泛滥

黑客活动猖獗

软件安全问题产生的原因



漏洞修复的成本



软件安全开发方法

安全开发生命周期

SDL
内建安全

BSI

软件安全构建成熟度模型

BSIMM

软件保障成熟度模型

SAMM
综合的轻量应用安全过程

CLASP



    S D L 是 微 软 提 出 的 从 安 全 角 度 指 导 软 件 开 发 过 程 的 管 理 模 式  

。  是 将 设 计 、 代 码 和 文 档 等 安 全 相 关 漏 洞 减 到 最 少 ， 在 软 件 开 发

的 生 命 周 期 中 尽 可 能 的 早 得 发 现 并 解 决 相 关 漏 洞 建 立 的 流 程 框 架

； 为 了 实 现 保 证 最 终 的 用 户 安 全 ， 在 软 件 开 发 各 阶 段 中 引 入 针 对

项 目 安 全 和 用 户 隐 私 问 题 的 解 决 方 案 。  

    帮 助 软 件 研 发 类 企 业 在 产 品 研 发 过 程 中 减 少 产 品 的 安 全 问 题 ，

并 通 过 方 法 实 践 从 每 个 阶 段 提 高 产 品 的 整 体 安 全 级 别 。

Security Development Lifecycle

什么是SDL



微软SDL发展历史



微软SDL安全活动

Educatio
n

Accountability

Administer and track 
security training 

Incident
Response 

(MSRC) 

Establish release criteria 
and sign-off as part of 

FSR

Ongoing Process Improvements

Process

Guide product teams to 
meet SDL requirements



微软SDL实施流程



微软SDL最新活动



在 全 部 已 披 露 的 漏 洞 中 ， 微 软 产 品

所 占 的 比 重 逐 步 降 低

微软SDL实施效果



软件安全构建成熟度模型BSIMM



架构分析AA



BSIMM10 记分卡



BSIMM10 记分卡



BSIMM10 记分卡



软件保障成熟度模型-SAMM



软件保障成熟度模型-SAMM



1960 1977 1994 1998 1999 2003 2014

威胁建模概念 威胁树概念 STRIDE模型 DML

架构模式概念 攻击树 OCTAVE

威胁建模发展历史



• 什么是威胁建模

• 威胁建模就是通过结构化的方法，系统的识别、评估产品的安全风险和威胁，并针对这
些风险、威胁制定消减措施的一个过程。

• 为什么要威胁建模

• 帮助在设计阶段充分了解各种安全威胁，并指导选择适当的应对措施

• 对可能的风险进行管理

• 可以重新验证其架构和设计

• 有助于软件的受攻击面降低

• 谁需要做威胁建模

• 在产品设计阶段、架构评审阶段或者产品运行时开展

威胁建模



STRIDE

PASTA Trike

VAST

威胁建模方法



流程管理

1

技术措施

2
3

人员组织 考量指标

4

第1步：标识资源；

第2步：创建总体体系结构；

第3步：分解应用程序；

第4步：识别威胁；

第5步：记录威胁；

第6步：评价威胁。

STRIDE模型：威胁识别模型；

DREAD模型：威胁评价模型；

Microsoft Threat Modeling Tool：

威胁建模技术工具。

开发人员：威胁建模确认及处置者，

利用威胁建模降低风险；

设计人员：威胁建模发起和组织者，

利用威胁建模进行技术和功能方面的

安全设计并进行选择决策；

测试人员：威胁建模参与者。利用威

胁建模编写测试案例。

威胁评价公式：危险 = 发生的概

率×潜在的损失；

威胁评价表：对威胁进行定性评价

，指导威胁处置优先级；

评估报告及处置建议：明确威胁及

威胁后续处置建议。

微软威胁建模模型



微软威胁建模工具



利用简单的图表来记录应用程序

的体系结构，包括子系统、信任

边界和数据流。

分解应用程序的体系结构，包括基本

的网络和主机基础结构的设计，从而

为应用程序创建安全配置文件。安全

配置文件的目的是发现应用程序的设

计、实现或部署配置中的缺陷。

牢记攻击者的目标，利用对

应用程序的体系结构和潜在

缺陷的了解，找出可能影响

应用程序的威胁。

利用通用威胁模板记录每种

威胁，该模板定义了一套要

捕获的各种威胁的核心属性。

找出系统必须保护的有价值的

资源

对威胁进行评价以区分优先顺序，并首先处理

最重要的威胁。这些威胁带来的危险最大。评

价过程要权衡威胁的可能性，以及攻击发生时

可能造成的危害。评价的结果可能是：通过对

比威胁带来的风险与为使威胁得到减少所花费

的成本，对于某些威胁采取的行动是不值得的。

标识
资源

创建
结构

分解
程序

识别
威胁

记录
威胁

评价
威胁

微软威胁建模流程



威胁识别-数据流图



威胁 安全属性 定义 举例

欺骗（S） 认证 假装成别人或别的个体 冒充其他用户账号

篡改（T） 完整性 修改数据或代码 修改订单信息

抵赖（R） 审计 否认做过的事 不承认修改行为

信息泄露（I） 保密性 信息被泄露或窃取 用户信息被泄露

拒绝服务（D） 可用性 消耗提供服务所需的资源 DDOS 导致网站不可用

特权提升（E） 授权 未经授权获取、提升权限 普通用户提升到管理员

威胁识别-SRTIDE-per-Element



威胁识别-对应关系



威胁目标 Web 应用程序用户身份验证进程

威胁说明 攻击者通过监视网络获取身份验证凭据

威胁类别 I

攻击方法 利用网络监视软件

缓解措施 利用SSL提供加密通道

风险评级

记录威胁



评价威胁

等级 高 中 低

潜在的损失

D

获取完全验证权限，执行管理
员操作，非法上传文件

泄露敏感信息 泄露其他信息

重现性

R

攻击者可以随意再次攻击 攻击者可以重复攻击，
但有时间限制

攻击者很难重复攻击
过程

可利用性

E

初学者短期能掌握攻击方法 熟练的攻击者才能完成
这次攻击

漏洞利用条件非常苛
刻

受影响用户

A

所有用户，默认配置，关键用
户

部分用户，非默认配置 极少数用户，匿名用
户

可发现性

D

漏洞很显眼，攻击条件很容易
获得

在私有区域，部分人能
看到，需要深入挖掘漏
洞

发现漏洞极其困难



攻击树



攻击库



威胁建模工具
序号 威胁建模工具 链接

1 STAC https://www.moresec.cn/sdl-stac.html

2 Threat Modeling Tool https://aka.ms/threatmodelingtool（最新版下载）

3 iriusrisk https://www.continuumsecurity.net/threat-modeling-tool/

4 ThreatModeler https://threatmodeler.com/

5 Owasp Threat Dragon http://docs.threatdragon.org/

6 Practical Threat Analysis http://www.ptatechnologies.com/ 

7 octotrike http://www.octotrike.org/tools

8 Seasponge https://github.com/mozilla/seasponge

9 Seamonster https://sourceforge.net/projects/seamonster/

10 python库 https://github.com/izar/pytm 

11 java sdk https://github.com/stevespringett/threatmodel-sdk 

12 Foreseeti https://www.foreseeti.com/

13 Tutamen http://www.tutamantic.com/

14 Secur IT ree https://web.archive.org/web/20120501184047/http://amenaza.c
om/

15 RiskTree https://risktree.2t-security.co.uk/

16 AD Tool https://satoss.uni.lu/members/piotr/adtool/

17 Ent https://github.com/jimmythompson/ent



威胁建模实践



威胁建模资料
内容 链接

微软安全门户 https://www.microsoft.com/en-us/securityengineering

微软sdl https://www.microsoft.com/en-us/securityengineering/sdl/

微软SDL流程 https://docs.microsoft.com/en-us/previous-
versions/windows/desktop/cc307891(v=msdn.10)?redirectedfrom=MSDN

微软威胁建模 https://docs.microsoft.com/zh-cn/azure/security/develop/threat-modeling-tool 或
https://www.microsoft.com/en-us/securityengineering/sdl/threatmodeling内含Microsoft威胁建模工具的所有
信息
https://docs.microsoft.com/zh-cn/azure/security/develop/threat-modeling-tool-releases-73002061（威胁建模
工具2020年2月版本）

关于攻击面分析 实现最小特权的管理模型https://docs.microsoft.com/zh-cn/windows-server/identity/ad-ds/plan/security-best-
practices/implementing-least-privilege-administrative-models#in-applications
微软攻击面分析仪2.0(2019年发布) https://www.microsoft.com/en-us/download/details.aspx?id=58105

关于BSIMM https://www.bsimm.com/zh-cn/download.html（下载BSIMM）

关于SAMM https://owaspsamm.org/（官网）
https://github.com/OWASP/samm（SAMM最新的进展）
https://wiki.owasp.org/index.php/OWASP_SAMM_Project#tab=Main（OWASP上一些SAMM的简介与资料）

STRIDE (security) https://en.wikipedia.org/wiki/STRIDE_(security)

Attack tree https://en.wikipedia.org/wiki/Attack_tree

威胁建模书籍 《威胁建模，设计和交付更安全的软件》

威胁缓解措施 https://docs.microsoft.com/zh-cn/azure/security/azure-security-threat-modeling-tool-mitigations 

微软威胁建模 https://docs.microsoft.com/en-us/previous-versions/msp-n-p/ff648644(v=pandp.10)?redirectedfrom=MSDN



THANK YOU


