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FinTech概況

資料來源：Capgemini Consulting: 
The World FinTech Report 2017  



國內FinTech概況

資料來源：鉅享網



那裡有錢，駭客就會往哪裡去



2017台灣FinTech業界大調查

資料來源：遠見雜誌



Apple Pay 的代碼化 (tokenization) 技術

商家和收單機構都不會知道消費者的信用卡資訊。



用了 Apple Pay 後沒有盜刷問題？



信用卡測錄裝置 (card skimmer) 二秒鐘安裝完成



QR Code 支付



行動銀行 (Mobile banking) 惡意 APP -- bankbot

• Google Play 商店上出現了含有
Bankbot 惡意程式, 偽裝成正常的應用
程式到處散佈。

• 至2017年9月為止，總數就超過 20 個
以上。

• 利用假網頁覆蓋在正常行動銀行App上
方, 以盜取使用者所輸入的帳號密碼。再
使用偷來帳密從網路銀行登入，進行轉
帳。

• 惡意程式還會攔截手機的簡訊雙重認證，
讓受害者無法察覺。



Bankbot利假網頁覆蓋在正常行動銀行App
上方, 來騙取銀行的帳號密碼



SWIFT 系統金融犯罪



SWIFT 系統遭攻擊盜領事件回顧

2013：孟加拉 Sonali Bank (被盜 25 萬美元)

2015/01：厄瓜多銀行 Banco del Austro (被盜 1,200萬美元)

2015/10：菲律賓某銀行 (損失數目未知)

2015/12：越南先鋒銀行 (險遭竊 120萬歐元)

2016/02：孟加拉央行 (被盜 8,100萬美元)

2016/06：烏克蘭銀行 (被盜1,000萬美元)

2017/10 : 台灣遠東銀行 (遭轉帳 6,000 萬美元)

2018 : 俄羅斯銀行 (被盜 600 萬美元)



SWIFT 入侵事件的共通點

• 銀行內部網路被佔領

• SWIFT network 伺服器被佔領

• 駭客可以從Internet遠端進入SWIFT伺服器

• 駭客對於SWIFT messages type很熟(對整個SWIFT系統
Alliance Access軟體也很熟)

• 惡意程式可將其所有活動痕跡刪除

• 惡意程式內的英文, 常會拼錯....... (例如: already 拼成
alreay)

社交工程攻擊

水坑式攻擊

漏洞攻擊

植入後門 監聽帳密

植入後門
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數位貨幣
與區塊鏈



區塊鏈的特性

1. 資料無法篡改

– 使用「區塊」與「鏈結」確保交易資料在合理時間內無法篡改

– 篡改一個區塊要把所有的鏈結區塊都一起篡改

2. 可驗證的匿名制

– 使用公開金鑰驗證機制，確認這筆交易的真實性

3. 去中心化的信任機制

– 同一份交易帳本會被複製到每一個結點 (Node)

– 篡改單一帳本是沒有任何意義的，系統默認擁有相同帳本數量相對較多
的節點的版本才是真實的帳本。無需藉助任何第三方中心的介入就可以
使參與者達成共識，以極低的成本解決了信任機制

概念上= 低成本的分散式資料庫(帳本)



智能合約 (Smart Contact) 開啟區塊鏈的無限應用

• 區塊鏈的特性給「合約」提供可信賴的執行環
境

– 無法篡改、可驗證性、分散式的真實帳本(合約保存)

• 智能合約：一個可以自動執行合約的電腦程式。
這個程式可以回應、接收、保管數位資產，並
按照事先約定好的規則執行操作。



區塊鏈的應用

• 各式交易記錄

– 結算系統、國際匯款、跨境支付、行動支付、
供應鏈追蹤

• 可數位化的資產或物品

– 虛擬貨幣

– 保險契約及理賠

– 有價證券發行及交易

– P2P融資



區塊鏈應用
的資安風險



交易所：駭客眼中的肥羊



1億美元的以太坊智能合約 (Smart Contract) 漏洞

智能合約是一段邏輯程式碼,  只要是程式碼就會有一定 Bug
、也可能會有安全漏洞



ICO第一天駭客就用很簡單的修改網頁方式
盗走價值 770萬美元以太幣

ICO（Initial Coin Offering）
是目前最熱門也是爭議最多的
金融科技，令不少新創公司選
擇透過 ICO 進行募資，並鼓勵
投資人利用數位貨幣以換取該
公司的代幣（Token），取得
代幣就等於握有公司股權。



雲端錢包漏洞：傳統Web攻擊就偷到「私鑰」



針對加密貨幣的惡意程式

受感染的電腦，其中的惡
意程式在 Copy & Paste 
過程, 自動置換付款地址



金融電子化 資訊流等於金流
駭客只要能夠控制資訊流 就能控制金流

金融電子化時代的資安新思維



資安思維：Fintech 服務提供者

• 提升人員的資安意識
– 避免 Targeted Attack 最常見社交工程手法

– 加強程式開發人員、系統維運人員資安能力

• 強化資安控管 (包含內賊監守自盜及協力廠商VPN連線)
– 定期做原始代碼掃描、軟體安全更新、弱點掃描、滲透測試,  避

免程式、系統遭受己知弱點攻擊

– Access Control (連線控管,  存取控制, 帳密管制, 特權帳號管理、
實體隔離)

– Application Control (建立應用程式白名單)

– Audit log (稽核紀錄與監控)



資安思維：Fintech 服務提供者 (續)

• 做好被駭客入侵的準備 (bad but true)
– 建立資安事件響應程序 (Incident Response 

Process), 並定期演練，以期將可能損失減至最低



資安思維：用戶端

• 主要問題
– 帳號、密碼被盜

– 個資外洩

• 如何預防
– 不安裝來路不明的 App

– 安裝並定期更新防毒軟體

– 使用金融服務時，儘可能用手機的行動網路(3G/4G), 避免使用
公共或不明 Wifi

– 妥善保管機密資料 (如: 私鑰、個資、信用卡資料、帳號/密碼 ...)

– 啟用雙重驗驗證 (Two-factor Authentication) 登入遠端服務



Thank   You


