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https://ti.qianxin.com/uploads/2019/05/08/e159233f9b2b714ba1e76e3e1b84deba.pdf

Macro钓鱼样例



流程

诱导点击

命令执行

删除图片

诱导性语句、图片遮挡

创建对象，执行宏命令

迷惑用户

钓鱼邮件



Vba 和 Macro 

• Vba（Visual Basic for Applications）
Visual basic语言，依托于office软件而存在，用来扩展windows应用程序
的功能

• Macro （宏指令）
由一堆vba代码组成，用来解决重复性的劳动



HW样本
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HW样本



简单的macro



进程树



可疑的父子进程



Bypass ASR

ASR（Attack surface reduction），通过配置攻击面减少规则，可以保护计算机不被恶意软件、代码
攻击



Bypass ASR
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混淆

https://github.com/BaptisteVeyssiere/vba-macro-obfuscator

https://github.com/BaptisteVeyssiere/vba-macro-obfuscator


混淆



邮件沙箱
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邮件沙箱

高风险 报警

中等风险 ？

低风险 ？



沙箱测试一



沙箱测试一

高风险



沙箱测试一

Python olevba.py test.doc



沙箱测试二



沙箱测试三
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