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社工概述 

社会工程学（Social Engineering） ，是一种通过人际交流的方式获得信息的非技术渗透手段。 

       社会工程学是黑客米特尼克在《欺骗的艺术》中率先提出的，其初始目的是为了让全球的

网民们能够懂得网络安全，提高警惕，防止不必要的个人损失。 

黑客渗透测

试 
间谍 特工 

情报工作人

员 

诈骗人员 猎头 销售人员 平常人 

社工师分类： 
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       从广义上来说，社会工程学是一种通过对“人性”的心理弱点、本能反应、好奇心、信任、

贪婪等心理陷阱进行诸如欺骗、伤害等危害手段取得自身利益的手法，它并不能等同于一般的欺

骗手法，社会工程学尤其复杂，即使自认为最警惕最小心的人，一样会被高明的社会工程学手段

损害利益。 



社工概述 

被广泛运用于渗透入侵、公安破案、信息取证等领域 

可获取所需的一切信息，任何人的思想活动 

只需要很小的一个突破口，可攻破任何系统 

掌握社工技术，就可以黑遍全世界 



社工概述 

       现在的黑客攻击也不止是仅仅通过网络来进行远程的渗透与入侵，还会通过社会工程学在线

下场景中来针对人性弱点进行相应的攻击。这种手段非常有效，成功率也非常之高。 

狭义三大法宝：谷歌、社工库、

QQ（等其他通讯工具） 

社工三大法宝：网络钓鱼、电话

钓鱼、伪装模拟（包含很多） 



信息收集 

       与被攻击者相关的个人活动、社会活动、生活习惯、在线情况、

网上可被搜索到的信息，简介、电话以及生日（可以分析密码，星座。

让钓鱼更精准。） 

        如何收集信息：有许许多多的方式来获取一个人或一个组织的信

息，而这些方法需要一定的技巧或者技能，社工师可以从不同的地方

来收集：比如 

一单位的信息，一张图片，一个Email，一个域名亦或者看门大爷，

网站客服，百度，谷歌，一切可以被利用的人或物。 



信息收集 

       信息收集（情报收集）是社会工程的一个重要环节。信息收集同时也是一个最费时、最费事、

最费力的阶段，但这往往是决定攻击周期内成败的关键要素。 

1、姓名 

2、性别 

3、出生日期 

4、身份证号 

5、身份证家庭住址 

6、身份证所在公安局 

7、快递收货地址 

8、大致活动范围 

9、QQ 

10、手机号 

11、邮箱 

12、银行卡号（银行开户行） 

13、支付宝 

14、贴吧、百度、微博、猎聘、58、同城、网盘、微信 

15、常用ID 

16、学历（小/初/高/大学/履历） 

17、目标性格详细分析 

18、常用密码 

19、照片EXIF信息 



社工方法与思路 

1、信息收集信息整合数据归类 

 

2、幻象伪造构造陷阱获取信任 

 

3、信息利用漏洞辅助攻击系统 

       基于社工进行的攻击需要对人性缺陷、想法、思维进行分析理解

来展开攻击，而不再是直接利用计算机漏洞去不停测试从而展开攻击。 



社工案例 

 一同学手机不慎丢失 

 监控只拍摄到小偷的侧脸 

 手机丢失后迅速被小偷拔卡关机 

（以下案例纯属虚构） 



社工案例 

 1、收到钓鱼短信 

 2、短信发件人号码跟钓鱼网站域名 

 3、通过域名查询注册人、注册信息（whois信息） 

 4、通过域名追溯IP、收集站点信息 

 5、数据检索 查询相关站点资料 

 6、整理信息，进行下一步。 



社工案例 



社工案例 

初步信息整理 

域名注册信息： 

域名：Ap***d.cn 

注册商：成都西部数码科技有限公司 

注册人：刘** 

创建时间：2017年01月10日 

过期时间：2018年01月10日 

邮箱：yu******uzu@163.com 

站点IP：43.**.***.12 

服务器Header信息： 

mailto:yu******uzu@163.com


社工案例 

渗透站点—漏洞为辅 

对站点开展渗透，祭出一些站点神器。 



社工案例 

渗透站点—找到后台地址 

后台情况： 

后台系统：未知 

开发语言：PHP 

可能框架：CI 

存在漏洞：不存在 

登陆验证码：无 

登陆次数限制：无 



社工案例 

套取相关信息 

信息情况： 

QQ号码 

电话号码 



社工案例 

获取后台密码 

Crunch 

获取后台账号：admin  密码：admin0557@ 



社工案例 

幻象伪造、巧设陷阱 

面临的问题： 

 登陆日志里，除了自己的IP并没有发现其他用户登陆的记录？ 

 或者设置了定时清除？ 

 怎么寻找小偷的登陆IP呢？ 



社工案例 

幻象伪造、巧设陷阱 

1、了解钓鱼网站的接收信息规则 

2、设想小偷接收到信息后的操作 

3、利用规则，进行操作 

4、登录后台，等待小偷删除 

5、查看删除日志，获得小偷IP 



社工案例 

进行IP定位 

地址：浙江省台州市XX区XX路XXX号 



社工案例 

价值信息挖掘 

信息情况： 

邮箱地址 

邮箱密码 

QQ号码 



社工案例 

价值信息挖掘 

收获大量同伙信息，各种QQ邮箱！ 



社工案例 

进一步社工 

通过拿到的QQ号码等进行深入的勾兑 

通过添加QQ好友， 

目标非常警惕， 

各种暗号接头 

                                       勾兑失败 

 



社工案例 

总结失败经验 

1、缺乏信任 
 
2、对目标掌握信息太少 
 



社工案例 

最终成果 

获取到了什么？ 

域名：ap******cn 

IP地址：60.***.***.112 

后台账号：admin 

密码：admin0557@ 

邮箱：j******@163.com 

邮箱密码：Abc1****** 

地址：浙江省***市****** 

QQ：******76 

手机号码：133***** 

…… 



邮件社工 

思路与方法 

邮件服务器 

1、攻击邮件服务器（搞邮服） 

2、获取邮箱账号密码（搞密码） 

3、一键取证模式（AX模式） 



邮件社工 

邮件工作与流程 

1、获取邮件服务器信息   

2、确定工作方式 

3、开展特定策略  



邮件社工 

Dig获取Mx记录 

https://toolbox.googleapps.com/apps/dig/ 



邮件社工 

邮件服务器攻击 

1、获取邮件服务器信息   

2、漏洞辅助 

3、开展特定策略  

Google Hack 



邮件社工 

邮件服务器攻击 

1、获取邮件服务器信息   
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3、开展特定策略  

Google Hack 



邮件社工 

邮件服务器攻击 
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邮件社工 

邮件服务器攻击 
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邮件社工 

邮件社工 

邮件服务器攻击 
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邮件社工 

邮件社工 

邮件服务器攻击 
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邮件社工 

邮件社工 

邮件服务器攻击 

1、获取邮件服务器信息   

2、漏洞辅助 

3、开展特定策略  



邮件社工 

邮件社工 

邮件服务器攻击 

1、获取邮件服务器信息   

@hkbu.edu.hk  
exchange邮箱 

@life.hkbu.edu.hk  
Gmail企业邮箱 



邮件社工 

邮件服务器攻击 

2、漏洞辅助 



邮件社工 

邮箱密码钓鱼 

1、与目标勾兑，引起兴趣或者对问题重视 

2、伪造获取邮箱密码的钓鱼网站，诱导输入邮箱密码 



邮件社工 

邮箱密码钓鱼 

1、与目标勾兑，引起兴趣或者对问题重视 

2、伪造获取邮箱密码的钓鱼网站，诱导输入邮箱密码 



邮件社工 

邮箱附件挂马 

2、伪造发送各种附件挂马 



邮件社工 

存在的问题跟弊端 

1、对于Gmail，即使获取到密码，也绕不过二次验证！ 



邮件社工 

AX模式 



邮件社工 

AX模式 



邮件社工 

社工策略 



邮件社工 

社工策略 

…… 

媒体采访 论文发表 会议咨询 资讯文章 

熟人、媒体、学生、学者、同行、难民…… 



邮件社工 

发件邮箱的重要性 



邮件社工 

总结 

利用人的 信任、恐惧、贪婪、激动… 
 

以达到我们要的目的. 



人·才是最大的漏洞 

---《我是谁：没有绝对安全的系统》 



 

电  话：400-066-5915 

官  网：www.i-soon.net 

地  址：上海市闵行区万源路2158号泓毅大厦A座1007室 

            成都市高新西区百草路366号萃峰国际B栋 


