
车好多安全运营实践



为什么要做安全运营



1.驱动

安全建设

2.整合

安全能力

3.赋能

业务团队

通过运营发现安全的薄

弱环节，驱动安全建设。

建立业务团队安全接口人，了

解业务，融入业务，更好的为

业务提供安全服务能力。

整合安全产品、安全工具，实现集中

化、自动化和可视化的集中管控能力，

遵循业务流程，输出安全价值。



安全运营遵循的框架和方法



CYBERSECURITY FRAMEWORK

通过在识别、保护、检测、反馈和恢复环节不断优

化，最终持续提升整体企业整体安全水平。



安全运营的内容



安全运营的内容

安全组织

漏洞管理

平台建设

（Zeus）

内部运营

安全宣传

安全培训

违规处置

外部运营

活动运营

用户运营

品牌运营



SRC活动运营

• 提升影响，畅通渠道，降低不可控风险因素，通过组织活动GZSRC在白帽子圈的影响力和口碑进一步增加。
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SRC用户运营

类别 Q1 Q2 Q3 Q4

新增白帽
子趋势 134 217 260 292

活跃白帽
子 20 31 60 35
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SRC品牌运营

品牌影响渠道合作
• 互动：25家SRC



GZSRC运营成果

• 通过安全运营，GZSRC有效收集能力大大增强，随着安全防护手段的完善，漏洞提交量趋向减少。通过活动运营、

用户运营和品牌运营，大大减少企业因为安全漏洞带来的风险。

活动运营

• 提升影响力

用户运营

• 提升活跃度

品牌运营

• 价值锚定

收集有效漏洞，降
低企业风险。
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运营措施-运营组织建设

安全接口人体系
（安全BP）

技术部门

业务安全BP1 业务安全BP2 业务安全BP3

产品部门

产品线BP1 产品线BP2 产品线BP3

后职能部门

安全接口人（BP）

• 安全接口人，也称安全BP，是车好多集团安全工作开展的纽带和桥梁。

• 建立高效的沟通反馈渠道、事件发现渠道，也助推SDL等工作的落地。



运营措施-安全组织建设

• 看运气。没有安全BP之前，我们找人靠在

群里面问，看到回应，看不到没回应（最

长半天）。

• 可预测。现在每个部门、业务线建立了安

全BP，我们能精确定位，事事有回应，能

快速到人（平均10min可以回应）。

•安全事件响应，
协调修复安全漏
洞，控制安全威
胁。

•推动安全规章制
度在部门的落地，
并反馈。

•发现业务线高风
险行为。

•反馈业务线内安
全需求。

反馈 发现

响应推动



运营措施-安全组织考核

专项宣传13次

拉群沟通50+次

工单处理平均控制在90分钟内

累计推动修复漏洞1000+

主动安全工单占比大于
11%



运营措施-安全漏洞闭环管理

•主动发现&漏洞预警
•上线检测

•（外）SRC报送
•（外）白帽子告知

漏洞发现

•漏洞审核，漏洞录入宙斯
•漏洞响应，漏洞的分类，定级
•漏洞验证，可利用性

•（外）漏洞沟通

漏洞录入

•宙斯规范漏洞管理（漏洞通告、
安全BP协助。
•漏洞原因分析

•（外）SRC漏洞状态更新（已受
理）

漏洞修复

•举一反三，防护措施优化；
•优化流程，处置效率提升；
•漏洞通报，快速高效准确；

•（外）积分奖励

持续改进



安全宣传

安全意识提升点 每周/次

安全周宣传活动安全意识漫画（呱呱&线下）

• 安全意识的宣传渠道多样化，覆盖不同的人

群，宣传覆盖累计 90000+人次。



安全培训

• 新员工入职培训

• 对中后台人员安全操

作培训

• 制度培训宣传培训

意识培训

• 对产品开展安全培训

• 研发组织的安全培训

技术培训

• 请外部专家进行的管

理层安全培训。

专家培训

• 车好多建立瓜瓜学堂，安全运营和HR团队合作，把安全技术培训做成在线课程，要求：

ü 新入职员工全部在线学习后进行在线考试。

ü 定期组织技术培训和考试（平均每月一次）。



安全管理与事件处置

事件鉴定 事件定级 责任认定 公示执行

成立鉴定小组（安全BP、法务、合规、信息安全组成）

依据《数据分级与泄露事件处罚管理条例》开展事件内

容鉴定

鉴定小组判定事件影响定级

鉴定小组判定事件违规定级

鉴定小组（判定违规责任，数据泄露责任）

确定是否追责（上级领导管理责任）

进行责任认定（涉及事件的次要人员责任）

公示范围（部门、业务线、全员）

报告审核（鉴定小组、当事人领导）

处罚执行（信息安全团队发布执行）

• 信息安全团队建立了覆盖公司的安全组织，每一位在车好多的员工包括第三方都签订了《车好多集团信息安全红线》，并通过入职签订、日常高频次

宣传实现制度和红线的宣贯，所以处罚就顺利开展。



安全运营的愿景

基于集中化运营平台数据驱动的自动化运营

依赖于CMDB

• 技术架构

• 管理制度

• 流程工单

安全组织

意识宣传

安全培
训覆盖
率

安全考
试通过
率

违规处
事件罚
率

可视化 可感知 可管控

集中日志告警

威胁情报预警

合规达标率

防护策略变更

预警策略变更

漏洞闭环管理

数据可视化

态势可视化

溯源可视化

通告标准自动化SRC数据导入



安全运营的愿景—SRC管理

基于SRC应急数据流转示意

依赖于CMDB 可视化 可感知 可管控

集中日志告警

威胁情报预警

合规达标率

防护策略变更

预警策略变更

漏洞闭环管理

数据可视化

态势可视化

溯源可视化

SRC数据导入

• 技术架构

• 管理制度

• 流程工单

通告标准自动化

1
2

3

4

5

6



安全运营的愿景—数字化管理

一切可数字化的都数据化，支持各类安全决策

依赖于CMDB

• 技术架构

• 管理制度

• 流程工单
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安全运营的愿景—集中化管理

数据集中、决策集中、策略集中

依赖于CMDB

• 技术架构

• 管理制度

• 流程工单

安全组织
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后续如何做？

大家遇到白帽子捂漏洞有什么好的解决思路吗？
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