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科来网络分析系统（技术交流免费版） 



CSNA网络分析认证 

CSNA-A《网络分析服务认证》各种实战方法训练 

CSNA-E《网络分析体系认证》网络分析知识体系 

CSNA-S《高级安全实战认证》高级攻击分析为主 



相关学习资源 



公司业务架构 

网络流量分析技术 

全
流
量
安
全
分
析 

网络安全分析 

技术服务 
CSNA 

认证培训 

离
线
数
据
分
析 

网
络
空
间
探
测 

安
全
态
势
感
知 

网
络
分
析
软
件 

网络智能运维 

网
络
回
溯
系
统 

业
务
性
能
管
理 



网络流量分析的一般过程 

数据包采集 

协议鉴别 

协议解码 

数据建模 数据展示 …… 

重组还原 数据统计 数据查询 数据存储 

协议识别  网络流量分析核心数据分析 

 基本的互联网通信协议都有在RFC

文件内详细说明 

网络流量数据应用 



协议解码丼例 



可以输出结构化的元数据 

网络会话层元数据 

源IP、源端口、源IP国家、

目的IP、目的端口、目的IP

国家、协议、数据包个数、

会话开始时间、会话结束

时间、会话持续时间… 

应用层元数据（量巨大） 

如HTTP协议，主要25个关键字

段，包括user-agent、cookie、

host、refer等； 

如15种DNS协议字段、

SMTP/POP3协议字段… 



应用与业务场景 
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网络安全检测丼例：网络窃密行为发现 

① 异常行为模型：元数据模型：HTTP 1.1；Content-Type: image/png or  jpg；Content-Length:  >50MB；Or 数据

交易次数>150 

② 回溯分析：发现HTTP头部标明传输为图片格式，但数据包头没有图片格式头部请求路径一致，每次“图片”大小不一

样，每次传输超过100MB，传图片前2小时层解析过境外的服务器，并且有可疑通讯 



网络安全检测丼例：用户与实体行为分析（UEBA） 

和哪些主机通信？ 

通信协议有哪些？ 

流量区间如何？ 

哪些用户访问？活跃度？ 

安全事件类型和频度 

系统外联分布和频度 

IP、账号、主机 

应用程序偏好 

网络环境 设备环境 
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安全态势感知 

网络流量分析 EDR，杀毒 
防火墙、入侵防御 

防病毒、入侵检测 

威胁情报 

漏洞库，事件通报 

流量数据 终端数据 日志数据 其他接口 

网络运行 业务运行 交易行为 

运行监控 

 网络攻击 资产态势 失陷主机  

态势感知 

全数据查询 多段对比 钻取式分析  

事件定位 

处置建议 处置策略 

驱动处置 

数据分析 

HDFS分布式文件系统 HBase分布式列存储数据库 

网络元数据建模 

机器学习 关联分析 
数据仓库 

机器学习 告警归集 关联匹配 



网络空间探测 



网络与交易性能分析 



协议解码 
将非结构化数据转成结构化 
为大数据分析做好数据准备 

新协议、新协议版本 

解码需求变更 

流量快速增长 

更高的性能需求 

新的
协议 

解码
性能 

协议解码面临的挑战 



科来快速解码引擎（FPDE） 
Fast Protocol Decode Engine 

专为协议解码设计的一种解释语言技术 

灵活可扩展 

协议、字段自定义 

快速部署 

高性能 

万兆+全解码 

高稳定性 



科来网路元数据分析探针（MDA） 

 单机1Gbps-40Gbps流量全解码 

 内置400+协议解码器 

 脚本化解码器开发语言，二次开发难度低 

 自定义解码数据封装 

 支持Kafka、Syslog、Flume等接口对外输出  




