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基础威胁情报 VS. 高级威胁情报

网络空间安全

工控系统安全 传统互联网安全



• 基础威胁情报（数据情报）

• 流量/文件/IP/域名

• Whois/Passive DNS/信誉数据

• 战术威胁情报（数据关联&分析）

• 机读文件（IoC/TTP）

• 情报落地、协作联动

• 战略威胁情报（价值&决策）

• 可读报告

• 意图分析、感知预测、决策支撑

基础威胁情报 VS. 高级威胁情报



• 数据情报关联分析中的“陷阱”

• 适用于C&C、垃圾邮件、僵尸网络

• 不适用于针对人工渗透、扫描器

• VPS跳板、VPN、TOR

• 利用数据情报进行溯源的案例

基础威胁情报 VS. 高级威胁情报



• 进一步分析

• 根据Shodan历史端口数据

• 用户注册DNS时间为攻击时间 √

• DNS与Ip地址在攻击行为时间绑定 √

• Host所属人与域名所属人相同 ×

2016-3-27 Linux

2016-4-26 Linux

2016-3-3 Windows

情报陷阱！

基础威胁情报 VS. 高级威胁情报



• 数据情报

• 数据情报是威胁情报的基础

• 数据情报需要进一步融合、关联、分析

• 战略情报将关系上层决策，不容有失

基础威胁情报 VS. 高级威胁情报



• 国外针对网络空间的情报收集计划

• SHINE计划——Project Shodan Intelligence Extraction

• X-Plane、Treasure Map、NCR

基础威胁情报 VS. 高级威胁情报



• 威胁情报在工控系统安全研究中应用

• 国家关键基础设施

• 针对能源、关键制造等行业的威胁剧增

• Stuxnet/DUQU/Havex

• Black Energy

• PLC Blaster

• 针对工控系统的威胁与日俱增

• 远程可控制的SCADA、PLC

• 遍布互联网的工控资产

• 针对工控专有协议的探测

• 针对工控资产的威胁行为更值得研究

• 中美网络空间底线

• 具备上层战略特征

• 针对威胁源头行为及能力的“画像“

https://apt.securelist.com

基础威胁情报 VS. 高级威胁情报



• 信息情报收集不只是“扫描”

• Kill Chain至关重要的第一步

• 踩点、组装、投送、攻击、植入、控制、收割

• 由点至面

• 一个暴漏的工控服务

• 一个正在运转工业生产网络

• 40亿IPv4空间针对工控设备进行定位

• 针对工控网络新型渗透模式

• PLC Blaster

• Shodan、Censys平台

• 时间轴设备信息态势

• 直接提供“靶标”

信息收集方式 VS. 威胁捕获技术



• 利用标准且公开的工控协议对工控系统及设备进行识别

信息收集方式 VS. 威胁捕获技术



• 利用私有工控协议对工控系统及设备进行识别

信息收集方式 VS. 威胁捕获技术



• 利用传统服务特征对工控系统及设备进行识别

信息收集方式 VS. 威胁捕获技术



• 工具列举

信息收集方式 VS. 威胁捕获技术



• 威胁捕获方式

• 传统安全防御设备

• 针对工控系统的蜜罐

• Digitalbond

• 趋势科技

• Conpot

信息收集方式 VS. 威胁捕获技术



• 工控蜜罐存在的问题

• 易被甄别

• 针对工控协议的仿真交互低

• 配置繁琐容易留下疏漏

• 缺少针对工控业务的仿真

• 难管理

• 蜜罐部署繁琐

• 不具备分布式管理机制

• 难分析

• 数据日志机制陈旧

• 数据量增多难以分析

• 不具备结合威胁情报的能力

信息收集方式 VS. 威胁捕获技术



• 主动监测国外蜜罐部署情况

信息收集方式 VS. 威胁捕获技术



• 通过Shodan搜索国外蜜罐案例
Shodan API

信息收集方式 VS. 威胁捕获技术



• 国外工控组合蜜罐案例

组合蜜罐： Conpot工控蜜罐 + Glastopf低交互web蜜罐

信息收集方式 VS. 威胁捕获技术



• 被动威胁感知平台架构

被动威胁感知技术

IP



• 针对工控协议的指纹提取技术

• 西门子PLC设备指纹提取技术

• 通过模拟S7-comm协议可获取设备信息

• Module: 6ES7 151-8AB01-0AB0

• Basic Hardware: 6ES7 151-8AB01-0AB0

• Version: 3.2.3

• System Name: SIMATIC 300(1)

• Module Type: AN12CPU

• Serial Number: S C-B8TH91812011

• Copyright: Original Siemens Equipment

被动威胁感知技术



• 工控协议通信过程

• S7comm通信流程

• TCP三次握手建立通讯TCP连接

• ISO_TP连接建立

• S7协议连接请求、应答建立连接

• 实现S7协议读取数据

被动威胁感知技术



• 交互功能指纹

被动威胁感知技术



• 交互功能指纹

• 通过modbus协议获取设备项目文件信息

• Redpoint脚本特点，debug模式

• 精简版

被动威胁感知技术



• 交互自识别聚类分析

被动威胁感知技术



• 自识别后的分析

• 提取常见扫描脚本的交互模式

• Nmap Script（Redpoint）

• Msf module

• Git中的常见针对协议的脚本

• 提取扫描者、扫描器的交互模式

• Shodan

• Censys

• Rapid7

被动威胁感知技术



从威胁数据到威胁情报

Shodan组织战术威胁情报



从威胁数据到威胁情报

Shodan组织战术威胁情报



从威胁数据到威胁情报

Shodan组织战术威胁情报



从威胁数据到威胁情报

Shodan组织战术威胁情报



从威胁数据到威胁情报

Shodan组织战术威胁情报



从威胁数据到威胁情报

Shodan组织战略威胁情报

http://plcscan.org/blog/2016/06/ics-security-research-report-2016-05/

《针对网络空间关键基础设施情报收集的组织行为分析报告》

http://plcscan.org/blog/2016/06/ics-security-research-report-2016-05/


2013年平台提供针对工控系统Dork搜索

2012年6月参与美国国土安全部SHINE计划

2014年1月SHINE计划结束，为期两年

2015年3月ICS Radar上线

2014年2月全球范围内针对S7协议扫描

2014年2月全球范围内针对Modbus协议扫描

2014年2月全球范围内针对Ethernet/IP协议扫描

2015年6月ICS Honeypot Score上线

2016年6月针对modbus协议进行brute unitID

节点IP RDNS 探测扫描
总端口数

首次探测S7协议时间
（102）

首次探测Modbus协议
时间（502）

首次探测Ethenet/IP协
议时间（44818）

82.221.105.6 census10 169 20130821 20130827 20141025

71.6.167.142 census9 232 20140720 20140526 20140504

71.6.135.131 census7 234 20140508 20140509 20140510

66.240.236.119 census6 233 20140602 20140706 20140430

71.6.158.166 ninja. census 111 —— —— 20160520

82.221.105.7 census11 167 20140206 20140206 20140207

85.25.43.94 rim.census 192 20150122 —— 20141016

71.6.165.200 census12 236 20140222 20140227 20140212

198.20.99.130 census4 92 20140516 20140630

66.240.192.138 census8 237 20140226 20140225 20140226

71.6.146.185 Inspire.census 67 —— —— 20160414

66.240.219.146 burger.census 107 —— —— 20160520

198.20.69.98 border.census 215 20141007 20141104 20140604

198.20.70.114 census3 224 20140512 20140518 20140603

188.138.1.218 unknown 93 20150811 20150627 20160524

从威胁数据到威胁情报

Shodan组织战略威胁情报
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