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网络犯罪心理侧写的起源与研究背景



Criminal Minds



从最近的一篇新闻报道说起

上海交通大学的研究人员吴小林和张希在《arXiv》

发表论文称，根据他们前期的研究指出，判断一个人

是不是罪犯主要可以根据三个基本的面部特征来进行

判断。

这三个特征包括：嘴唇的弯曲程度；两只眼睛之间距

离的大小；鼻尖和嘴角之间角度的大小（可以认为是

嘴巴的大小）。

与此同时，根据计算机复杂的计算可以得出结论：那

些具有嘴巴比较小，眼间距比较小，嘴唇微微向上弯

曲的面部特征的人，更有可能是一个罪犯或者骗子。



寻找模式：犯罪研究的必经之路——生理模式



寻找模式：犯罪研究的必经之路——心理模式

变态的（有组织力的）特征 病态的（无组织的）特征

智商在平均值以上 智商的平均值以下

有足够的社交能力 社交能力很差

胜任技能性工作 一般从事非技能性工作

性行为能力正常 正常性行为无能

多为家中长子 多为家中幼子

父亲有稳定工作 父亲工作不稳定

童年时父母管教矛盾或冲突 童年时管教专制且严厉

犯罪时能控制情绪 犯罪中表示出焦虑的情绪

有时犯罪与酗酒有关 较少使用酒精饮料

有突如其来的情境变化和压力 很少有情境压力

与其他人生活在一起 往往独居

开着一辆车况良好的车 居住或生活在犯罪现场附近

犯罪后关注新闻媒体对案件报道 对新闻媒体几乎不感兴趣

可能会变换工作或离开这个城市 作案后有显著行为变化

自称发现绝对真理的人，恰好是个绝对的傻瓜。
——William Blake，《论敌友》

1. 从来只有中间值，而没有极端，若有则必然

是刻意伪装的结果。

2. 任何表象都是一系列因素共同作用的结果。

3. 通过有组织力日常习得的技能在无组织情境

下实施犯罪的结果。

4. 这种简单粗暴的二分法对非暴力与高智商犯

罪的作用近乎为零。



归纳性与演绎性的犯罪心理侧写

归纳性犯罪心理侧写

由特殊到一般性结论（前提）

对小数量事件得出特征结论

通过统计数据得出结论

演绎性犯罪心理侧写

由一般到特殊，结论直接来自前提

由一般行为特征综合得出特殊结论

强调个人行为动机

统
计
学
与
社
会
学

鉴
证
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犯罪行为-动机类型

证明能力型：通过较为柔和犯罪恢复自信或实现自我价值，企图为犯罪行为
寻找合理性

权力自信型：使用暴力恢复自信或实现自我价值，通过对被害人的掌握、控
制和侮辱体现权威

愤怒报复型：犯罪指向特定对象，并有指责与侮辱言语表现

激怒兴奋型：通过被害人的痛苦与损失获得喜悦与满足

利益型：为获取利益而犯罪，目标明确，手段简单，不具备个人感情色彩



网络犯罪心理侧写与犯罪心理侧写的关系

▪ “网络犯罪（Cyber Crime）”的定义：

Ø利用计算机与网络为新型工具所实施的常规犯罪

Ø以计算机网络与数据为作案对象的新型犯罪

1. 远程入侵教育招生考试系统数据库盗取考生信息进行电话诈骗

2. 撬开机房门锁使用移动硬盘拷贝机密数据

哪种属于我们认知的

“网络犯罪”？

“网络犯罪”在本质上仍是发生在特定场合（物理或网络环境），涉及特定要素（计算机网络

系统与数据），由特定人群（具备计算机网络技术）所发起的传统犯罪行为，网络犯罪心理侧

写方法论自然也可沿用犯罪心理侧写理论。



网络犯罪心理侧写理论与技术框架

基于归纳法



网络犯罪心理侧写的研究与发展



用户行为画像与网络犯罪心理侧写的交叉

ISF 2011关于互联网用户行为画像理论的探索 某国内领先电商的用户行为画像指标模型



网络犯罪动机角度的作案人类型研究

动机种类 动机说明

探索者 动机由好奇心驱使，很少造成损失（Old School）

责任心过强者 “帮助别人”或炫耀技术动机（白帽子）

挑战者 挑战规定与技术限制，以满足自尊心需要（灰帽或部分黑帽）

不择手段者 为满足个人利益而无节制地使用网络技术

自我认同者 认为自己技高一筹，应该获得更多利益

复仇者 由获得不公正待遇的复仇心驱使

职业罪犯 为获取巨额利益不择手段

间谍 为获取情报采取隐秘手段

利用网络技术进行的传统犯罪行为如色情、诈骗、诽谤等不在讨论范围



网络犯罪技术水平角度的作案人类型研究

Wannabe 
Lamer

Script 
Kiddie Cracker Elite 

Hacker无水准 低水准
中高

水准
高水准

ü 伦理黑客
ü Q.P.S（Quiet，Paranoid，

Skilled）黑客
ü 网络军队
ü 工业间谍
ü 政府特工
ü 军事间谍



网络犯罪心理的“黑客亚文化”因素

欧美黑客亚
文化

赛博朋克
（Cyber 
Punk）

Old School 
Hacker

欧美现代文化
因素

中国没有黑
客亚文化

“江湖”文化

民族（民粹）
主义

拜金与享乐主
义



网络犯罪心理的社会因素

政治经济因素
•社会形势与思潮变化导致网络群体心理失
衡

•贫富差距与高失业率导致心理失衡与无业
人员流失网吧等场所

•对网络犯罪分子的错误过高评价
•个人本位、拜金主义、享乐主义的个人价
值观

•网络道德的缺失
•网络犯罪的低成本、低风险、高收益特性

家庭因素
• 溺爱型家庭教育导致个人本位、

控制型犯罪心理形成
• 漠视或简单粗暴家庭教育导致自

我认同缺失或愤怒型犯罪心理形
成

• 家庭不幸导致性格孤僻、冷漠，
产生仇视对抗心理

教育与人际因素

• 学校教育内容失衡
• 网络人际交往难以控制
• 异性交往能力不足
• 现实社交面狭窄



Hackers Profiling Project（HPP）的数据统计



网络犯罪的年龄与教育因素

l 年龄分布：

14-35岁

l 教育程度：

初中-硕士学历不

等，受教育程度

与其网络犯罪技

术水平呈正相关



网络犯罪心理的演进

犯罪自觉
性与主动
性增强

• 道德观念与避险心理消失
• 作案信心与作案趋利性增强

个人欲望
急剧膨胀

• 作案成功体验刺激新欲望产生
• 新欲望产生制造新的作案动机

作案经验
丰富

•网络犯罪技能水准提升
•网络犯罪心态更平静与稳定
•伪装、自我保护等反侦察能力提高

犯罪活动
向组织化

发展

• 建立网络犯罪组织
• 建立组织内部精细化分工体系

犯罪意识
弥散性

• 在人际圈内散布网络犯罪合理化言论

犯罪职业
化加强

• 与社会疏远与对立，成为职业网络犯罪分子，将网络犯罪所得作为生活来源与满
足精神需要的经济来源



网络犯罪者性格分析
▪ 具备极端性：

ü 一般情况下较为理智与冷静

ü 年龄较低的犯罪者具备很强好斗性，看重排名与胜负、虚荣

• 喜好刺激：

ü 通过挑战高难度犯罪目标寻求刺激

ü 偏好具有刺激性的消遣娱乐方式如吸烟、酒精、毒品、色情、高速驾驶等

• 自我意识：

ü 缺乏社会责任感与义务感，缺少自省意识

ü 具备计划性，具有耐心、毅力，善于应变

ü 反侦察能力和意识与年龄、性格、技术手段正相关



网络犯罪行为矩阵的组织特征与操作特征

组织性 组成动机 交流方式

团队 反主流文化倾向，无组

织结构，管理松散

被团体归属感或成员

个人魅力吸引

以团队形式与其他团

体进行整体对话与联

系

个人 无组织 挑战自我能力、虚荣

心或个人利益

使用邮件、邮件组或

BBS相互联系

间谍 雇佣机构组织 经济利益，意识形态，

自我宣示

入侵目标主机窃取资

料，但极少或不与人

交流

网络欺诈者 组织犯罪与个人犯罪皆

有可能

经济利益 通过网络欺诈获取经

济利益

外来恶意入侵者 独自一人或小团体 抱持恶意进行入侵破

坏，原因为恶意、经

济利益、虚荣心

入侵目标主机窃取资

料并造成破坏，常有

故意侮辱行为

内部恶意入侵者 内部员工或前员工 报复或心存不满 低调入侵并破坏

  

策划 专业技术水准 入侵方式

团队 有详细、严密的行动计划 技术水平较高，且个人能力

可进行团队组合

入侵目标主机与管理员

或其它黑客交流

个人 攻击前经过网段扫描选择

有漏洞目标

中高水平，通过学习摸索增

长经验

较多使用漏洞扫描选择

目标

间谍 有详细、周密、严谨的行

动计划

职业犯罪者，高水平 任何可能的入侵方式，

包括雇佣精英黑客

网络欺诈者 犯罪之前有详细计划 中低水平，欺诈能力比技术

能力高

更多选择非技术层面的

漏洞与盲点

外来恶意入侵者 没有策划，多为临时起意

或冲动性犯罪

恶意破坏者，技术水平参差

不齐

选择目标具有随机性且

盲目性

内部恶意入侵者 蓄谋已久且做过一次以上

试验

水平参差不齐，但熟悉内部

情况

使用木马程序进入内部

系统



网络犯罪矩阵的行为特征与资源特征

  
参与动机 人格特征 潜在弱点

团队 挑战自我能力，共同爱

好者交流，共同理想及

目标

高智商，具有反主流

文化倾向，自信心强

不认为攻击是犯罪行

为，乐于公开讨论与

炫耀

个人 挑战自我，提高能力，

个人利益，个人理想

中高智商，一般水平

线以上，自信心强，

个人主义

常保留扫描入侵记录、

截图及窃取的数据等

间谍 个人及国家利益 高智商，入侵能力强，

思维缜密，

对取得数据过于执着

而可能忽略自我隐藏

网络欺诈者 个人经济利益 职业诈骗犯人格特征，

贪婪狡猾且胆小

过于贪婪，容易被利

益诱惑而犯错

外来恶意入侵者 挑战自我智力，个人利

益

恶意破坏者，缺乏责

任感，易烦躁

攻击行为可能明目张

胆，容易犯错

内部恶意入侵者 为报复或经济利益 具有一定技术基础，

具有偏执倾向

可能会在内部安全审

计体系中留下日志

  

技能资源 装备资源 人力资源

团队 进行过正式或非正式的高

水平教育训练

根据具体需求由同伴间

共享交流各类装备

由团队同伴支援

个人 通过自学摸索和积累经验 计算机，网络连接 网络社区及各类通讯工

具进行信息交换

间谍 各种技能资源皆有可能 根据任务需求配备性能

最好的装备

暗中由雇主或组织支持

网络欺诈者 未受过或很少训练 计算机，网络，电话及

骗术所需设备

有犯罪团伙支持

外来恶意入侵者 受训练及教育程度参差不

齐

计算机，网络连接 网络信息共享，团队支

持

内部恶意入侵者 有一定计算机技能，具有

自学能力

有进入到目标主机的机

会

无



网络犯罪心理侧写的调查实践

基于演绎法



网络犯罪心理侧写步骤与主要指标

侧写步骤

1. 从一般到特殊，重点挖掘个体特征

2. 使用演绎法进行分析

3. 进行情报分析排除侧写对象外在行
为不确定性

4. 克服认知偏好，排除内在动机不确
定性。

分析指标

▪ 谨慎的组织力分析

▪ 个人标记

▪ 个人特征

ü 在线时间

ü 在线频率

ü 技术水平

ü 语言风格

ü 审美取向

• 行为特征



组织力指标分析

无组织力迹象 有组织力迹象

• 行动具备目的性与步骤性，但对行为风
险缺乏评估意识与能力

• 未知防，焉知攻？

• 行动的每个步骤都缜密计划，最大限度隐
藏与伪装自己

• 了解监测与防御体系（经过细致踩点或内
部人员作案）



个人标记指标分析

ID类型分析

▪ 媞誰莣ㄋ噯

▪ Swagrrrrrrr

▪ 9reaker#470x12

▪ Chinafans/0x_fans

▪ Billy

▪ 莫大先生

黑页类型分析

挂黑页行为本身即是一种个人标记的表现



攻击时序与频率指标分析

Ø业务高峰时段发起C-C攻击的目的性明显 Ø凌晨发动流量攻击强度达到顶峰的意图又
是什么？



攻击部位指标分析

由左表可以清楚判断出，

非法攻击者尝试访问最多

的网站目录为网站管理登

录页面、搜索页面与数据

库文件保存页面、网页后

门页面等，所对应攻击手

法则为后台管理口令暴力

破解、目录越权访问与

SQL注入攻击等



攻击水平指标分析



威胁情报与安全大数据的误区

一级SA觉察 二级SA理解 三级SA应用

态势感知（SA）过程



基于安全分析师的网络犯罪心理侧写

网络犯罪心理侧写的目的

▪ 在攻防场景下，网络犯罪心理侧写的目的是

寻找攻击行为模式

▪ 绝大多数基于“大数据”、“机器学习”等

概念声称能做“黑客画像”的，必然会结合

威胁情报库、社工库等定位方法，而非“网

络犯罪心理侧写”理论所定义的“画像”

▪ Profiling=侧写=侧面画像，直接定位的不

叫Profiling

依赖人力的专家知识库

基于经验的关联分析

基于半自动化的数据挖
掘模型



基于安全大数据“中观”层面的攻击场景分析



Analyst on Duty & Analyst in the Situation
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