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以下领域正在经历令人振奋的深刻变化：

• 信息通信技术
• 互联网
• 电子商务
• 数字政府
• 社交媒体



网络空间

网络空间是全球经济、社会和可持续发展的
推动力。
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数字经济

•全球数字经济规模已达数万亿美元
•增速超过全球GDP增速度
•五、六年后有望达到25万亿美元规模。

4



全球互联

几乎所有商业部门和社会领域都已
受到信息通信技术、互联网和社交
媒体的影响。
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机遇

• 有助于个人成长、社会发展；

• 促进经济可持续增长，创造就业机会，提
高综合生产力；

得益于网络空间，我们的综合生产力一直保持着
上升趋势。
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威胁与风险

• 网络空间的恶意活动正在削弱人们对数字世界
的信任，包括国与国之间的信任。

–勒索软件

–恶意软件

–网络钓鱼

7



损害

• 数十亿美元的基础设施维修费用
• 生产力损失
• 个人经济损失
• 滥用网络空间进行恐怖主义活动
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联合国的应对措施

十多年来，联合国一直与各成员国、企业
和利益相关者群体合作，共同应对因滥用
网络空间而产生的有害活动。

9



联合国大会

• 五个政府专家组

• 一个不限成员名额工作组
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联合国大家庭
国际电信联盟启动了一项网络安全方案：

–国家网络安全战略

–国家计算机事件响应小组

–网络攻防演练
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联合国大家庭
联合国毒品和犯罪问题办公室发起“网上犯罪问题全球方

案”：

–调查网络犯罪、提起诉讼和做出裁定；

–加强国家协调、数据收集和法律框架效力，加大威

慑力度
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互联网治理论坛

互联网治理论坛每年由联合国秘书长召集举
办：

• 年度会议和闭会期间运营“网络安全最佳
实践论坛”，作为一项具体成果。
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互联网治理论坛

• 2019年11月25日至28日，德国政府将在柏林主办
第14届互联网治理论坛。

• 论坛将在数据治理、数字包容和安全以及安全、
稳定和复原力这三个相互关联的主题下探讨网络
安全问题。
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未来之路

联合国大会已就一套重要方针达成一致，为相关

领域的国际合作提供指导。

如今，这套方针仍能有效指导我们开展合作。
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准则、价值观、原则
• 国家主权和源自主权的国际规范和原则适用于国家进行
的信通技术活动，以 及国家在其领土内对信通技术基
础设施的管辖权。

• 各国应考虑到关于创建全球网络安全文化及保护重要的
信息基础设施的大会第58/199号决议和其他相关决议，
采取措施，保护本国关键基础设施免受信通技术的威胁
。
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准则、价值观、原则（续）

•各国应合作制定和采用各项措施，加强信通技术使用的
稳定性与安全性，并防止发生被公认有害于或可能威胁到
国际和平与安全的信通技术行为。

•各国应考虑如何以最佳方式开展合作，交流信息，互相
帮助，起诉利用信通技术的恐怖分子和犯罪者，并采取其
他合作措施对付这种威胁。
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准则、价值观、原则（续）

• 虽然各国对维持一个安全、和平的信通技术环境负有首
要责任，但是，确定 私营部门、学术界和民间社会组
织适当参与的机制将有利于开展有效合作。

• 各国应采取合理步骤，确保供应链的完整性，使终端用
户可以对信通技术产品的安全性有信心。
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准则、价值观、原则（续）

• 各国应鼓励私营部门和民间社会发挥适当作用，改善信
通技术的安全和使用，包括信通技术产品和服务的供应
链安全。
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过去100年的全球化趋势
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纳尔逊·曼德拉

“最好的武器是坐下来交流。”
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