
——网站安全即服务

江慧敏
深信服科技安全营销总监

千里之外，洞悉风险



你的网站真的安全吗？
更高级的手段，更精准的攻击



被黑了还不知道
——漏洞被通报了才知道



被黑了还不知道
——数据库被泄露了才知道



被黑了还不知道
——网页被篡改了才知道



部署了WAF和其他安全设备？
——攻击者总是能突破防御壁垒

网站已是众矢之的

•攻击技术普及化

•攻击收益明确化

•攻击行为产业化

攻防技术不对等

•防御技术总是落后于

攻击技术发展

•未知攻，焉知防

未知威胁层出不穷

•0day漏洞公开叫卖

•高级攻击逃逸技术防

不胜防



通过人工服务进行周期性的检测和响应？

周期检测，问题发现不及时

人工响应，人员协调到位需要时间

依靠人员素质，标准化程度差



1

2
快速响应处置替代人工响应服务

持续检测替代周期性检测
将周期性的检测做到持续的进行，及时发现风险

将临时协调人员进行响应处置的方式做到快速的响应处置

更好的办法



如何实现？
——建立“云+端”服务体系

 通过安全云服务平台的大数据关联、智能分析锁定风
险链条，及时感知隐藏的入侵威胁

 通过快速检测、主动响应、持续加固的“三位一体”
快速迭代，结合“云+端”设备联动，防患于未然，
避免威胁扩大



建立“云+端”服务体系

持续检测
让用户成为第一个也是
最后一个知道自己安全
问题的人

快速响应
通过主动快速的事件响
应能在威胁主动扩大前
及时处置

持续加固
通过不断优化安全策略以
及及时给出加固建议，助
力用户抵御新型威胁



我们的方案
——网站安全即服务

 深信服安全服务云、端点安全
插件以及下一代防火墙NGAF，
形成“云+端”联动，全面的
检测和防御能力

 基于NGAF双向流量检测的未
知威胁发现能力

 专职应急专家云端快速响应，
提供全生命周期问题处置服务
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持续
监测

实时
检测

7*24小时实时检测

云端、边界、主机端
全网视角检测

快速
响应

主动
响应

秒级高危事件告警

分钟级主动联系
响应处理

持续
加固

持续
加固
提升

特征库持续升级
防御新型高级威胁

安全巡查
防御加固策略调优

检测响应
的要求

深信服



分钟级的风险发现

以分钟为单位的风险发现

网站上线漏
洞检测

0day
漏洞检测

web攻击检
测

以分钟为单位

的风险发现



快速主动响应
微信推送告警 智能辅助决策专家排查



持续加固提升

特征库持续升级
防御新型威胁

安全巡查

防御加固策略调优

主动推送安全报告



混合IT下网站安全即服务

自有机房DMZ区

深信服网站安全即
服务解决方案

IDC机房托管 公有云 行业云

硬件下一代防火墙AF

云WAF

云监测

微信服务平台

专家团队

威胁情报主机agent




