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背景

统一内容检测服务

● 以避免网站对外展示内容出现违规为出发点，而诞生的产品

违规问题点

● 违反法规：黄赌毒、反动、违禁品等



背景

UGC 1.0(旧服务)

BU Ugc-
service

MySQL

Ugc-job

Ugc-web

业务方与DB交互

服务性能依赖DB

BU、词管理

人工审核平台

离线词更新job

离线敏感词过滤job



背景

使用面临的问题

● 关键词覆盖率，维护困难

● 难以应对变形文字，抗符号干扰能力弱

● 误命中率较高

业务新需求

● 控制发布频率，定制化关键词返回，黑白名单
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提升

UGC 2.0 

BU 业务场景

统一内容检测服务

交互

词库配置

业务场景配置

配置信息下发

前端mgmt

提供UGC配置信息

机器模型配置

规则管理平台
风控引擎

行为规则

统计 拦截

内容规则

统计 正则等

规则下发

关键字引擎

分词引擎

字典树 词标签

决策逻辑

优先级
组合词

命中/
全匹配

机器学习组件

语意分析 结果校正

1. 提供统一的统一内容检测规则配
置及管理

2. 规则编译
3. 规则下发

检测结果落地

机器学习模
型形成闭环

人工审核数
据回传



行为分析，多维度统计，
正则匹配

实时风控

提升



区分业务场景，关键词优先级，
全匹配打码，简繁体转换

关键词引擎

提升



特征判断，语义分析，
结果校正

机器学习组件

提升
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模型探索

模型解决的问题

● 对命中敏感词的文本数据使用深度学习模型自动识别该内容是否符合规范。

入手方向

● 文本判别本质上是NLP(Natural  Language Processing)中短文本二分类的问题，即根据

短文本中语义的特征判断类别

语义识别：

▶  情感识别：根据情感正负向进行二分类

▶  内容识别：根据内容判断所属类别进行多分类



模型探索

数据源问题：

● 打标标准复杂

传统的文本识别是根据文本语义判断情感的正负向，实际文本打标标准按照业务和违禁关键词的

规则集合



A

标签不准确

B

打标标准变
化

内容相同/相似，标签不同

打标人员、拦截需求的变动

C

数据样本变
化

 样本比失衡

 样本比变化
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模型探索

数据预处理：

标签扶正

文本相同标签不
同

人工复核

数据清洗

标点统一保留(英
文版感叹号、问
号、句号、逗号)、
外文过滤、重复
标点去重、
emoji表情过滤，
乱码过滤

词向量

自训练词向量

规则清洗

切客

联系方式等



模型探索

规则清洗：

关键词 占总量 通过 不通过 主要判不通过原因

谢,您,网站 19.57% 53.72% 46.28% 联系电话、人名

优惠价 14.55% 53.73% 46.27% 乱字符、切客a

携程 10.18% 97.91% 2.09% 语言攻击、切客

携程,酒店 4.01% 95.15% 4.85% 语言攻击、切客

酒店,携程 3.45% 95.13% 4.87% 语言攻击、切客、联系电话

关键词 占比 通过 不通过 主要判不通过原因

政府、警察 11.31% 96.98% 3.02% 联系电话、切客

开,发票 6.52% 97.31% 2.69% 联系电话、人名

服务,热线 3.95% 40.72% 59.28% 联系电话、人名

人名 3.34% 94.80% 5.20% 人名、乱字符

提供,发票 3.15% 96.44% 3.56% 联系电话、人名

● 剔除可提取统一标准的违规数据（联系方式、切客）

● 无统一标准的数据（开发票、语言攻击），需要根据模型识别



模型探索

模型1:TextCNN
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模型探索

模型2:LSTM

Input:
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Input：1*64

Layer1：(64+256)*256

Layer2：(64+256)*256

Layer3：(64+256)*256

Dense：256*2



模型探索

模型对比

textCNN Lstm

特点
提取序列中类似n-gram的局部特征，

特征间独立。适合分类任务。
提取序列中上下文的整体特征，

适合语义分析任务。

效果对比
注重句子中的局部特征相关性。漏报

率较低，误报率较高
注重整体句意。误报率较低，

漏报率较高

TextCNN LSTM Textcnn + LSTM

漏报率 误报率 漏报率 误报率 漏报率 误报率

0.85% 12.70% 1.20% 6.10% 0.51% 15.60%



模型探索

部署对比

优点 Django+python部署，模型载入预
测简单，精度无损失

Tensorflow+java部署，并发强，
实时性高

缺点 并发差，时延长，难以满足实时性
要求

模型精度略微有损失



模型探索

模型迭代：



现 场 提 问

扫 码 发 送 暗 号

“ 2 0 1 9 ”

即 可 加 入 交 流 群

扫 码 关 注

携 程 安 全 应 急 响 应 中 心

公 众 号



Thanks
主 办 方 ： 携 程 信 息 安 全 部


