






章节示例：

• 8 第三级安全要求

• 8.1 安全通用要求

• 8.2 云计算安全扩展要求

• 8.3 移动互联安全扩展要求

• 8.4 物联网安全扩展要求

• 8.5 工业控制系统安全扩展要求

某级安全要求

安全通用要求

云计算安全扩展要求

移动互联安全扩展要求

物联网安全扩展要求

工业控制系统安全扩展要求
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等级保护1.0

2级175

3级290

4级318

安全通用要求

2级137

3级211

4级228

云计算扩展要求

2级29

3级46

4级49

移动互联扩展要求

2级14

3级19

4级21

物联网扩展要求

2级7

3级20

4级22

工控系统扩展要求

2级15

3级21

4级22



电力供应：

d)应建立备用供电系统。

访问控制：

d)应在会话处于非活跃一定时间或会话结束后终止网络连接

e)应限制网络最大流量数及网络连接数

f)重要网段应采取技术手段防止地址欺骗

f)应对重要信息资源设置敏感标记（主机安全）

入侵防范：

b)应能够对重要程序的完整性进行检测，并在检测到完整性受到破坏后具有恢复的措施



剩余信息保护：

取消了主机安全部分的要求，保留了应用安全的要求。

资源控制：

取消。

抗抵赖：

有条件放到第四级。



通讯传输：

应采用校验技术或密码技术保证通信过程中数据的完整性；

应采用密码技术保证通信过程中数据的保密性。

边界防护：

应限制无线网络的使用，保证无线网络通过受控的边界设备接入内部网络。

入侵防范：

应采取技术措施对网络行为进行分析，实现对网络攻击特别是新型网络攻击行为的分析。（抗APT攻击系统、威胁情报、态势感知系统）

应通过设定终端接入方式或网络地址范围对通过网络进行管理的管理终端进行限制；（计算环境）



恶意代码防范：

应在关键网络节点处对恶意代码进行检测和清除，并维护恶意代码防护机制的升级和更新。（三级→二级）

应在关键网络节点处对垃圾邮件进行检测和防护，并维护垃圾邮件防护机制的升级和更新。

应采用免受恶意代码攻击的技术措施或主动免疫可信验证机制及时识别入侵和病毒行为，并将其有效阻断。（计算环境）

安全审计：

应能对远程访问的用户行为、访问互联网的用户行为等单独进行行为审计和数据分析。

身份鉴别：

应采用口令、密码技术、生物技术等两种或两种以上组合的鉴别技术对用户进行身份鉴别，且其中一种鉴别技术至少应使用密码技术来实现。



数据保密性：

应采用密码技术保证重要数据在传输过程中的保密性，包括但不限于鉴别数据、重要业务数据和重要个人信息等；

应采用密码技术保证重要数据在存储过程中的保密性，包括但不限于鉴别数据、重要业务数据和重要个人信息等。

个人信息保护：

应仅采集和保存业务必需的用户个人信息；

应禁止未授权访问和非法使用用户个人信息。



安全管理中心:

从二级以上在技术上开始增加了“安全管理中心”要求。二级需要有“系统管理”和“审计管理”；三级以上需要有完整的“系统

管理”、“审计管理”和“安全管理”，并且实现“集中管控”。

集中管控：

应划分出特定的管理区域，对分布在网络中的安全设备或安全组件进行管控；应能够建立一条安全的信息传输路径，对网络中的安

全设备或安全组件进行管理；应对网络链路、安全设备、网络设备和服务器等的运行状况进行集中监测；应对分散在各个设备上的

审计数据进行收集汇总和集中分析，并保证审计记录的留存时间符合法律法规要求；应对安全策略、恶意代码、补丁升级等安全相

关事项进行集中管理；应能对网络中发生的各类安全事件进行识别、报警和分析。



云计算安全扩展要求

对云计算环境主要增加的内容包括“基础设施的位置”、“虚拟化安全保护”、“镜像和快照保护”、“云服务商选择”和“云计算环境管理”等方

面。

移动互联安全扩展要求

对移动互联环境主要增加的内容包括“无线接入点的物理位置”、“移动终端管控”、“移动应用管控”、“移动应用软件采购”和“移动应用软件

开发”等方面。

物联网安全扩展要求

对物联网环境主要增加的内容包括“感知节点的物理防护”、“感知节点设备安全”、“感知网关节点设备安全”、“感知节点的管理”和“数据融

合处理”等方面。



工业控制系统安全扩展要求

对工业控制系统主要增加的内容包括“室外控制设备防护”、“工业控制系统网络架构安全”、“拨号使用控制”、“无线使用控制”和“控制设备

安全”等方面。

大数据系统安全扩展要求

附录H描述大数据应用场景（安全扩展要求）。




