


零信任安全架构

2010年，Forrester咨询公司和美国
国家标准与技术局(NIST)首次提出
了零信任模型概念。

Google在2013年开始向零信任架

构转型后，带动了“零信任”安
全架构的流行。

零信任安全概念的核心是公司企
业不应该信任其内部和外部实体，
应验证每一个连向其系统的访问
请求。

零信任安全的本质是以
身份为中心进行细粒度动态访问控制



零信任安全核心实践包括：

•以身份为中心
通过身份治理平台实现设备、用户、应用等实体的全面身份化，采用设备认证和用户认证两大关键技术手段，
从0开始构筑基于身份的信任体系，建立企业全新的身份边界。

•业务安全访问
所有的业务都隐藏在零信任可信接入网关之后，只有认证通过的设备和用户，并且具备足够的权限才能访问
业务。

•动态访问控制
访问控制需要符合最小权限原则进行细粒度授权，基于尽量多的属性进行信任和风险度量，实现动态自适应
访问控制。

不难看出，以身份为中心实现设备、用户、应用、系统的全面身份化是零信任安全的根基，缺少了这个根基，
动态访问控制将成为无源之水无本之木。

零信任安全架构



零信任架构的成熟度模型

“全面身份化”是零信任安全动态访问控制的基石

➢ 建立身份基础
⚫ 全面身份化
⚫ MFA
⚫ 基于风险访问控制
⚫ SSO

➢ 限制横向移动
⚫ 访问分区
⚫ 信任端点
⚫ 条件化访问

➢ 确保最小权限原则
⚫ JIT特权
⚫ 最小化权限
⚫ 生命周期管理

➢ 审计一切
⚫ 风险分析
⚫ 监控会话
⚫ SIEM集成



零信任架构下的特权访问

网络攻击者触碰敏感数据的最佳途
径就是黑掉用户身份。

1. 识别及保护

识别所有特权账户及资源，并妥善
保护及管理这些特权凭证。
2. 建立条件访问

审批特权访问请求，基于上下文请
求原则。
3. 高度强化环境

通过基于主机的监视和先进行为分
析，以及为最敏感的环境添加三级
保障度的MFA，来锁定任何危险的
规避方法
4. 以最小权限原则整合身份

整合身份和尽可能地清除本地账户，
然后实现提权控制和实时特权访问
工作流。

当今数据泄露的头号元凶——特权滥用



信息系统的安全设计应基于业务流程自身特点，建立“可信、可控、可管”的安全防护体系，使得系统能够按照预

期运行，免受信息安全攻击和破坏。

可信 1

2
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即以可信认证为基础，构建一个可信的业务系统执行环境，即用户、平台、程
序都是可信的，确保用户无法被冒充、病毒无法执行、入侵行为无法成功。可
信的环境保证业务系统永远都按照设计预期的方式执行，不会出现非预期的流
程，从而保障了业务系统安全可信。

即以访问控制技术为核心，实现主体对客体的受控访问，保证
所有的访问行为均在可控范围之内进行，在防范内部攻击的同
时有效防止了从外部发起的攻击行为。对用户访问权限的控制
可以确保系统中的用户不会出现越权操作，永远都按系统设计
的策略进行资源访问，保证了系统的信息安全可控。

即通过构建集中管控、最小权限管理与三权分立的管理平台，为管理员创建一个
工作平台，使其可以进行技术平台支撑下的安全策略管理，从而保证信息系统安
全可管。

可控

可管



网络安全等级保护2.0框架（三级）-2019年颁布

安全运维
安全管理
中心

定级备案 方案设计 产品选型

测试验收 系统交付 等级测评 服务商评估 工程监理

岗位设置 人员配备 明确职责 沟通合作 定期审核 人员录用 安全意识

安全策略 管理制度 技术标准 操作规范 记录表单 制定发布 评审修订

代码扫描 源代码管理 测试数据 开发规范

安全建设 & 管理

安全技术 & 运维

资产管理 环境管理

介质管理 漏洞管理

配置管理 变更管理

安全事件 密码管理

应急响应 设备维护

备份恢复 恶意代码

网络运维 系统运维
集中管理

集中审计

安全策略

集中管控

电子门禁 防火防盗 机房环境 电力供应

通信链路 传输加密 安全审计 可信验证

边界防护 入侵检测 恶意代码 垃圾邮件

身份认证 访问控制 入侵防范

个人信息 安全审计 剩余信息 可信验证

数据完整 数据保密 备份恢复 恶意代码

8.1.1

8.1.2

8.1.3

8.1.4

8.1.5

8.1.10

8.1.9

8.1.9

8.1.6~8



等级保护要点解读

身份鉴别（以等保3级为例）

1. 应对登录的用户进行身份标识和鉴别，身份标识具有唯一性，身份鉴别信息具

有复杂度要求并定期更换；

2. 应具有登录失败处理功能，应配置并启用结束会话、限制非法登录次数和当登

录连接超时自动 退出等相关措施；

3. 当进行远程管理时，应采取必要措施防止鉴别信息在网络传输过程中被窃听

4. 应采用口令、密码技术、生物技术等两种或两种以上组合的鉴别技术对用户进

行身份鉴别，且 其中一种鉴别技术至少应使用密码技术来实现。

访问控制

1. 应对登录的用户分配账户和权限；

2. 应重命名或删除默认账户，修改默认账户的默认口令；

3. 应及时删除或停用多余的、过期的账户，避免共享账户的存在；

4. 应授予管理用户所需的最小权限，实现管理用户的权限分离；

5. 应由授权主体配置访问控制策略，访问控制策略规定主体对客体的

访问

6. 访问控制的粒度应达到主体为用户级或进程级，客体为文件、数据库

表级

7. 应对重要主体和客体设置安全标记，并控制主体对有安全标记信息资

源的访问。



等级保护要点解读

安全审计

1. 应启用安全审计功能，审计覆盖到每个用户，对重要的用户行为和重要安全事件进行

审计；

2. 审计记录应包括事件的日期和时间、用户、事件类型、事件是否成功及其他与审计相

关的信息；

3. 应对防止未经授权的中断。审计记录进行保护，定期备份，避免受到未预期的删除、

修改或覆盖等；

4. 应对审计进程进行保护，

数据完整性

1. 应采用校验技术或密码技术保证重要数据在传输过程中的完整性，包括但不限于鉴别

数据、重要业务数据、重要审计数据、重要配置数据、重要视频数据和重要个人信息等；

2. 应采用校验技术或密码技术保证重要数据在存储过程中的完整性，包括但不限于鉴别

数据、重 要业务数据、重要审计数据、重要配置数据、重要视频数据和重要个人信息等。

数据保密性

1. 应采用密码技术保证重要数据在传输过程中的保密性，包括但不

限于鉴别数据、重要业务数据 和重要个人信息等；

2. 应采用密码技术保证重要数据在存储过程中的保密性，包括但不

限于鉴别数据、重要业务数据 和重要个人信息等。

个人信息保护

1. 应仅采集和保存业务必需的用户个人信息；

2. 应禁止未授权访问和非法使用用户个人信息。

用户身份信息保护



身份安全的认识误区之一

身份安全 身份认证

身份安全即“身份识别与访问管理”

身份安全又称IAM
Identity and Access 
Management 

IAM是一套全面的建立和维护数字
身份，并提供有效地、安全地IT资源
访问的业务流程和管理手段，从而
实现组织信息资产统一的身份认证、
授权和身份数据集中管理与审计。



身份安全的认识误区之二

安全主要来自外部威胁

数据资产

防
火
墙

防DDos

80%的威胁来自内部！

数据库管理员

外包人员

开发人员

内部人员

黑客

商业间谍

2.57亿

每次数据泄露事件

平均影响2.57亿人

73%

调查发现：有73%

的企业员工表示，

他们可以很轻松访

问到内部敏感数据

离职人员



人员身份 设备身份（IoT） 软件与应用

员工 IT员工 外部

正式

临时

借调

返聘

运维

开发

安全

审计

客户

供应商

分销商

互联网
用户

智能
设备

工业
设备

应用/API 云端服务



人脸识别/指
纹/二维码

内部用户

动态
口令

OA应用

设备（黑产，攻击）

AD/Exchange

OTO短信平台

CRM系统

内控系统

后台API调用

数据中心

风险管理系统

财务系统

SRM系统

防
火
墙

内
部
防
火
墙

外部访问

客户(互联网用户）

访问 访问

微信/QQ/支付宝

电商

供应商

经销商

订单系统

在线服务

官网

俱乐部

SRM系统

供应商、合作伙伴

微信/QQ 

人脸识别/指
纹/二维码

动态
口令

IT人员

特权访问

①
✓ 身份欺诈
✓ 人机对抗
✓ 暴力/撞库

✓ 实名问题
✓ 账号共用
✓ 权限分配

不当

2

✓ 薅羊毛
✓ DDos

✓ ATP

3

4
✓ 安全意识
✓ 安全强度过低
✓ 账号共用
✓ 授权不当

5
✓ 无限大的权限
✓ 知识不对称
✓ 工作量巨大
✓ 恶意员工

6
✓ 内网调用认证
✓ 应用耦合，粒度太粗



身份可视化

⚫用户的身份全景视图
⚫角色&权限的可视化
⚫用户行为可视化

02

身份管理自动化

01 03

分区和隔离

04

政策合规

05

安全集成

⚫自动策略创建账号
⚫自动化用户录转调离
⚫ RBAC自动化权限分配

⚫员工、客户、外部人员
⚫建立特权权限管理
⚫按时按条件给予权限

⚫安全等级保护
⚫国家技术标准

⚫集成安全方案
⚫建立一体化零信任安全





身份安全体系的咨询

HR系统

业务系统1

业务系统2

系统…N

梳理身份数据
将用户的所有系统身

份全部统一存储，建

立身份权威数据源，

统一规范

梳理技术标准
建立登录认证标准、

账号管理标准，权限

分配和访问控制标准、

以及安全审计标准等

方面安全技术标准

梳理管控流程
控制所有应用系统的

账号，应用访问流程，

建立RBAC，建立

PBAC，自动化，流

程化权限管控过程

员工身份数据规范

客户身份数据规范

供应商身份数据规范

经销商身份数据规范

身份数据存储和处理规范

个人主账号管理流程

应用账号管理流程

自助服务&服务台流程

角色及权限管理流程

访问控制管理流程

身份认证安全技术标准

应用集成技术标准

权限管理技术标准

移动App认证安全标准

应用审计日志技术标准

用户身份审计管理流程 运维安全技术标准



基于角色的访问控制（RBAC）

身份安全咨询 - 访问控制的模型

强制访问控制（MAC）基于属性的访问控制（ABAC）

用户

角色

权限

资源

“允许所有经理级别员工在
上班时间查询该数据”规则

用户

权限

资源

用户库

每一个对象都都有一些权限标识，
每个用户同样也会有一些权限标识，
而用户能否对该对象进行操作取决于
双方的权限标识的关系

“用户属于角色，权限授予角色”

角色嵌套
角色互斥



身份安全咨询 - 安全访问控制

无授权

大门授权

细粒度授权

核心授权

核心授权

将应用的核心权限，与用户相

关的权限，即用户可申请的核

心权限

大门授权

用户能否访问应用，通过用户

是否具备某个角色或者群组来

判断，也叫应用级别授权

无授权

用户只要属于物产用户就可以

访问到应用系统

细粒度授权

控制应用系统的表单，菜单，

按钮级别的授权

ABAC/MAC

RBAC

RBAC



操作系统

指令集

审计策略

咨询
Privilege Identity

Shared Identity

PAM Classification

Authn Policy

Control Policy

Audit Policy

管理对象

数据库

数据库对象

操作审计

SQL命令

网络

网络指令

操作审计

网络对象

ACL

POP

Context

Process

咨询
MAC Model

PAM Process



身份安全咨询 – 全面审计的建立

身份认证平台

审计数据
集中采集

审计数据
集中存储

审计数据
综合分析

审计展现
合规分析

用户认证
审计事件 建立统一的、

标准化的数
据采集功能，
实现从各个
应用/系统采
集相关的安
全审计数据，
数据抓取到
集中统一的
审计平台数
据库

通过数据采
集，实现将
整个公司信
息化安全审
计相关的数
据统存储到
统一的数据
库，为审计
分析提供支
撑

基于采集的
完整的、结
构化的数据，
在统一的审
计平台进行
集中的多维
度的安全审
计分析功能

在统一的审
计系统实现
审计结果的
展现，满足
各类安全审
计和安全合
规分析的需
求

安全态势管理（事件审计平台）

安全治理、合规管理和风险控制

身份、帐号
操作审计事件

用户访问行为
审计事件

审计报表及展现

访问行为

帐号管理
操作行为

异常行为
分析
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提供企业公／私有云应用、移动应用端
到端的访问控制、权限管理和帐号开通
的一体化服务。

通过多种认证因子，通过票据（Token
）到不同应用的服务端进行认证，实现
统一安全认证和单点登录。

将各子系统的账户关联到主账
户中，实现账号体系的统一，
方便各类用户的生命周期管理
。

对角色、组及帐号进行不同的授权，
从不同维度集中分配应用访问权限，
防止越权操作。

通过审计报告不仅可以追溯用
户的访问行为，还能了解企业
数字资产的使用效率。

应用管控

（Application）

集中权限

（Authorization）

统一账户

（Account）
透明审计

（Audit）

统一认证

(Authentication)

企业级

IAM平台

企业的核心资产是应用、数据和服务；通
过平台集中管控实现对应用的安全管理。



01 02 03
大门级授权 核心授权 细粒度授权

为用户创建应用帐号 为用户授予角色/组 应用级别的菜单授权

数据访问查看及操作

授权控制

申请控制

基于流程 基于权限供给策略 基于权限委托 基于角色 基于公共账号

过程控制

基于访问时间段

基于访问IP段

基于MAC

基于终端设备

基于用户习惯

基于数据分区

基于应用等级

基于不同的用户



02 03 0401

密码强度策略

密码有效性检测

批量定期自动修改

密码值固定/随机

金库模式管理

密码双重加密

信封/文件管理

基于流程申请密码

基于API获取密码

申请到期自动重置

05

密码修改审计

密码申请审计

密码检测审计

特权账号密码的安全管控特权账号访问的安全管控

访问

控制

用户

账户

登录

源IP

访问

时间

目标

设备

访问

方式

系统

帐号

限定什么人

在什么时间段

使用什么源IP

以什么样的身份

以什么样的方式

访问哪个目标资源

可以使用哪些操作(命令)



异常IP策略 异常时间段策略

不同的服务要求定义各服务SLA，可配置化预警策略中心

认证等级自动升级策略（AI智能认证） 告警管理策略

账号冻结策略





1 个目标

10+年专注

100+ 项著作权和专利

500+名专业技术顾问

500+ 家用户的认可

新一代信息安全技术解决方案提供商

10年来专注身份安全管理和业务安全的研发与服务

30多项软件创新解决方案

全国5个区域分支机构，提供专业售后服务保障

500家客户的认可，专业的技术服务提供商

2008年，公司在上海张江高科成立

2012年，引入Pre-A轮投资

2015年，公司引入A轮投资

2017年，上海小巨人科技企业

2018年，荣获上海科创中心“新锐创业企业”奖，B轮融资

上海
总部武汉

北京

长春

广州

成都

派拉软件-简介

深圳



派拉软件身份安全方案优势

产品能力
大数据、人工智能驱动

支持DevOps迭代

产品质量
高可用性
性能
安全性

产品用户体验
快速、简单

界面美观，使用便捷

人员能力
国际化视野
人员资质和认证
项目经验丰富

产品先进性
微服务架构
Docker部署

公司能力
公司规模和稳定性
公司资质和奖项

研发能力雄厚

⚫ 产品技术领先
微服务架构
大数据技术
人工智能算法

⚫ 客户案例领先
50家500强企业
行业标杆企业
银行，集团，外资客户认可

⚫ 安全可控领先
国家信息安全测评中心采用
公安部、国密办认证
政府、公安部门采用



客户案例
典型的行业及客户
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❖ 全球500强中的50家

❖ 集团化企业案例丰富，大量的标杆客户

❖ 涵盖行业广泛

❖ 国家级安全背书

部分客户案例




