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一些安全问题与成因 



一些安全问题与成因 

批量请求行为 

登录注册体系 

客户端对抗 
设备取证 

营销活动 

More … 
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设备指纹研究思路 



设备指纹概述 

通过一组设备特征值唯一且相对稳定地映射一台设备 



设备指纹系统数据流程 



设备指纹后端逻辑简述 

设备维度权重计算 

设备维度相似度计算 

Threshold 临界值设定 



03 

设备指纹应用场景 



场景一：对抗批量请求 

批量注册 批量扫号 批量刷单 批量爬取 



场景二：隐式双因素 



场景三：构建可信环境体系 



场景四：设备取证 



场景五：营销活动安全 

营销活动白名单 营销活动黑名单 
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Future Work 



Future Work 

行为识别 协议栈 客户端对抗 



Q & A 




