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身份安全、身份认证？
不就是密码、指纹吗？



身份安全得到极大关注

各种智能计算终端（传统PC、云终端、移动终端等）已进入到各行
各业，能够存储并访问越来越多的安全和隐私信息，内部人员攻
击、密码泄漏、隐私侵犯、身份盗用等造成的国家及各级企业隐密
信息泄漏及财产损失已引起各国政府和企业的极大关注。

内部人员攻击 密码泄漏

隐私侵犯 身份盗用

身份安全



棱镜门等事件的频发带来的挑战

 “棱镜”、“颞颥”事件再次说明
由于终端安全信息泄露给国家造成
的重大损失

 需要对终端操作行为进行持续监控，
并对操作者身份进行认知

 需要主动式的身份安全分析方法

 DARPA在2013年12月支持4年期
的交互行为测定&主动认证计划
 在用户使用计算终端的过程中进行主

动式行为监控和身份认知分析

 强调不需要用户的配合



DARPA Active Authentication - Continued

 新的动机：在个人强身份认证信息丢失或被复制（2013年底德国
国防部长指纹泄漏）的情况下，能够通过行为分析的方法进行身
份的动态识别。

 “斯诺登事件” -> 第二个4年期研究（从2016开始）



终端交互行为是什么？
进行主动式身份认证和监控？



终端交互行为

 生物特征
 生理特征（虹膜、指纹等）

 行为特征（步态等）

 终端交互行为：

 鼠标 – 移动模式，曲线特征

 键盘 – 敲击节奏

 触摸屏&触摸板 – 触摸模式

 穿戴传感器 – 交互模式

 软生物特征 – 衣服、发型、肤色

 可视交互的人脸特征

优点：

 终端交互行为直接从人机交互过程中提取

 无需记忆或携带，不需要额外的硬件

 可无缝融入用户与智能计算终端的交互过程



终端交互行为主动身份认证和认知

• 终端交互行为安全监控和身份认知
 静默式捕获终端用户操作人机交互设备时所产生的交互行为数据

 结构化描述交互行为并提取稳定的行为表征特征

 监控操作者的身份安全（监控用户的交互行为、持续分析用户的真实身份）

 认知用户的物理身份信息（操作者的性别、年龄、左右手使用习惯等信息）

安全监控

操作者的性别为：男

年龄为：20-30

左右手使用习惯：右手
身高：约为170～180

……

身份认知分析终端交互数据



技术框架

行为结构化描述 行为特征提取与表达 行为在线分类

在线增量学习与
性能评估

数据捕获系统 行为特征度量 特征波动性分析

在线主动分类算法

行为数据集

任务模式
表示和提取

非任务模式
度量与归类

马尔可夫框架下
指点运动模型的建立

运动轨迹特征
的提取与表达

贝叶斯框架下行为
分类器的设计

在线主动身份安全认证与监控方案

  

人机输入行为
软生物特征

可视交互行为



在PC端、网页端、移动端
上都能用吗？



技术方案

Services API



逻辑方案

更新

上报

终端交互行为 行为阻断

输入行为

操作行为

关键数据访问

阻断策略库

输入行为
关键数据

访问
操作行为

行为模型

输入行为
关键数据

访问
操作行为

安全策略
管理

操作行为 关键数据访问

多级渐进阻断模型

输入行为

更新

人机输入交互行为监控（鼠标/键盘/触摸板）

软生物输入交互行为监控（发型/衣着/肤色）

可视输入交互行为监控（人脸）



传统终端交互行为的身份认证

 系统设计

 系统实现

开始 用户开启计算机
用户进入自定义登

录界面
用户选择登录

方式

用户输入用户名

认证神经网络参
数

该用户名的认
证模型是否存

在

用户进入鼠标认证
界面

用户选择的认证模式
（对应训练的固定模式、
游戏模式和自由模式）

用户开始认证模式
鼠标操作

系统采集鼠标操作
原始数据

操作是否出错

操作是否完成

结束采集鼠标操作
原始数据

操作是否完整
测试数据样

本
提取特征

神经网络认证测试特征 认证结果

登录计算机成功

鼠标登录

是

是

否

是

是

合
法

登录次数是否
超过3次

登录计算机失败

是

否

非法

结束

其他登录

结束 结束

否

否

用户登录

数据采集

特征提取

认证



传统终端交互行为的身份监控

 系统设计

 系统实现

开始

用户开启监控

开始全局监控

开始office监控

开始聊天监控

采集鼠标操作
原始数据

预设的数据量

停止采集鼠标操作
原始数据

判断累积数据
量是否符合要

求

弹出认证模式界面
强制用户认证

预设的监控认证
模式（固定模

式、游戏模式）

认证结果
退出监控认证模式

界面

阻断用户操作

预设的阻断方式
（5种）

结束

监控结果日志

否

是

合法

非法

数
据
采
集

身
份
认
证

非
法
阻
断



客户端

分析引擎

服务器端

传统终端交互行为认证与监控



加强版-传统终端交互行为的安全认证



传统终端双因素强化认证

客户端

注册模块

服务器端
认证精度在200人的测试集上高达99.99%！



Web交互行为的身份确认与追踪

 系统设计

 系统实现

Filtering

segmentation

Smoothing

Preprocessor

Training 

data

Monitoring 

data

Recorder

Feature

Extraction

Mouse-movement Authentication  Model
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Web交互行为认证与监控（银行）

转帐页面的认证 缴费页面的认证



移动端交互行为/传感器的双因素认证

 关键技术
o 输入序列和运动传感器数据的融合技术

o 传感器的结构化表示技术 & 运动传感器的特征分析与提取

o 在线学习、认证和更新技术

 研究框架



移动端双因素强化认证（手机&平板）



移动端交互行为/传感器的主动监控

 关键技术
o 异构数据的结构化表示和融合技术 & 多源数据的融合建模技术

o 交互行为的半监督增量学习技术 & 在线主动认证技术

 研究框架



移动端交互行为/传感器的主动监控



移动端交互行为/传感器的主动监控



移动端交互输入行为的逆向分析

 关键技术
o 基于加速度传感器的输入行为检测技术 & 基于方向传感器的位置感知技术

o 多源传感器数据的融合表示技术 & 智能终端输入行为的逆向推理技术

 研究框架
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