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研究移动安全与IoT安全领域，专注安全生态相关研究

GeekPwn2018黑客屋挑战赛/GeekPwn 2019 手机破解挑战赛
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HITB 2018 CommSec 《 Who Hijacked My Smart Home: One URL to Hack ALL IoT Devices 》安全议题分享

腾讯安全移动安全实验室



针对应用抽象Bridge的攻击手法，目标移动应用和IoT生态

漏洞利用成本低，远程攻击效果大，危害广

针对移动应用和物联网生态安全的攻击 Bridge Attack

Defcon China2019 Bridge Attack 分享



多款智能手机存在远程任意静默安装APP的高危漏洞

厂商生态化的安全壁垒：后门与漏洞模糊的界限

厂商的开发生态化与安全壁垒
静默安装应用漏洞

GeekPwn2019 破解智能手机



IoT生态场景多样，窃取用户隐私危害性高

对生态安全破坏的持久性更大

物联网安全生态问题
”黑客屋“攻击场景

GeekPwn 2018 ”黑客屋“攻击场景模拟



移动应用生态安全

物联网与移动安全 移动生态安全总结与展望

移动开发与安全新趋势



移动开发与安全新趋势
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2019移动应用开发发展趋势



Ø 连接厂商硬件能力，布局场景化分发

Ø 响应Android原生Instant App/PWA概念以及微信/支付宝小程序

厂商生态化尝试与实践 – 快应用联盟



Ø 打破厂商跨品牌传输壁垒

Ø 响应Android原生Fast Share概念，本土生态化尝试

厂商生态化尝试与实践 -- 快传联盟



Ø 2019年相比2018年漏洞数量急剧下降

Ø 2019年严重漏洞的占比升高，其中29%允许执行恶意代码

Ø 90%的android设备使用android pie之前的版本，而74%的android甚至不运行oreo

2019Android系统严重漏洞情况



Ø 生态安全问题逐步浮出，与隐私安全数据安全等息息相关

移动生态安全风险 -- 冰山一角

Ø 更多的生态安全需要引起厂商的关注和重视



Develop Fast Without Risk?



Ø 轻应用/快应用/Hybrid

Ø 组件化，生态化

Ø 万物互联之物联网

Ø 生态安全Bridge Attack

Ø 账户体系安全风险

Ø 隐私泄漏与移动肉鸡威胁

移动开发与安全新趋势

移动开发 移动安全



移动应用生态安全
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传统移动应用安全问题

远程安全风险

Ø本地组件安全

Ø本地拒绝服务漏洞

Ø文件全局读写

Ø本地开放端口

Ø隐式Intent信息泄露

…

ØWebview 安全问题

Ø Intent Scheme 攻击

ØSSL证书错误忽略

Ø Janus漏洞风险

ØZippDown漏洞风险

Ø应用克隆风险

…

本地安全风险



厂商对生态化的管理

-应用市场，账户体系，快应用/轻应用等

-收敛权限，增强用户体验，利于管理

移动生态安全趋势

生态化的安全风险

-复杂的应用场景，漏洞攻击面增加

- 生态化体系化，漏洞危害性更广泛



生态场景：业务赋能 + 智慧场景

厂商生态化尝试与实践

Custom Mobile OS System

Google AOSP

MIUI EMIUI Color OS Funtouch OS FlyMEH2/O2 OS

账户服务 应用服务云服务推送服务 流量服务

云开放平台

生态
场景

云管端

技术
生态

插件化 React Native JSBridge 热更新 组件化

生态化应用场景 + 业务赋能

账户体系
快应用
Hybrid 

App
应用/主题/游戏市场 支付体系

IOT及其他智能
场景

云-端：账户/支付/应用体系 + 开放平台服务

技术栈：前端与Native深层次，多元化融合

系统层：Custom Os +  硬件支持 ==  得心应手的生态化



-轻量跨平台，移植性高

-效率介于Native App、Web App之间

-原理：通过JSBridge让Native与Js通信，配合WebView显示

快应用/轻应用/Hybrid开发下的应用安全问题（以Hybrid模式为例）

HyBrid App开发下的生态安全：Bridge Attack



利用HyBrid App中的核心:JsBridge

远程威胁：借助Intent Url Scheme

攻击效果：与JsApi能力成正比

Bridge Attack

“UnOffical”definition of Bridge Attack

Browser
Attack

User

URL Payload

Abstract Bridge

Parse Url

Send Expolit Result

JsBridge

Mobile 
Application



Bridge Attack中的核心问题：信任域的处理

Malicious
Request

Bridge In Application&Webview
Browser

Scheme
Parse

Bypass
Recognize

Identification 
Check

Fake 
Fun-Call 

Action 
Dispatch

Mobile Device

Bridge Attack攻击向量及过程



移动应用开发生态安
全

权限不当的Jsapi接口能力滥用

Ø 轻易的跨域风险，造成隐私敏感数据泄漏（直

接携带cookie/token）

Ø 甚至提供远程执行部分代码的能力，一旦被利

用，风险极大

风险危害与JsApi能力成正比



XSS攻击

开放重定向漏洞

域名校验方法不当

Web安全问题在新场景中的角色

新场景：高权限域执行能力暴露，完全形态JSBridge Attack
传统攻击：获取Cookie/Token

XSS攻击

开放重定向漏洞

新场景：绕过不当校验时机，执行JSBridge Attack
传统攻击：钓鱼网站/SSRF

域名校验方法不当

新场景：不当域名校验方法，绕过校验逻辑，执行攻击
传统攻击：业务域名安全校验



Ø 智慧赋能，智慧连接的设计打破了既定的生态安全壁垒

Ø 账户/支付/应用服务体系增强了攻击的可能性与破坏性

移动生态安全风险

Custom Mobile OS System

Google AOSP

MIUI EMIUI Color OS Funtouch OS FlyMEH2/O2 OS

账户服务 应用服务云服务推送服务 流量服务

云开放平台

生态
场景

云管端

技术
生态

插件化 React Native JSBridge 热更新 组件化

快应用
Hybrid 

App
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More intelligent More Risk 



移动应用生态安全 -- 越界的组件设计

本意：

Ø 轻应用/快应用/Hybrid化核心功能点

Ø 厂商生态化开发关键环节，App组件化关联与管理

越界：

Ø 生态化的同时收敛了安全边界，耦合性增强

Ø JsBridge 引入了Web特性，却对Web安全问题的处理不够（系统和开发者）

Ø 账户体系安全风险随之递增，复杂的组合场景未必能应对的面面俱到



JSBridge Attack 攻击能力与厂商生态化开发中对App的设计及功能复杂度相关

传统Web 安全在移动应用新生态安全场景中扮演着更重要的攻击面

厂商的生态化管理与开发更需要注重安全问题

移动应用生态安全



物联网与移动安全
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物联网与隐私保护

万物互联，隐私数据安全更重要

IoT设备更有生态效应（智能家居，工控设备等）

隐私数据争夺新战场

物联网设备与隐私息息相关



物联网与隐私保护

设备种类繁多，与生态场景更贴近

普通数据，敏感数据甚至与人身安全有关联

隐私数据争夺新战场



Ø Token泄漏导致账户体系风险暴露

设备认证，账户体系的隐患

账户体
系

中控APP

登陆认证

账号凭证

授权认证

IoT设备场景

设备认证，账户体系的隐患

Ø 一号通用成了黑客的通行证



平行权限带来的隐患

LAN

WAN

统一授权 组网控制 沙箱隔离

共享认证 账户管理

账户分发 授权认证

APP

AuthToken

ServiceToken A ServiceToken B ServiceToken C

u 系统APP与开放三方APP之前的平行权限
u 私网IoT设备沙箱体系下的平行权限

Token泄露导致生态体系崩溃

u 复杂应用场景下的认证体系设计
u 生态化场景放大了认证能力的边界



Ø 1）应用生态体系下APP—扩散+跳板式攻

击

Ø 2）IoT生态安全场景：逆流+跳板式攻击

攻击模型（水滴攻击模型）



Ø 1）水滴攻击：单点打穿账户生态安全体系

Ø 2）隐私泄露：生态化场景下信息链泄露

攻击效果：“另类”应用克隆

中控APP

合作厂商APP 合作厂商APP

中控APP

Server

受害者手机A 攻击者手机B

点击恶意链接

数据池漏洞攻击获取关键数据

上传数据 数据拉取分发

账号
体系
下所
有应
用

自动化
全体系
应用攻
击

A手机数据复制到B上



物联网与移动安全

u 物联网安全逐步形成生态安全，移动安全也是其中重要的一个环节

u 重视移动安全，相对忽视物联网安全

开发者对物联网安全隐患认知不足

物联网生态安全影响

u 更接近用户隐私数据与生态场景

u 攻击后驻留效果更明显，隐蔽性及持久性更强



物联网安全是生态安全的新趋势，移动安全又是其中重要核心

打造生态应用场景的同时，不可忽视便捷带来的隐患（如账户/认证风险）

重视物联网安全，保护隐私数据及正视安全问题

物联网与移动安全



移动生态安全总结与展望
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生态化安全中厂商对安全与用户体验的衡量把控，权限收敛的同时重视安全边界

开发者对JSBridge Attack与Web问题新应用场景的理解

重视物联网生态场景中的安全问题与隐私数据保护意识

生态化是移动安全发展的重要趋势

指纹/人脸识别等AI技术的涌入，黑科技背后带来不成熟的风险，如何权衡发展利弊
大数据与万物互联，隐私保护成为移动安全发展的新战场，如何守护

移动安全发展趋势于生态安全的理解和新生技术掌握



规范开发，重视移动安全生态安全问题

审核扫描，系统化的同时与安全团队形成生态闭环

保护隐私，隐私数据是生态链条重要一环

合作共赢，积极应对安全风险，开放的态度合作沟通，共赢互助

如何应对生态安全风险
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