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业务价值

以UGC（用户生成内容）为主的社区：

1. 社区风控系统的价值：
用户行为验证：注册/登录/领取试用/运营活动奖励等
防薅羊毛：免费试用和社区活动奖励
防止机器刷帖、防刷点赞、评论、人气

2. 发布内容自动化审核系统的价值：
用户发布的内容验证
拦截发布违法有害文字、图片、视频
防灌水、拦截广告、拦截无意义的重复内容



1 社区风控系统



1 风控系统组成

1、设备指纹：采集手机上几十个软硬件信息，识别模拟器、root越狱、改机/注入，唯一标识设备；Web网页指纹：js采集浏

览器信息

2、风控引擎：实时/离线规则计算引擎

3、风控数据：手机号黑卡、数据卡（不能接打电话、只能收发短信）



2 设备指纹



3 风控引擎

风控对外接口：http API(有代码侵入)、日志(无代码侵入，离线计算)

风控处理中心：实时、离线计算

风控管理平台：规则、模型

风控处罚联动：API接口业务层拦截、边控防火墙WAF设备拦截



4 风控数据

1、手机号黑卡：数据卡号、未开通语音服务卡（非常多）、
黑名单手机号

(1)应对手机农场（成千上万部真实手机）可部分拦截；

(2)命中率：50%已经非常优秀；

(3)误伤率：实际上10%已经优秀，仅适用于某些场景，
不能只依靠黑卡解决风控问题。

2、 IP黑名单：代理 IP、僵尸网络 IP等； IP有效期较短，
某些场景可辅助使用。

3、自产数据：设备黑名单、用户黑名单



2 内容审核系统



1  内容审核系统功能



2  代理和模块

(1) 同步检查：文字、链接、必杀词、变义词、重复词
(2) 异步检查：图片、视频、音频
(3) 内容召回：复查
(4) 人工审核。
拦截动作：禁止发布、先审核后显示、仅自己可见、删帖封号



3  文本识别

• 屏蔽词

• 简单词

• 1：替换词

• 2：必杀词

• 3：先审后发词

• 4：先发后审词

• 组合词

• 1：香港+验血 （OR看男女）

• 内容相似性

文档去掉停顿词，通过开源结巴分词，计

算每个词出现的频率，选择频次大于1的词

建立词典，并获取词典的特征数，基于词

典建立语料库，用语料库训练TF-IDF模型，

计算文本的相似度。



4  内容审核后台



3系统联动设计



黑名单共享和追杀

1.两个系统黑名单打通（设备黑名单和账号黑名单）：

(1) 被风控拉黑：不能发布内容

(2) 被审核拉黑：不能参加各种运营活动、商品试用、投票点赞等

2.追杀设计：

被任一系统拦截时，会根据用户行为划分为多个等级（标签），被拉

黑的用户将被追杀到其他功能同样拦截。



4 拦截规则示例



拦截规则示例

风控规则：

1.拦截异常设备：模拟器/root越狱/改机/注入/安卓多开/无设备刷接口等

2.拦截一个设备多账号：注册、登录、促销单、抽奖、试用等活动

3.拦截设备在单位时间段内，操作频次阈值：求和、求平均、重复规律

4. 订单支付：订单付款账号相同（微信/支付宝/银行卡）视为同一人

5. 订单收货：收货地址相似、收货人手机号相同，视为同一人

6. 前置行为：是否有前置行为、是否按照前置步骤操作

7. 圈人系统配合风控系统：先从圈人系统圈出优质用户，在从风控系统过

滤异常/僵尸用户，只给优质用户发奖励

发布内容审核：

1.必杀词、图片/视频识别、广告文拦截（送审）

2.重复词次数、变异字体（火星文等）



Thanks


