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是什么



研发的过程

软件研发过程复杂甚至曲折



研发安全涉及的领域很广

应用运维安全 业务安全

信息安全 IT办公安全

举例：
网络劫持、不可用
数据泄露，漏洞，入侵

举例：
UGC黄赌毒
蓝鲸/momo/自杀群

举例：
账号安全、资金安全
违反规则：外挂
薅羊毛、诈骗、洗钱

举例：
XcodeGhost
钓鱼邮件
盗用冒用OA权限



研发安全 – 应用运维安全

难点：攻击常常关注点，防御更多需要考虑面



研发安全 – 应用运维安全

若无强大的盔甲，钢铁侠只是一个凡人



做了什么



研发安全风险管控的工程化实现

1 2 3 4 5

网络安全

抗DDoS“宙斯盾”

DNS劫持监控

应用安全
Web风险管控“洞犀”

终端风险管控“金刚”

Web攻击防护“门神”

RASP

源码安全扫描

主机安全

反入侵“洋葱”

基线监控

数据安全
全程票据

KMS

DB审计

多维提升

基础数据

态势感知

基于安全管理规范和流程，建设自动化系统，层层管控，环环相扣



有什么问题



问题

推动实施可能存在困难



问题

得到认可或许并不容易



如何才能做得好/更好？

认知、组织、技术、坚持



认知

承认安全是一种业务必须付出的成本



认知

安全最好的状态就是大家感受不到它的存在？



认知

强调管控风险，而不是彻底消灭风险



组织架构

上达天庭，但要下知疾苦



组织架构

必须利益攸关



技术

基础数据是安全建设的基石



技术

持续关注、评估、使用新的技术手段并且持续运营



技术

未来兴起的安全解决方案将离业务/开发人员更近



技术

避免虚假的安全感



坚持

志同道合的人/足够的战场/良好的氛围/展示的舞台




