


白帽子视角看待企业安全 

马晨 
 白帽id:mmmark 

 
一个正在修炼气宗的剑宗白帽子 



企业信息安全事件： 

有害程序事件、网络攻击事件、信息泄露事件、信息内容安全事件。 

 

 

 

 

 

 

白帽子： 

挖掘企业安全漏洞、挖掘企业威胁情报。 

  

  



应用指纹 

端口 

IP 

子域名 

以资产为核
心，进行信
息收集 

大数据收集 
1，搜索引擎 
2，网络空间3，网盘 
4，其他渠道 



常规漏
洞（注
入） 

业务逻辑
漏洞（越
权） 

配置问题 

通用漏洞 

信息泄露 

弱口令 
其他 



常规漏洞、业务逻辑漏洞： 

白帽子： 
注入，越权，逻辑绕过, 等等 

 

企业： 
SDL，WAF，安全组件开发，第三方安全测试，其他 

白帽子： 
安全人力投入成本高，SDL、安全组件开发，无法全覆盖。 

WAF会带来业务影响，在特殊场景中如DOM型XSS几乎可以绕过所有WAF。 
WAF无法防御业务逻辑漏洞 

 
 

企业： 
优化SDL，覆盖更多的业务系统 



案例一：XFF注入 
HTTP扩展头部X-Forward-For，用户可控输入。 

常见攻击场景，sql注入，Xss盲打后台，log伪造。 
XSS盲打，常见与社区评论处，通常waf不拦截。 



1，资源成本有限的情况下，选择什么样的管控方案？ 
 
 

2，根据不同的业务场景，选择不同的解决方案？ 
 
 

3，有没有之前没有注意到的常规安全问题？ 
 

思考 



通用漏洞、配置问题： 

白帽子： 
Struts2,imagemagic,Vue，CORS……… 

企业： 
漏洞扫描，资产监测 

白帽子： 
利用资产监测的不准确性，业务部门私搭环境，攻击非核心资产，无法通过外部工

具扫描直接发现，企业尚不清楚的安全问题 

企业： 
加强各部门合作，完善的资产监测。 

针对无法通过自动化工具发现的问题，建立专项测试。 
跟踪与企业应用相关的安全问题，并不仅仅只是关注最新的安全问题。 



案例一：imagemagic 
当其处理的上传图片带有攻击代码时，可被远程执行任意代码，进而可能控制服务器 



案例二：CORS配置问题 
为了改善网络应用程序，开发人员要求浏览器供应商允许跨域请求。 
跨域请求和Ajax技术都会极大地提高页面的体验，但同时也会带来安全的隐患，其中最主要的隐患来自于CSRF 



1，企业越大业务越复杂，越容易遗漏一两个“大坑”？ 
 
 

2，不仅仅是关注“新”，更要关注“全”？ 
 
 

3，如何做好资产“监”“测”，是否意识到了资产监测的重
要性？ 

思考 



信息泄露、弱口令 

白帽子： 
敏感数据被爬取，敏感数据被上传到网盘，管理系统弱口令……… 

企业： 
反爬,大数据威胁情报，弱口令扫描，敏感后台内网隔离 

白帽子： 
不一定非要爬数据，一些请求泄露了敏感key  

弱口令的问题还是回归到资产监测问题 
无法控制用户自身行为泄露敏感信息（特别需要注意拥有特殊权限的用户泄露行为） 

企业： 
注意敏感key in URL 被爬取或者通过漏洞获取的情况 

注意特殊权限用户和敏感后台对外 



案例一： 

发现代理商后台or商户后台===》大数据搜索是否有泄露，用户将账号密码上传到网盘===》利用泄露的账号登录商户后台===》发现严重安全问题 



案例二： 

逛社交网站发现工作人员===》将工作人员id进行社工搜索===》发现已泄露的账户密码进行撞库，果然使用同一套密码 



1，用户自己泄露的账号密码，会对整体安全造成什么样的影响？ 
 
 

2，如果你有对外的服务后台，商家后台、代理商后台等，是不是
很少有白帽子测试到甚至没有得到安全工程师足够的重视？ 

 
  

3，如果1，2正好碰上了，是不是会造成很大的影响？ 
 

思考 
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白帽子视角的一些不成熟的小建议： 
1，“无权限系统”众测 
2，理解“理论可达成” 

3，修复与复测 
4，进行资产监测 
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杂谈： 
1，作为白帽子 

2，企业安全面临的巨大挑战 




