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安全事件频发



传统意义的安全价值

法律法规：

 网络安全等级保护制度2.0；

 网络安全法（2017年6月1日）；

 数据安全管理办法（征求意见稿）；

 儿童个人信息网络保护规定（征求意见稿）；

企业止损：

 漏洞挖掘，降低安全漏洞被利用风险；

 数据防护，降低数据被拖或被加密勒索的可能性；

 防止越权，降低业务未授权功能被利用；



安全价值与业务结合

安全标准合规

安全合规体现在业务合作、

项目对接过程中会更加顺

其自然。

数据勒索对抗

业务用户数据被加密勒索、

公司业务、财务员工甚至

老板电脑数据被加密勒索

导致损失。

数据泄露影响

Github、内鬼、应用漏洞泄

露大量数据导致核心用户

数据、业务数据被竞争对

手获取。

业务破坏影响

业务应用的可用性被DDOS

攻击，业务之上的内容安

全被利用传播涉政、涉黄

言论。



安全建设
的思路

02



安全风险识别

网络安全

服务器/PC

应用安全

数据安全

企业
安全

人
数据接口暴露、数据明文存储、弱口令与空口

令问题

业务、DB

系统漏洞补丁、账户权限、弱口令、病毒后门、

远程管理、认证授权

OS、远程

安全操作规范、违规越权、无意识数据泄露

意识、习惯

应用漏洞、基线配置、认证授权、弱口令

服务、权限

边界策略不当、策略失效、安全例外规则

设备弱口令、设备漏洞、不安全配置、权限控制

边界、设备



信息安全体系框架

一支专业的安全团队+高层领导支持

安全管理体系 安全运营体系

安
全
合
规

内
控
审
计

安
全
考
核

安
全
监
控

安
全
培
训

安
全
应
急

IT基础能力
资产清单 基础运维

内网安全

应用安全

数据安全

准入体系

办公系统

邮件安全

即时通讯

Web应用

接口调用

移动应用

服务配置

分级分类

数据加密

权限控制

数据审计



安全建设-资产梳理

资产梳理

架构图

研发团队

拓扑图

机房 设备

域划分 地址段

业务图

IP&主机资产 域名资产

业务系统资产 负责人

运维团队

IT团队 业务团队



安全建设-基础安全

等级保护

 安全管理制度建立

 安全域划分

 安全基线配置

安全测试

 常规周期性安全测试

 项目迭代安全测试

 第三方安全测试

安全运维

 安全设备运维

 安全系统运维

 安全应急响应

账户审计

 邮箱账户审计

 VPN账户审计

 OA账户审计

边界监控

 对外资产变动监控

 敏感端口开放监控

 端口安全漏洞监控

策略管控

 防火墙策略管控（安全域）

 映射策略管控（对外）

 例外策略管控



安全建设-安全演进

业务

影响

应急响
应

入侵
成功 攻击

感知阻断

修复

被动感知阶段

运维及业务通知安全排查问题

过程感知阶段

安全指导运维及业务应对攻击



安全建设-防护演进

入侵阶段

HIDS（主机入侵检测）

 应用信息识别

 基线安全检查

 进程连接检测

 计划任务巡检

 用户信息核实

 登录日志审计

攻击阶段

监控中心（日志告警）

 应用攻击规则告警

 系统命令规则告警

 业务逻辑规则分析

 业务受攻击程度

探测阶段

巡风（资产识别）

 IP资产CMDB自动录入

 自动化周期性扫描

 业务风险识别

攻 击 路 径
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自上而下的管理体系

安全管理
同理心

向上汇报：管理思维，贴合业务，结果导向

向下管理：工程思想，落地实践，赏罚分明

垂直管理

跨部门横向沟通：解决问题为核心，互利互惠

水平管理



指导安全开发规范

安全开发规范的制定、落地、实施的领头羊

共享漏洞修复方案

定期例会共享安全问题与修复

整理问题代码案例

协助整理一份错题集，防止重复错误发生。

1

2

3

虚拟安全团队建立

不断细化的安全培训体系



因地制宜的SDL

安全宣贯

A
B

C
D

建立安全培训体系

明确培训目标，分割培训群体，切实

将安全意识、安全技能、安全规范覆

盖培训到相应群体

切合当前业务使用主流开发语言，与

研发共同商定安全开发规范并落实

迭代性安全测试，将安全测试嵌入到

上线流程中，切实监控版本情况

安全扫描、安全监控、安全应急

安全开发

安全测试

安全运维
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领导不重视安全

向上管理、结果导向
换位思考、管理思维

害怕背锅

适度背锅、强身健体
过度背锅、灰飞烟灭

问题修复周期长

水平管理、互惠互利
垂直管理、自上而下

人员不足

二八原则、事半功倍
从无到有、从有到优

安全建设痛点与思考




