






案例一：

“物联网破坏者”

杭州制造



案例二：



第十六条

推广

安全可信的网络产品和服务

《国家网络空间安全战略》

加快安全可信的产品推广应用

网络安全等级保护制度2.0 安全可信的产品和服务







主动免疫的安全目标：





主动免疫可信计算 以密

码为基因
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主动免疫三重防护框架

可信计算环境

用户
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边界
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计算
节点

可信
节点

可信网络通信

“安全办公室” “警卫室” “安全快递”

“保卫部” “保密室” “监控室”



“WannaCry”、“Mirai”、“黑暗力量”、“震网”、“火焰”、

“心脏滴血”等不查杀而自灭





中国可信计算 可信计算综合安全防护系统（智能安

全卡）

可信计算3.0时代。







可信计算平台通用要求

可信服务器

可信存储器

可信计算体系结构

可信评估规范



纠正了TCG密码体制的缺失，已成为ISO国际标准

采用对称与公钥密码相结合体制，

提高了安全性和效率

全部采用国有自主设计的算法，定

义了可信计算密码模块（TCM）

采用双证书结构，简化了证书管理，

提高了可用性和可管性





克服了TCG部件TPM被动挂接调用的局限性





容错组织
TCSEC   TCG

中国可信
计算创新

可信1.0（主机） 可信2.0（PC） 可信3.0（网络）

世界容错组织为代表 TCG为代表 中国为代表

主机可靠性

计算机部件

冗余备份

故障诊查

容错算法

节点安全性

PC单机为主

功能模块

被动度量

TPM+TSS

公钥、对称双密码主动系统免疫

终端、服务器、存储系统体系可信

宿主+可信双节点平行架构

基于网络可信服务验证

动态度量实时感知

特性

对象

结构

机理

形态



分项 特性

理论基础 计算复杂性，可信验证

应用适应面 适用服务器、存储系统、终端、嵌入式系统

安全强度 强\可抵御未知病毒、未知漏洞的攻击、智能感知

保护目标 统一管理平台策略支撑下的数据信息处理可信和系统服务资源可信

技术手段 密码为基因，主动识别、主动度量、主动保密存储

防范位置 行为的源头，网络平台自动管理

成本 低，可在多核处理器内部实现可信节点

实施难度 易实施，既可适用于新系统建设也可进行旧系统改造

对业务的影响
不需要修改原应用程序代码，通过制定策略进行主动实时防护/业务性
能影响3%以下

可信计算3.0主动防御免疫特性







PCI

USB



经受住了永恒之蓝勒索病毒

攻击的考验，胜利完成了一带一路世

界峰会的保障任务。



中央电视台电视节目生产、存储、编排和播出流程可信环境建设示意图
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发改委14号令决定以可信计算架构实现等级保护四级。

电力可信计算密码平台已在三

十四个省级以上调度控制中心使用，

覆盖上千套地级以上电网调度控制

系统，涉及十几万个节点，约四万

座变电站和一万座发电厂，有效抵

御各种网络恶意攻击，确保电力调

度系统安全运行。





不仅考虑人与人，也考虑人与物、物与物：

增强移动宽带、海量物联网、低时延高可

靠物联网

5G愿景：面向万物互联的愿景设计

网络指标：5G之花



5G网络在传统电信云的基础上引入NFV/SDN等技术进行ICT融合，将移动通信网

络云化、虚拟化和软件化，使网络变得更灵活、敏捷和开放。

通用服务器

虚拟化软件及网元

在5G网络的核心云和边缘云中

传统的网络设备将被通用服务

器及虚拟化网元软件所代替



NFV（Network Function Virtualization）于13年在ETSI由13家运营商发起，是采用虚拟

化技术、基于通用硬件实现电信功能节点的软件化，专注于快速部署、应用规模扩展和升级

EPCIMS HSS

网管系统

…

虚拟化
采用开放和工业标准的
Hypervisor和管理软件将
电信业务的软硬件分离

通用基础设施
标准化计算、存储、网络

云化管理
应用和业务的生命
周期管理，虚拟资
源配置

网络自动化
可与SDN结合，使用
SDN技术自动化配置网络

四大基本特征

NFV打破传统电信设备的竖井式体系，其核心是设备虚拟化、网元的分层解耦和引入新的

MANO集中管理体系实现全生命周期管理



通用服务器及虚拟系统
通用服务器安全：
物理可信根
启动度量及可信链扩展
HostOS+可信软件基

虚拟系统安全：
虚拟可信根
VMM度量及运行监控
ＶＭ镜像度量及启停监控
VM可信迁移
ＧuestOS+可信软件基
虚拟机可信隔离

核心云安全：
网络编排管理可信
切片管理可信
外部管理终端可信

边缘云安全：
MEC管理可信
移动专网管理可信
网络接入可信

可信安全管理平台

虚拟网元安全：
虚拟网元度量及运行监控
虚拟网元配置度量

★ 网络基础设施可信防护 ★ 网络管理连接可信防护
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系统 安全 审计

计算节点

可信安全管理中心




