
特斯拉安全漏洞的发现过程



一、安全研究背景



车联网安全研究背景

智能网联汽车将成为汽车行业的核心重点

“网联”汽车：具有互联网接入功能的汽
车，具备车载系统和车云之间的数据同步
功能，以及面向用户的互联网访问服务功
能。

大规模上市期：2017-2020

“智能”汽车：具有自动驾驶或者无人驾
驶功能的汽车，完全改变坐乘人员的体验，
车内用户场景发生剧烈改变。

大规模上市期：2020-2025

行业领军品牌

特斯拉：“网联”汽车领域的行业标
杆，并已经在2016年在量产车上实现
辅助驾驶功能。

沃尔沃：“智能”汽车领域行业标杆，
已经在2016年实现自动驾驶，并计划
在2020年实现量产全无人驾驶车。

大量新技术和网联功能引入，带来信息安全机遇

环境感知层
激光雷达、毫米波雷达、摄像头、传感器、红外测距、卫星导航、路侧系统等

数据采集层

信息融合层
行人障碍物识别、车辆识别、场景重构、精准定位等

智能决策层
路径规划、人机共驾等

控制执行层
自动驾驶、无人驾驶、轨迹跟踪、转向制动、耦合动力学全状态参数识别等

安全体系
功能安全（Functional Safety)和信息安全（Cyber Security)

智能控制系统架构
通讯架构和控制架构

整车集成与标定
整车硬件集成（底盘、车身、电机、电池系统等）和智能控制系统集成

测试
模块性能测试（测试机理）和整车功能测试（测试方法）

摘自：上海市政府汽车行业规划发展内部报告



“While those types of vehicles are only becoming more prominent — Reuters shares data from market researcher IDATE showing that the number of 
connected cars on the road has risen 57 percent annually since 2013 and that the total number is expected to reach 420 million by 2018 — keeping them 
safe from hackers is becoming a big business.”

“We view this as a potential $10 billion market opportunity over the next five years,” Reuters quotes Daniel Ives, an analyst with FBR Capital Markets in 
New York, as stating. ”  

“The Reuters story adds that Harman International Industries, a maker of connected car systems, bought Israeli-founded cyberdefense startup TowerSec for 
the purpose of protecting its products and that global tech companies, like IBM and CISCO, are also employing their teams in Israel to work on the security 
of connected cars.”  -2016/1/12

车联网安全市场前景



国际和国内安全行业：网联汽车安全研究成为新热点 

2015年7月，黑客可以通过远程方式入侵克莱斯勒自由光JEEP并对行
车和车身进行远程控制，其中涉及了多个TSP模块、互联网通讯模
块、车机模块中多个安全漏洞。
影响：克莱斯勒召回北美地区140万辆自由光

2015年7月，黑客实现对美国通用OnStar移动APP的劫持，可以远程控
制车门开关、发动机启动和鸣号。主要涉及移动APP模块和TSP模块
的安全漏洞。
影响：通用紧急修复相关漏洞

2016年2月，黑客实现对尼桑EV LEAF移动APP的劫持，可以远程控
制空调开关，闪灯等。主要涉及移动APP模块和TSP模块的安全漏洞。
影响：尼桑临时关闭LEAF云端服务



二、汽车安全基础与工具



• 《Car Hackers Handbook》
• http://opengarages.org/handbook/

• 《Exposing the Vulnerabilities and Risks of High Tech Vehicles》
• http://icitech.org/wp-content/uploads/2015/09/ICIT-Brief_Whos-

Behind-the-Wheel_Car-Hacking2.pdf
• 《A Survey of Remote Automotive Attack Surfaces》

• http://illmatics.com/remote%20attack%20surfaces.pdf 
• 《Adventures in Automotive Networks and Control Units》

• http://www.ioactive.com/pdfs/IOActive_Adventures_in_Automotiv
e_Networks_and_Control_Units.pdf

汽车安全研究基础



• Nmap
• Wireshark
• CANalyzer
• Binwalk
• IDA 

汽车安全测试工具
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三、特斯拉系统架构



• IC
• Instrument Cluster
• Tegra 3 Linux
• 192.168.90.101

• CID
• Center Information Display
• Tegra 4 Linux
• 192.168.90.100

• Gateway
• Vehicle Gateway
• FreeRTOS
• 192.168.90.102

特斯拉系统概览
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特斯拉系统架构



特斯拉汽车网关架构
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四、特斯拉网关安全研究



汽车网关

• 汽车网关系统是汽车车电网络中的重要一环，它用于在
车载多路CAN总线之间进行数据转发。

• 特斯拉在车载总线中引入了以太网，所以特斯拉汽车网
关还负责以太网与CAN总线之间的数据过滤与转发。

• 典型案例
• 吉普自由光(NEC V850)
• 特斯拉(Freescale MPC5668G)
• 本土车企(NEC 78K0R)



特斯拉汽车网关
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硬件特性

http://www.nxp.com/products/microcontrollers-and-
processors/power-architecture-processors/mpc5xxx-
5xxx-32-bit-mcus/mpc56xx-mcus/ultra-reliable-
mpc5668g-mcu-for-automotive-industrial-gateway-
applications:MPC5668G



硬件与固件特性



硬件与固件特性



系统内存布局
Address Region Name Tesla SpecificsStart End

0x00000000 0x00020000 FLASH
Bootloader

and
Internal Files

0x00020000 0x001FFFFF FLASH2 CODE Region
DATA Region

0x40000000 0x400FFFFF SRAM
Updater System

 when in 
Programming Mode



寄存器内存布局

http://cache.nxp.com/files/32bit/doc/ref_manual/MPC5668xRM.pdf ,Appendix A - Memory Map, Page 1242 



FreeRTOS

“Tmr Svc” 是定位FreeRTOS的关键.



FreeRTOS概览

•Tasks
•  代码及其执行状态组成了一个任务，FreeRTOS自身提
供任务管理调度模块。

•Queues
• 队列是FreeRTOS中的消息传递形式，包括任务间的消
息机制以及任务与中断的消息传递。

•etc.

http://www.freertos.org/RTOS.html



FreeRTOS概览

portBASE_TYPE xTaskCreate(

  pdTASK_CODE pvTaskCode,

  const char * const pcName,

  unsigned short usStackDepth,

  void *pvParameters,

  unsigned portBASE_TYPE uxPriority,

  xTaskHandle *pvCreatedTask);

• pvTaskCode Pointer to the task entry function.

• pcName A descriptive name for the task.

• usStackDepth The size of the task stack specified as the number 
of variables the stack can hold - not the number of bytes.

• pvParameters Pointer that will be used as the parameter for the 
task being created.

• uxPriority The priority at which the task should run.

• pvCreatedTask Used to pass back a handle by which the created 
task can be referenced.



FreeRTOS概览

• FreeRTOS中，队列是其任务间的通信方式，除了数据传
递，还可用于实现信号量和互斥量等信号传递。



特斯拉网关的FreeRTOS
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网络协议栈与文件系统

•可以成功识别各接口函数
• socket listen send recv sendto recvfrom etc.
• fopen fread fwrite fclose etc.

•具体对应的项目有待确认
• TCP/IP stack

• http://savannah.nongnu.org/projects/lwip/
• File system

• http://elm-chan.org/fsw/ff/00index_e.html



逆向工程

•字符串对齐



逆向工程

•函数体识别



逆向工程

•函数表识别



逆向工程
#!/usr/bin/env python
import idautils

def flash_ram_memcpy(frmea, toea, count, itemsize):
 datalist = idautils.GetDataList(frmea, count, itemsize)
 idautils.PutDataList(toea, datalist, itemsize)

flash_ram_memcpy(0x10C004, 0x4004B4F0, 
(0x40065064-0x4004B4F0)/4, 4)



特斯拉网关开放端口

•TCP
• 23
• 1050

•UDP
• 3500
• 21000
• 38001



Shell端口 tcp:192.168.90.102:23

• 由Task shellTask创建

• 开启shell



Shell端口 tcp:192.168.90.102:23

• Shell 密码

• 静态密码：1q3e5t7u



Shell端口 tcp:192.168.90.102:23

•成功登录



Shell端口 tcp:192.168.90.102:23
系统命令 控制命令 状态命令

exit resetsd flushinfo
mkdir formatsd dbgrails
cp hub dbgrtc
cat ex miiread
mv ic dbgtimers
rm clearlogs dbgsleep
date tegrareset hwid
ls tegra uptime
help reboot status

chkdsk dbglog



Shell端口 tcp:192.168.90.102:23

• tegra命令



诊断端口 udp:192.168.90.102:3500

• 由Task diagTask创建

• CID 发送：
• 1 字节命令ID, 及 0~28 字节参数

• Gateway 返回：
• 1 字节命令ID, 及N字节结果



• 功能列表:

诊断端口 udp:192.168.90.102:3500



0x8 REBOOT_FOR_UPDATE

• 更新gateway

• CID 发送：

00000000  08 6e 6f 62 6f 6f 74 2e  69 6d 67                 |.noboot.img|
0000000b



0x04 INJECT_CAN



0x04 INJECT_CAN: 如何开后备箱？

struct Diag_CAN_Msg { 
CHAR diag_id; // INJECT_CAN==0x04 
CHAR channel; // CAN Channel ID,{0-6} 
WORD can_id; // CAN Msg ID
DWORD msg1; // Messages
DWORD msg2; };

#!/bin/sh

printf "\x04\x01\x02\x48\x04\x00\x00\x04\x00\xFF\xFF\x00" | socat - udp:gw:3500



演示



五、安全研究总结



1. Get control of 
3G/WiFi

2. Exploit Webkit 
Browser And 

execute command  
on System

3. Root the Ubuntu 
system

4. Patch and 
Disable AppArmor

5. Bypass ECU's 
firmware integrity 

verification

6. Reflash modified 
Gateway firmware 

7. Send malicious 
CAN messages to 

CAN Bus 

8. Control ECUs to 
perform some 

dangerous physical 
actions

CID

ECUs

 特斯拉攻击链披露



特斯拉：多个漏洞的复杂攻击链。

Cellular/Wifi

出色的调试技巧外加多个漏洞配合，达到浏览
器任意代码执行。

ROOT团队技术积累带来的成功内核提权漏洞。

多个环节的完整性校验绕过，最终实现刷入自
定义固件。

实现任意CAN总线发任意CAN消息。
最终攻击效果达成。

3G: 通过钓鱼网页等的配合发起攻击。
Wi-Fi: 配合浏览器特性可以达到无交互入侵。 Cellular汽车网络未做隔离，导致通过运营商网

络可以接触汽车。

D-Bus默认存在的ROOT全新任意代码执行。Browser

Linux
Kernel

Gateway

CAN

D-Bus 
Service

QNX

Gateway

CAN

D-Bus默认存在的ROOT全新任意代码执行。

绕过完整性校验实现刷入自定义固件。

实现任意CAN总线发任意CAN消息。
最终攻击效果达成。

JEEP：漏洞+运营商策略配合。

Tesla vs Jeep



车电网络安全

车载嵌入式芯片安全

车载嵌入式操作系统安全

车载嵌入式系统应用安全

无线和近场通信安全

云、移动、车互联通信安全

TSP云服务安全（Web、数据库）

汽车移动APP安全

整车安全涉及到安全的方方面面，
难度远远大于单一模块攻防，汽
车安全任重而道远。

特斯拉安全研究总结



产品设计 开发 测试 发布

安全构架和威胁建模分析咨询:

• IV Connectivity Modules
• TSP Modules
• Communication Mechanisms 
• Encryptions & Decryptions
• Secure OTA Architecture
• Etc.

对于一线厂商的独立安全:

• IV Connectivity Modules
• TSP Modules
• Mobile APP Modules
• Encryptions & Decryptions
• Etc.

协同实施安全开发最佳实践:

• Secure Coding Best Practices
• Security Requirements / Standards 

to Tie-1 Providers

安全能力传递:

• Attacks & Defenses 101 Trainings 
to IT engineers & Developers

安全能力传递:

• SDL Management Framework 
Trainings

• SAE J3061 Practices Trainings

代码安全分析:

• Native code review
• Web code review

安全渗透测试:

• IV Connectivity Modules
• TSP Modules
• Mobile APP & User Portal 

Modules
• Communication Mechanisms 
• Encryptions & Decryptions
• Hardware gateway/firewall 

Modules
• System Upgrade Security

安全应急响应和安全提升:

• Technical Analysis on security 
incidents

• Technical Advisory on mitigations 
and protections

科恩车联网安全能力总结



谢谢!

招聘进行中.
欢迎加入科恩实验室！

snie@tencent.com




